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INTRODUZIONE

| 2 yentrat®) in vigore deld/ 2 RAOS RSt f Q! YYA(yeh &Geduid, T A 2y S
G/ 2 RA ©®$gs825200% $.m.i., strumento legislativo di vasto respiro, teso ad allestire un
complesso di norme tra loro strutturate e voltemd OA LX Ay I NB Ay Y2R2 2NHI )
nuove tecnologie da parte dellaulpblicheamministrazionj tanto al loro interno, quanto ne
loro rapporti con cittadini eémprese, si € awviato uprocesso di ammodernamentdei
procedimentie di miglioramentalei servizerogati dalle PPAA.

In questo scenario dinnovazione acquisisceun ruolo centraleil documento
informatico, di cui il Codice sancisdetrattamento Ay Y2 RIf Adt RAIAGEES LIS
RAALRYAOATAGLYT f I 3 S dofied Py ®B NIB QI ODBH a B> 8 F N
Gonseguentementesi determina la necessita di organizzare e gedéranformazioni digitali
nef Afchivioinformatico, I YL A YSy G2 RSt GNIRATAZ2YylIf B | NOKAC
cui custodiretutti gli atti istituzionaliil cui originale & informatice,02 YS &l yOA G2 3JIAL
68 del DPR 445/2000 p f ¢ Saidi2 dzyA 02 &dz f I )RADMIYGBYNIG & A2y
comma 3 del @ice,di provvedere alla conservazione permanente con modalita digieali
documenti informatici di cui € prescritta la conservazione per legge o regolanmahtidspetto
dei requisiti sanciti da f G dedanda 1 del Codice

In linea con il contesto normativo appena descrit@niversita degli Studi di Napoli
Federicoll ha dunqueintrapreso gia da alcuni anni il percorso di dematerializzazione e di
digitalizzazione dei propriprocessi istituzionali awiando la costituzione débgzhivio
informatico contenate fascicoli e documenti amministrative, ora, del sistema di
conservazione a normalei documenti informatici. A tal fing iy | OO2 NR2 02y S
tecniche in materia di sistema di conservazione ai sensi degli articoli 20, comri8, 23
ter, comma 4, 43, commi 1 e 3,,444cbis e 71, comma 1, del Codice @l Y YA YA A G NI T A 2
digitale di cuiaD.Lgsy ® y H RiSQ@! GesgngiBprésentedManuale di conservaziom
RStfQ! yYAGSNREAGL RS3E strufentdabiaves lacobditd apdlidazioteS R S NA O 2
e individuazione dei processi di gestione sistema di conservazionky |j dallugtida 2 &
RSGGFIEALFGEYSYGdS tQ2NBFYATTITA2ySY A &233SGadA
funzionamento, la descrizione del processo, la descrizione delle architetture e delle
infrastrutture utilizzée, le misure di sicurezza adottate e ogni altra informazione utile alla
gestione e alla verifica del funzionameBto y St GSYL}2 > RSt aradaSylr RA O

Il presente Manuale di conservaziong&edatto in conformita con lgredette Regole
tecniche in mteria di sistema di conservazionaella sua prima versione, & dedicato alla
conservazione nel tempo degli elemerniativamente digitalé Odza § 2 RAGA Yy St f Q!
AYT2NXLE GA Oz, gRfet d coinidl§iyiehtd di tutte le strutture competenti, sara
progressiamente ampliato in modo tale da illustrate politiche adottate e il modello di
funzionamentgoerla conservazionR St t QA YU SNR LI GNAY2y A2 | NOKA QDA a
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1. PRINCIPI GENERALI

1.1. Premessa

Il D.P.CM. 3 dicembre 2013 nel segub denominato Regel tecniche recante lea wS 32t S
tecniche in materia di sistema di conservazione ai sensi degli articoli 20, commb{3,e28

ter, comma 4, 43, commile 3,4 @A a S TtmZX O2YYl wmMI RSt [/ 2RAO0
digitadle di cui al Lgsy @ y H R@dscrivepentptief S | YYAYAAGNI T A2y A RA
del D.Lgs30 marzo 2001 n. 165, Q| R 2 1 WMahyald didorssérvazione

¢FfS R2O0dzy Sy (a8, dorima 4 Sdéf ukldetB Regdé @ecniche dillustra in

dettagh 2 f Q2NEBFYAT T FT A2y ST A a233S00A O2Ay@2f (A
funzionamento, la descrizione del processo, la descrizione delle architetture e delle
infrastrutture utilizzate, le misure di sicurezza adottate e ogni altra informazigile alla
3SaidAz2yS S fftl GSNATAOF RSt Fdzyl A2yl YSyihGz2 ySt

Obiettivo del presente Manuale € dunque la descrzione del sistema di conservazigne
inquadrandolo nella cornice pigstesadella gestione dei documenti e diiissi documentali,
F2NYSYyR2 dzyl @A aAi deyiBoli &&lefcarphdidhie ydil imbdelio Addtatd
per la classificazione, fascicolazione e archiviazione dei documenti informatici
RSt f tetlurbl@étidofunzionaleRSt £ QA y (i S NyBstiodeAdéciingetale, distema di
protocollo e sistema di conservazione, soprattutto per quanto attiene agli aspetti di sicurezza.
E quindi evidentela stretta correlazione e integrazione con il Manuale di gestione del

protocollo informatico, dei documentiS RSt f QF NOKAGA2 RSt Q! yADSNE;
Federico Ithec peraltro ¢ contiene alcune note di rinvial presente documento.

Il Manuale poichéfornisce leistruzioni complete per eseguire correttamente le operazioni di
versamento, conservazie, esibizione e scartdei documentj si rivolgequindi non solo agli
operatori convolti nel processo di conservaziom®, in generaleai soggetti che producono
atti amministrativi da stioporre a conservazione e, infine, a coloro che necessitano dirirepe
docunenti sottoposti a conservazione. |l presente documento € pertanto destinato alla piu
ampia diffusione interna ed esterna edrigolto a tutti i dipendenti e ai soggetti esterche
hanno rapporti istituziona®2 y t QF YYAYA&AUNI T A2y So

Il Manuale @articolato in due partiy St € I LINA Yl @Sy3a2y2 AymRAOIGA f
definizioni usate i principi generali del sistemd, Q2 NHI yAT T T A2yS RSt &SN
responsabilita, le procedure e le politiche di sicurezza adottagdia seonda sonoriportati

analiticamente i riferimenti di legge regolamentari internile abbreviazioni, le regole per la
configurazione di dettaglio del sistema (formati ammessi, contgiindard di nomenclatura,

struttura dei metadati, ec.), la descrizivze del sistema informatico,equindi, le misure di

sicurezza attuate

ID.P.CM. & pubblicato sulaU. Serie Generale rh9 del 123-2014 ed entran vigore a partire dal
trentesimo giorno successivo alla data di pubblicazione
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Ambito di applicazione del Manuale

LINE anbaje idi€onséreazioné e adottatol A & Sy a A RS f)fdéd Rédole

tecniche in materia di conservazione contenute DE.CM. 3 dicembre 2013.

Esso descrivé sistema di conservazione dei documenti informaRcs Wnivedsita degli Studi
di Napoli Federico lI(nel prosieguo denominata anche Universita, Aten@mministrazione,
UNINA)al punto di vista organizzativo, fuorale e tecnico, con particolare riguardo ai ruoli,
LINEOSaaA 2LISNYGAGAS F3IEA FaLISGdA RA &AOdNBI
sistemi informatici coinvolti per il trattamento dei dati.

A

T O2

In particolare, nella prima parte del Maale sono descritti i modelli organizzativi,
f QF NOKAGSGddzZNI RA aSNBATA2Z A LINRPOSaaa 2
sono invece illustrate le regaleé formati e i ontrolli adottati, gli standarde i metadati
utilizzati,la soluziondecnologi@implementat e, infine le misure di sicurezza adottate

13.

Definizioni e normedi riferimento

Ai fini del presente manuale si intende:

1
)l

)l
)l

per GAmministrazioné, f URiversita degli Studi di Napoli Federico II;

per dTesto Unicé, il D.P.R.28 dicembre 2000 n445 ¢ Testo unico delle disposizioni
legislative e regolamentain materia di documentaziong@mministrativa

per éCodicé, il D.Lgs7 marzo 2005 r82¢/ 2 R A OSnmRiStadiofigitale;

LISNJ awS32f S PGS dg 3 doérBbée201% Regde tecniche in materia di
sistema di conservazione ai sensi degli articoli 20, commi -Bis, 23ter, comma 4, 43,

LIS NJ G A

commile3 44, 46A& S TmMI O2YYlI wmX RSf / 2RA0OS RStfC
D.Lgsn. 82 del 2005.
Per le definizionsivedaf QSf Sy 02 NkdaldINI I G2 yStfQ
g riportano, di seguito gli acronimi utilizzati piu frequentemente:
1 MdC- Manuale di Conservazione;
1 MdG- Manuale di Gestione d@rotocollo informatico deidocument e degli archiyi
1 RPA - Responsabiledel Procedimento Amministrativo¢ il dipendente che ha la
NEBalLlyaloAfAlGt RSttt QSaSOdzd rebWwiSaunraBarsf A | RSYLIA Y
1 RSC Responsabile della Conservaziale documenti informatigi
1 RSP- Responsabile del Senazper la tenuta deprotocollo informatico, la gestione dei
flussi documentali e degli archivi
T SGD[ QF LI AOFT A2y S A \pd talydstione iiddumerate? OdzY Sy (i 2
1 SGDC- Il modulo applicativo dsGDper la conservazione dei documenti;
f SdP - Sistema di Protocollo informatico¢ f QI LILJ A Ol (A @2 &GNt dzLILJF
R I Anfmidistrazioneper implementare il servizio di protocollo informatictlel caso
RSEfQ!' yYAGSNEAGLE §; £ QF LILIX AOIFGAB2 SDNIXYYLIl Ol
1 SdV- Sistemadi Versamento¢ applicazione informatica di estzione dei documenti
informatici da un sistema produttore (ad es. SdP), di creazione dei pacchetti di versamento
e loro trasmissione al sistema di conservazione
UNINA-Manuale diconservaziongeloc Pag: 8/153
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1 RSI- Responsabile del Servizio Informatico per la gestione del protocollo, dei flussi

documerni £ A S RSt f QF NODKH G4 | 10k A ¥ SRIBESREEDMERIPS QB A (0

servizio di Coordinamento del protocollo informatico

AOO- Area Organizzativa Omogenea;

UOR - Uffici Organizzativi di Riferimentq un insieme di uffici che, per tipahia di

mandato istituzionale &li competenza, di funzione amministrativa perseguita, di obiettivi

e di attivita svolta, presentano esigenze di gestione della documentazione in modo unitario

e coordinatg

f UU - Ufficio Utente¢ dzy’ dzF TA OA 2 R&fi befvizitmessi @ KiSpositiding Hah 1
sistema di protocollo informatico; ovvero il soggetto destinatario del documento, cosi
come risulta dalla segnatura gliotocollo nei campi opzionali;

1 RGDg Responsabile della Gestione Documentale della propria Umgar@zativa (UOR o
uu);

=a =

1 RVc¢ Responsabile del versamento in conservazione della documentazione assegnata;
1 PdV-Pacchetto di Versamento
1 PdA- Pacchetto di Archiviazione

Per le Norme e i Regolamenti di riferimergoveda Q St Sy O3/ SHIEG@PNI | G 2
14. Dati identificativi del documento

ONA @S S NB3I2tS 3ASy
Fdzy 1 A2yl fA S LINE OSR 20 S RIfftQ!YAD
gestione del proprio sistemRA O2y & SNIJI 2yS SR § -MarugdiA TAOLI
conservaziondd E 23S A &AYOo2fA GEé SR 4ayé¢ AYRAOARdZ
aggornamento della versione e dellelativa revisione Tale codice € riportato in ciascuna
pagina dédocumento.

Lt LINB&aSyisS R20dzyrSyidz R S
S d ¢
i 2

15. Responsabili della stesura del Manuale di conservazione

Il presente manuale & stato redatto, per le specifiche competenze, dal Responsabile della
conservazione dei documenti informatici (nel prosieguo anche Responsabile della
conservazioneg dal Responsabile del servizio di coordinamento del protocollo informatico,
cosi come previsto dal.G. n. 1071 del 24.7.2013

16. Reperibilita e aggiornamento del Manuale di conservazione

16.1. Reperibilitadel Manuale

Il presente Minuale éallegato al Decreto ddbirettore Generale con il quale € emanato ed &,

pertanto, registrato come allegato elettronico alla corrispondente registrazione di repertorio
AYTF2NYE (NBI2l Goasaee | A 5SONBGA RSt S5ANBGG2NE DSyS
sistemadel praocollo informatico.

16.2. Elementi sullaapprovazione ed emanazione del Manuale
Lf LINBASYGS abyddt8s A a8yar RSE{QFINI® n RSf
specifiche competenze, dal Centro di Ateneo per le Biblioteche (CAB), dal Cekiraeb per
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i Servizi Informativi (CSHottoscritto digitalmente dal Presidente del CAB, dal Presidente del

CSle, quindi, @&l Direttore Generalell documento cosi sottoscrittgiene infine sottoposto
FE£fQFLIINRBGITA2YyS RSt /f2ya AiBiyAS2 IR N 2LV A yRASH 0 Nal TyA
essere depositata, ove richiesto dalla normativa vigente, presso gli organismi governativi
nazionalicompetenti.

1.6.3. Modifichea Manuae

Il Responsabile della conservazione e il Responsabile del coordinamento datofioo
informatico provvederanno a modificare il presente Manuale ogni qualvolta avvenga una
rilevante variazione di natura tecnica, procedurale od organizzegiativamente &sistema di
conservazione, oppure a seguito di modifiche di norme di legge regolamenti interni di

Ateneo. Ogni eventuale modifica verra sottoposta a verifica e approvazione interna da parte
RStfQ! yAOSNARAGLE &aSO2yR2 S Y2RFEAGE TR2G04I G
LJdzo 6 t A OF G adzZ &aAl2 . @Sadelanfd2verSidng/ ddiBiytale pta | G Sy
inoltre essere depositata, ove richiesto dalla normativa vigente, presso gli organismi
governativinazionalicompetenti.

S
S2

17. Tabelladi corrispondenza

Si riporta di seguito la tabella di corrispondenza tra gljoaenti contenuti nelle Regole
tecniche e i paragrafi del presente documento

Manuale di Regole tecniche
conservazione

Par. 1.2 Art. 21 Ambito di applicazione

Par. 2.10

Par. 2.6 Art. 31 Sistema di conservazione

Cap. 4 Art. 47 Oggetti della conservazione

Par. 5.2 Comma 1, lettera a) i pacchetti di versamento

Art. 8, comma 2, lettera d) i Manuale della conservazione

Par. 5.3 Art. 47 Oggetti della conservazione
Comma 1, lettera b) i pacchetti di archiviazione

Art. 8, comma 2, lettera e) i Manuale della conservazione

Cap. 6 Art. 47 Oggetti della conservazione
Comma 1, lettera ¢) i pacchetti di distribuzione

Art. 8, comma 2, lettera f) i Manuale della conservazione

Par. 5.4 Art. 41 Oggetti della conservazione
Comma 21 struttura pacchetti di archiviazione

Art. 8, comma 2, lettera €) i Manuale della conservazione

Par. 3.1 Art. 57 Modelli organizzativi della conservazione

UNINA-Manuale diconservazioneloc Pag:10/153
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Manuale di
conservazione

Regole tecniche

Par. 3.2 Art. 6 1 Ruoli e responsabilita

Art. 8, comma 2, lettera b) i Manuale della conservazione
Par. 2.7 Art. 77 Responsabile della conservazione
Par. 3.2

Art. 8, comma 2, lettera a) i Manuale della conservazione
Cap.5 Art. 91 Processo di conservazione

Art. 8, comma 2, lettera €) i Manuale della conservazione
Par. 5.5 Art. 97 Processo di conservazione

Art. 8, comma 2, lettera g) i Manuale della conservazione
Cap. 6 Art. 107 Modalita di esibizione

Art. 8, comma 2, lettera f) i Manuale della conservazione
Par. 3.3 Art. 117 Formati degli oggetti destinati alla conservazione

Art. 8, comma 2, lettera c) i Manuale della conservazione
Cap.7 Art. 127 Sicurezza del sistema di conservazione
Cap. 8

Art. 8, comma 2, lettera h) i Manuale della conservazione
Par.5.5.3 Art. 8, comma 2, lettera j) i Manuale della conservazione
Cap.7 Art. 8, comma 2, lettera l) T Manuale della conservazione
Cap. 9 Art. 8, comma 2, lettera i) I Manuale della conservazione

1.8. Registro delle modifiche

Versione.Rvisione | 1.0 | Data 15.10.2014

rilascio

Descrizione

modifiche:

Motivazioni: Prima emissione& Documento inviato al CAB e al €8h comunicazione dell
Direzione Generale PG/2014/101827 del 18.11.2014. Approvato dal
yStt QI Rdzy yT+ RSt [/ 2YAGF G2 RANBGG

VersioneRevisione | 1.1 | Data 5.2.2015

rilascio
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1) t I NF» INFF2 ndHOAf & NAFQOA @ G IRISK
aggiunta del capoverselativo ai cosiddetti sistensi ¥ A R { A

2) Paragrafon ®H ®o aGwSalLRyaloAfAidt R
LI OOKS G2 Rhuopadgrafe, Sy (2 ¢

Descrizione

88
o } T
modifiche:

€
Sttt

Motivazioni: Versioneapprovaia dal CSl con delibera n.ro 24 del 12.05.2015 e trasmess
Direzione Generale con nota PG/2015/70664 del 20/07/2015.

VersioneRevisione | 1.2 | Data 47.2016
rilascio:

1) Paragrafo 1.3: aggiunte le sigle RGD e RV che individugpettisiamente,
i ruoli di Responsabilegstione Documatale e Responsabile Versamento

2) t I N¥ INJ T2 H o alLft Y2RSt f 2 2 NB
Aggiornata la descrizione dgbktema;

3) t I NFANFF2 wHodp & &l NUHzi G dzNdggiurita? iE
riferimento ai fascicoli tipologici e per soggetto/oggetto

4 [ LAG2t2 o aQhNABAFYATTIFITA2yS RSt
struttura organizzativa in vista del versamento in conservazione anch
documenti tenutiin versione originke nel sistema documentale;

5) Paragrafo 451+ SNEI YSyi2 RSA Fl aOAO02f A¢é
del processo;

6) t I NF AN F2 noHodMm af 3 S & lalneénty Sin
O 2 y a S NI aghiunta ¥a Buova modalita di versamenttei repertorie
specificate le politiche adottate riguardo alla possibilita di effettu
GSNEI YSYGA RA aLI OOKSGUGA LISNI R2(

7) tF N} AN F2 nodudu & QF OOSGGIrT A2y S
RSAONRGGE 1 NBIAAGNIT A2 YSsayedtd; N

8 tINIANI T2 ndudu d&[ QFOOSGGITA2YS
descritta la logica per la verifica della validita dei certificati di firma;

9 t I NY¥ANIF2 podpdo aGLf Ftdzaaz 2 ps
R2O0dzYSy (Aé ¥8 pXppIPENIGLS Tt dzaaz
F NOKABAL T A2y Sspetiisatd chel & @fdridento Atémporal
RSttt QLYRAOS RSt LI OOKiStzoge diRpkotodolid
RSt AQLt R

10)t I N} INJ F2 p dPaccheftai diBehiiaiNg y SR Speciltat§
che il riferimento temporale apposto &lQA y R A fafchett® Sdi
archiviazione IPdd) €& quello della registrazione diprotocollo del
documentostesso

11) Paragrafo A  a b 2 NX I (G A @ pRragrafdgdiosnhithcynSe/ pil
recent previsioni normative e regolamentari

12)t F N*» INI F2 !podm G ¢ALRE23IAS RA 2
delle Stampe di registro giornaliero del protocollo; definito il flug
operativo per il trasferimento nel sistema SGD e quindi per ilaraento in
O2yaSNBIT A2yS RSA R20dzYSydGA 2 NARj
sistema di protocollo;

13)t F N> AN F2 ! podn &/ 2y GNBEtA &dz
tabelle di configurazione dei controlli su documenti, allegati e fasgicoli

14)t I N»¥ INI F2 Il pdc dm G52 0dzySy 2
comportamento del sistema riguardo al versamento in conservaziong
documenti originali, originali non unici o copie y 2y OKS f QA
LI NI YSGNR &O02yaSNBIFoAf S¢

15)t I NJ 3 NJaBteututar 2 8k OF RSf f QF NOKA QA 2 €

Descrizione
modifiche:
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a. Modificato il titolo del paragrafo;
b. Specificata la distinzione tra fascicoli per procedimermér
oggetto/soggetto epertipologia documentaria;
c. Inserito il paragrafo A7.3
16)t I N} NI F2 ! yondo &[S yFrd2yNMI20yam0 2R
LINEFAEA RA FOAfAGIT A2y S RS3AE A dzi

Motivazioni: Versione modificata per contemplare le novita di carattere normatiy
organizzativo e tecnologico. Tale versione vieswtoposta dalla Direziong
CGenerak al CdAper approvazion@ successiva emanazione.
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2. INFORMAZIONI DI CARATTERE GENERALE

2.1. Lastruttura organizzativa dell@Jniversita

[ Q! YAGSNERAGE RS3IEA {(GdzRA RA bl LREtA CSRSNRO2 |
dipendenti, di cui eca 2.500 docenti e ricercatori, circa 86.000 studenti iscritti € un numero
O2YYAadzNF 62 RA F2NYAG2NA O { d LAl Y2 RStfQ2NAI
{¢1 82 tQIGSyS2 8§ FINIAO2ft I (G2 Ay { OdehiaSEntri5 A LI NI A
Interdipartimentali di Ricerca e di Servizio, Centri interuniversitari di ricerca, Scuole di
Specializzazione, Centri Mused8liblioteche, Ripartizioni e Uffici amministrativi; il tutto in piu

sedi dislocate sul territorio.

Aifinidellages A2y S R20dzySyidl S tF &adoStidl 2LISNI Gl RI
dzy AOF I NBIF hNBFYATTFGABF hyY23SySk 6! hh0o RSy2
CSRSNR O2 LLEéX O2yYLkRaidl RFffQAYy&aASYS RA 0 dzi

Y Sdrdfar®@ N} YY I Lz of A OF (2 &dz LJ2 ddv.dniSa.ibR& Hif Q! 1 Sy S
definire, quindi, un registro di protocollo generale, unico per tutte le proprie strutture. Di

seguito, si riporta lo schema che rappresenta in modo sintetico la struttura amgivia
RSftfQlGSyS2yY

Rettore e Prorettore

L Organi collegiali J L Direttore generale L Dipartimenti J L Altre Strutture J

Consiglic di Amministrazions Amministrazione centrale Dipartimenti Centri & Strutture
Senato Accademico Scuole Musei
Consiglio degli studenti Azienda Agraria
Nucleo di Valutazione Orti Botanici
Revisori dei Conti

Figura 17 La struttura organizzativa UNINA

2.2. |l sistemadi gestione documentaria dellGAteneo

Al sistema di Protocollo (SdPprimo sistema istituzionale per la gestione dei documenti
informatici, finalizzad alla registrazione di protocollo e alla gestione dei flussi, si sta
affiancando, in modo incrementale, il sistedaGestione Documentale (SGO) cui esercizio

2 Tale sistema & dettagliatamente deszritel Manuale di gestione del protocollo informatico, dei
documenti e del | 6 &rnclB0Bdel 16.11.2@anat o con D
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sperimentale € stato avviato a partire dli primo gennaio 2014. Tale sistemaegli annia
BSYANBI R20ONr O2yaSyiANB t+ 3Saidraz2yS RSttt R2C
di lavoro tra i soggetti che partecipan@ vario titolg nel trattamento di un dato
procedimento.

Il sistema documentale SGD €& una piattaforma che offrdfulezionalitd di creazione,
salvataggio, ricerca, gestione del ciclo di vita dei documenti e dei fascicali alla
conservazionerealizzata danodulo SGBC

Il sistemadocumentale propriamente dettosviluppato completamente in ambientepen

source prevede inoltre la realizzazione di componenti e di servizi atti a integrare il Sistema
520dzYSyidltS atdSaaz O2y A NBaualyuia araaSya Arad.
Protocollo Informatico,al sistema di Firma Digitale centralizzato (@wnma), alla PEC, al

sistema per la Gestione delle carriere degli studenti (GEDIAG)stione del personale (CSA)

di contabilita (UGOXCO)

[ QF LILIX AOFT A2yS & adlFdlF NBIFIEATTFGF &aSO2yR2  dzy
orientato ai procedimeti amministrativi, alla classificazione dei documenti e alla loro
organizzazione strutturata in fascicoli informatici.

Per quanto riguarda le funzionalita di gestione documentale propriamente detta, gli BEmi

potranno usufruire delle funzionalita base e quelle di integrazione con i sistemi esterni (PEC,

Firma digitale Confirma, CSA, modulo conservazione) @Qai G A 2y S RSfifadiA y i SNP
un documento amministratv®d Ay F OO02NR2 O2y S DeiidoaddINA T A 2 y A
Presidente deConsiglio dei Ministri del 13 novembre 201&egole tecniche in materia di

formazione, trasmissione, copia, duplicazione, riproduzione e validazione temporale dei
documenti informatici nonché di formazione e conservazione dei documenti informatici delle
pubbliche amministrazioni ai sensi degli articoli 20, 22bi83 23ter, 40, comma 1, 41, e 71,

O02YYlF m=Z RSt [/ 2RA0OS RStfQIYYAYAAGNITA2YyS RAIAG

Formazione
documento
Reperimento Sottoscrizione
ed esibizione
Archiviazione / Condivisione
Conservazione
ODeomae, ...
e f?l::tcola':lone
Trasmissione ronica
Iter di
Produzione copie approvazione
e copie conformi
Registrazione
di protocollo

Figura 2 - I ciclo di vita del documento informatico

UNINA-Manuale diconservaziongeloc Pag: 15/153
Ves. 1.21 Stato: Definitivo



Universita degli Studi di Napoli Federico Il
Manuale di conservazione

bStfQlFlYoAidz2z RSt LINRBOS&aa2 RA ONBIFITA2yS S Ofl aa.
Y2tG2 AYLRNIFYGdS &aFrNr agz2tid2 REfTEQAYGESANITAZY
Catalogo dei procedimenti amministrativi, donenti in aggiornamentocontinuo e revisione

RI LI NIGS RSEfQ! YYAYAAGNITA2ySd Ly2f GNBX LISNI f
da parte degli utenti, in eDocumento sono seguite le regole importate da CSA per quanto

attiene le afferenze d gerarchie tra le strutture e gli incarichi.

La descrizione dettagliatdel sistema documentalé 02 y (i S Kldghatb 6 ha Sttuftuc
f23A0F RSttt QF NOKAGAZ2 RAIAGITES Sémmmmzﬁrf arai

2.3. |l modello organizzativo dellér chivio informatico

[ Q2 NBI ¢A0d YUXASHYA A DI RSt f QF NOKA A 2 AYTF2NXYEGAO2
RStfQ!iSyS2 aAix O2yF2NXI | dzy Y2RStt2 AGFSRSNI G,
FR fAYSYGlFNB f QI NieKchn@dikicenddrageleJfobraty argagigraRifd, f Q9
piano di classificazione della documentazione e catalogo dei procedlmentl in modo da
al

N} YGANB ftQAYGSaANRGE S t1 O028NByl I RSt LI GNRY

In particolare, il sistema SdP riversa in SGD i repedofascicolicostituiti da documenti
amministratividigitali (es: i decreti, i verbali digitali di esee, le gare, le convenzioni, ecc.

mediante la trasmissione di pacchetti contenenti documenti di tipologia omogenea. Altre
applicazioni (ad esempié pplicazione GEDAS per la gestione della didattica e degli studenti

oppure, in futuro, CS/potranno altresi gestire e archiviare specifiche tipologie documentarie
YSRAIY(GS tQAy@20FT A2yS RA 2L NIdzyA &SNBATA Y
ydz2 A FlL A0A02f A3 f QAYaSNRYSyG2>x 1 OFyOSttlT1Az2

Tutti gli oggetti (fascicoli e/o documenti amministrativi) importati in SGD saranno comunque
versati in SGIT per la conservazione permanente.

v

TITOLARIO

Archivio
Corrente

DHSEWEZIDHE

Archivio
Storico e di
deposito

\
Gestlone

Organi
Collegiali

SISTEMI
OPERAZIONALI

Figura 37 | | model |l o organizzativo dell darchivic
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La descrizione detff Al G | RSt t Q2aidhivio/ ddi Tdbclindestiy iSform&tiSit f Q
RStfQ!liSyS2x 02y LI NILGAO2f I NB N 3IdddulResentef £ | O2y
manuale.

24. |l sistemadi classificazione del documenti

Il Titolario di classificazione én sistema logico astratto chautilizzandouna struttura ad

albero definita sulla base dell struttura funzionale &f f Q! YYAY A& iU NIdl A2y Ss
organizzare in maniera omogenea e coerente i documenti che si riferiscono ai medesimi affari

0 ai medesimi procedimenti amministrativi.

lla ¢ Sdzfi 202 ¢ ¢l INY¥ O X & SerliaN@nuta del sistema informativo automatizzato
finalizzato alla gestiandel protocollo informatico e dei procedimenti amministrativi, oltre alle
operazioni di registrazione e di segnatura di protocollo, € necessaria anche quella di
classificazione dei documenti, effettuata sulla base di degaato piano di classificarie
d@rchivio (o titolario) definito da ciascuna amministrazione. In questo modo, il sistema di
gestione del protocollo informatico e dei procedimenti amministrgtivd fornire informazioni

sul legame esistente tra ciascun documento registratasititolo él singolo procedimento cui
€ss0 € associato e consentire il rapido reperimento delle informazioni riguardanti i fascicoli, il
procedimento e il relativo responsabile, nonché la gestione delle fasi del procedimento.

Il piano di classificazione & quindio schema logico perorganl 1  NB A R2 OdzYSy G A F
a0 NHzySyiz2 OKS yS O2yaSyasS At FIFOAfES NBLSNRYSyL
il piano di classifazioneé inoltre possibile recupél NB S Oa&chisialZecohdde f Q
moddita stesse in cui i documensono stati ordinati nel corso del quotidiano lavoro
amministrativo. Il titolo (o la voce di | livello) individua per lo piu funzioni primarie e di
2NBFYATT T A2YS RSt tiziok (€lasSi Tsottbchssi,aefizColispendohodeS LI NJ
specifiche competenze che rientrano concettualmente nella funzione descritta dal titolo,
4S02yR2 dzy QF NI AO2t T A2y S 3IASNI NOKAOI o

[ Q' YYAYAAOGNITA2yST Ay FO002NR2 O2y S LINBaONRI
2007 ha istituito il Pr&@ O2f f 2 DSYSNI €S RA ! iSyS2 S 02yaSaid:
sistema di Protocollo Informatico utilizzandim via transitoria il Titolario adottato nel 2000

dalla sola Amministrazione Centrale. A seguire, ha quindi operato la revisione defidito

stesso, per adeguarlal quadro normativo vigentele f £ I & G NHzi G dzNJ 2 NBF yAT T |
per renderlo idoneo a soddisfare le esigenze di classificazione dei documenti di tutte le

&0 NXzi G dzNB[ REVY QY & § TEHB i 150 YebJAgin®2098, ha quindi adottato

il proprio Titolario di classificazioie RA a L2 Y SYR2YyS f QLI G0ABITA2YyS |
ySttQlFlYoAG2 RSt aAadi SiviitolakoAe statdN@uindsdeessivamentey F 2 NIV |
aggiornato eadeguato al nuovo g6l Sa 2 2NHI yAT T +FdA@2 RSttQ!GSyS
nuovo statuto. La versione attuale é entrata in vigore gidnnaio 2014.

Il Titolario e quindi utilizzato anche dal sistema documentale SGD che ne condivide,
recependoli da SdP, la struttura eontenuti. Inoltre, SGD contiene e consente la gestione del

[ FdFt232 RSA LINRPOSRAYSYUA® ¢FfS SydAadt O2yidAa:
allegati al Decreto rettale NE O | yRe§olarkehto di Ateneo in materia di procedimento
amministratd2 S RA RANAG G2 Reciascud rScadim2ntolviene Rs3oOiawy Sy (G A €
alla corrispondente voce di titolario di classificazione.
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Inoltre, il sistema SGD consente di assegnare a ciascun documento, oltre alla specifica di
GR20dzYSy 2 2¥YRPVBONOEGES I yOKS ALISOATAOKS (iALR
esempio: fattura, ordinativo informatico, decreto) viene associdtmumero di anni di
conservazioneprima dello scarto.

I £ FTAYS RA FIFOAfAGINB f QAyY RiacdieRaztel dodtigflli S QI
GAG2tFTA2yS O2NNBil2z w{t KI LINPGOSRdzii2 | €1
<http://www.praxis.unina.itz Yy St | aST A2y S ot RB 2 GAMKISE | dzNIE2
contenente la descrizione di ciascun titolo/clags® un sintetico riepilogo dei contenuti di

ciascuna voce di titolazione ed esempi di classificazione di alcuni tra i piu rilevanti
procedimenti amministrativi.

25. Lastrutturalogica dell@urchivio informatico

L R2O0dzYSydA LINB &Syl Auti iy &ghrégai- 10¢ioi Ki Kagcicgei ualyli2z 02 vy (i S
responsabiledel procedimento raccoglie gli atti, i documenti e i dati del procedimento
medesimo, da chiunque form&atZ I A ARy 4lA coniraf 2) Qdel d@lice

RSt Q! YYA Piditalei(CaRllsireg SS LISNJ £+ O2adGA(datilizzda y ST f Q3
del fascicolo sono conformi ai principi di uoarretta gestione documentale alla disciplina

della formazione, gestione, conservazione e trasmissione del documento informatico, ivi
comprese le regel concernati il protocollo informatico dl sistema pubblico di connettivita, e

comdzy lj dzS NX & LIS G Ginteyoperabilita @ Mallai @odpkraziend dpli@atidal CAD

(art. 41, comma Dis).

Il legame che unisce i documenti inseriti nello stesascitolo & il vincolo originario, il
cosiddetto vincolo archivistico: legame naturale che si crea tra pit documenti che riguardano
lo stesso affare/attivita/procedimento.

2t2 3ILNIYyGAAOS y2y &2t2 { QSFFAOK O |
YyS FYYAYAAOGNI GAGI SR &3 Ay2f(NBZ dzy 2

Lt FFLaoao
RSt QT A2
In generale, ogni fascicolo per procedimento, per affarger attivita riporta metadati

identificativi e descrittivi, che hanno la finalita di identificare univocamente il fascicol

Ffft QAYGSNYy2 RStfQFINOKAGAZ2 S RA RSAONARGSNBE Af
reperimentoLJA G YANI (12 S OSf SNBZ Ay at. AA0emMiiRZer@R y |j dzl v
CAD, qualiada SYLIA 2Y f I R Swiginiskagione fitctey &l pfo&etirhefto, il
nominativodel responsabile del® OS RA YSy (i 2 = dggefoydl® prackdimergoy1d RSt £ O
segnatura archivistica che identifica univocamente il fascicolo medesimo.

Lf arxadSyl { D5 RSff Q! yA@S K&fasdicoli tigbboicg Safiici6é i RA  ONF
documenti appartengono in base alla propria tipologia documentarifascicoli per oggetto
(esempio: immobile) o per soggetto (esempio: studente).

| dettagli sulla struttura dei fascicoli e la segura dei fascical dei sottofascicolie dei
documenti in essi contenuti sono riportiain allegato?.

bStfQF NOKA@GAZ2 (D53 2f04NB A FLAOAO02tA LISNI I 4
fascicoli per soggetto o oggetto e i fascicoli per serie tipologica 1@@pe

UNINA-Manuale diconservaziongeloc Pag: 18/153
Ves. 1.21 Stato: Definitivo



Universita degli Studi di Napoli Federico Il
Manuale di conservazione

Ciascun fascicolo contiene al proprio interno documenti protocollati e non protocollati, i cui

formati sono contemplati nel Manuale di Gestione del Protocollo. Ciascun fascicolo viene

gestito da un Responsabile del procedimento (o da incaricatoqdesti formalmente

nominato) dalla fase di creazione, di inserimento e gestione dei documenti (anche mediante

g2N)] FE260T FAy2 FifQSaS0dZd A2yS RStfQ2LISNIT AzZY

Lt arxadasSyYl RA O2yaSNWI I A AakénseRé&riorie QeryaheS 6B A Gt Y
fascicoli e dei documen®KS O2a (A ldzA 802y 2 f QF NOKAGA2 002 NNBy
2.6. Il Sistemadi conservazione

In attuazione di quanto previst® I drtf 4@, comma 1RSt / 2 RA O$delfe Ré&ybld £ QI NI ¢
tecniche, il sistem& A O2y aSNIWI T A2yS NBFEATTFG2 REEE Q! YADS
descritto nel presete Manuale ¢ assicura, dalla presa in carico, dadoduttore, fino
| feerfiuale scag > f I O2 y a S NJadodiohe2dy rgble, protkdvra é@ Sexofjie)
dei seguenti oggetti in esso conservati, garaowsd le caratteristiche di autenticita,
integrita, affidabilita, leggibilita, reperibilita:
a. i documenti informatici e i documenti amministrativi informatici con i metadaessi
asi 2 OA | (i Aallegato SafledRegole tedniche;
b. i fascicoli informatici ovvero le aggregazidocumental informatiche con i metadati a
Saair | aaz2OAl i ® alk Regdked@cnichefolitedént ifrifsrinendi 2he
univocamente identificand singoli oggetti documentali che appartengono al fascicolo
2  &ghrégfzione documentale.

Le componenti funzionali del sistema di conservazibn& & A OdzNJ y 2 A fintedoNJ GG+ YS
ciclodigesto RSt f Q2 33S { (adbitcdd2lracSssditoris@rvaziofe t Q

Il sistema diconservaziond®R St t Q! YA GSNEA UL  ofdettdlcofisevaioOeril f QF OO
PSNA2R2 LINBAaONRGG2 RI ff levoledsNdéllcontestoyeRblago/ RSy (1 SY S

Gli elenchi delj standard, dellespecificte tecniche e dei formatilzi A € AT T | G Asom®l £ Q! Yy A
02 y U Sy Aflégato Yabpreefite manuale e sono coerentin quelli diriferimento peril
sistemadi conservazione riportatiegliallegati 2 e &lle Regole tecniche.

2.7. 1l Responsabile della conservazione

' A &Sy aaideldesretd @3 MJIOM del 24.7.2018 stato quindiavviato, a decorrere
dalla data del provvedimentoun processotale da assicurare, utilizzando il sistema
precedentemente descritto, la conserzione deidocumenti e dei fascicoli formati con
strumenti informatici, in ottemperanza a quanto prescritto dalla normativa vigente in materia
e dalle relative regole tecniche.

I £ f DdeNiiddetto decreto viene nominaResponsabile della conservaziae documenti
informatici LJSNJ £ Q! YA@SNEAGE RS3ItTA {GdzZRA RA A LIR2EA
Responsabildella Conservazione dei documenti informatici sono attribuiti i seguenti compiti:
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a) operare per la definizione delle caratteristiche e dei requisiti del siatdi conservazione
in funzione della tipologia dei documenti da conservare;

b) gestire il processo di conservazione e garantirne il corretto funzionamento e la
conformita nel tempo alla normativa vigente in materia,;

c) generare il rapporto di versamento, sewlo le modalita previste dal manuale di
conservazione;

d) generare e sottoscrivere il pacchetto di distribuzione con firma digitale o firma
elettronica qualificata, nei casi previsti dal manuale di conservazione;

e) effettuare il monitoraggio della corretta fizionalita del sistema di conservazione;

) 1 aAA0dzNI N I @GSNAFAOF LISNA2RAOFX 02y OF RSy
degli archivi e della leggibilita degli stessi;

g) richiedere alCSIt QI R2T A2y S RA  YA&ddNBE LISNIvendef SGI NB
f QSPSyilidztS RSINIR2 RSA aradaSYyia RA YSY2 NRT T
RSA F2NXIFGAS If FAYS RA 3IFENFYYGANB £ 2y ast
verificarne periodicamente lo stato di attuazione;

h) provwedere alladuJt A OF T A2yS 2 O2LALF RSA R20dzYSyidA Ay
del contesto tecnologico, secondo quanto previsto dal manuale di conservazione;

i) richiedere alCSE Q| R 2 Tnfisg@rg/rieces$ddrie per la sicurezza fisica e logica del sistema
di consevazione che rispettino la normativa vigente in materia di conservazione e di
sicurezza dei dati, dei sistemi e delle infrastrutture delle pubbliche amministrazioni,
descritte nel manuale di conservazione, e verificarne periodicamente lo stato di
attuaziore;

) OdzNI NB QI 33 A 2 NIHArché $y presenzaJSiNFadamén# normativi,
organizzévi, procedurali o tecnologicdel manuale di conservazione di cui al successivo
art. 3;

k) provvedere allo scarto dal sistema di conservazione della documentazidae al
decorrenza dei termini previsti dalla norma e dal manuale di conservazione, previa
autorizzazione ottenuta dal Ministero per i beni e le attivita culturali.

AN~ A s g

'A aSyair RSEEtQFINI® 1T RS LJNJSRSuquerR;@ NBiG2> L
attiSyS tft2 ag@2t3araySyidz2 RSttS FTGOGADAGL 02y ySaa
risponde direttamente al Presidente del CAB (Centitelieo per le Biblioteche).

[ QF GG 2 RA Y2YAYI RS wSalLkRyaloAtsS RSt 1 02
RSEVYOQOSNEAGL Alegdd3LI2 NI G2 yStfQ

2.8. 1l Servizio di coordinamento de protocollo informatico

Con decreto . n. 3 del 7.1.2009, & {AO@precedentemente individuatastato istituitoa

decorrere dal 7.1.20Q09ai sensi def QF NI ®@ cm RSfnpadz@Oxn &l R 5dh t SA
I 22NRAYFYSyG2 RSt tNRG202tt2 LYF2NNIGAO2¢ LISN
flussi documentali e degli archivhla { SNIDAT A2 RA [/ 22NRAYIlI YSyidi2 RSt
vengono attribuite le seguenti specifiche cpatenze:

A Interviene sututte llJORR St f Q! Sy S2 RA OdzA Ay LINBYSaal :
operativa di ciascuna struttura, con funzione di coordinamento, monitoraggio e
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controllo in merito agli adempimenti connessi con la procedura del protocollo
informatico e di gestione dei flussi documentali;

A Garantisce che il sistema informatico consenta lo svolgimento delle operazioni di
registrazione e di segnatura di protocollo in ottemperanza con quanto stabilito dalla
legislazione vigente in materia;

A AttivaA t / SY G NB { SNIA |09 affinére 2 NinziotiaktaZtel siRenh,inSy S2 0o
caso di guasti o anomalie, siano ripristinate nel piu breve tempo possibile,
coerentemente con livelli di servizio preventivamente concordati €, comunejuteo
le ventguattro ore dal blocco delle attivita;

A Stabilisce con iCSlle procedure per la corretta produzione e conservazione del
registro giornaliero di protocollo e per la conservazione delle copie di salvataggio delle
AYF2NNYIET A2y A RSt vahza di Gusito cécoata@ A t | adz f Q24

A 5STAYAA0S A LINBFAfA RA FOAfAGIETAZ2YS ONMUz2f
Protocollo Infematico che i responsabili di U@Rribuiscono ai propri incaricati;

A Propone i tempi, le modalita e le misure orgemative e tecniche finalizzate alla
eliminazione dei protocolli di settore e di reparto, e, piu in generale, dei protocolli
diversi dal protocollo informatico;

A Fornisce consulenza alle strutture in materia per quanto attiene alla attuazione delle
politiche di gestione informatica dei documenti, dei fascicoli e dei flussi documentali;

A Predispone lo schema del Manuale di gestione del protocollo informatico con la
descrizione dei criteri e delle modalitd di revisione del medesimo e ne cura
fQFIIFA2NY I YSyG2T

A Provvede alla pubblicazione del manuale anche per via telematica;

A Predispone il piano per la sicurezza informatica relativo alla protezione della integrita,
della riservatezza e della disponibilitd dei documenti e delle informazioni trattate
y St t Ql Ysistaniazli PR®dollo Informatico e di gestione dei flussi documentali,

RQA y (i S &CiSle iDtRolare #dlef trattamenti dei dati di cui d.Lgs.n. 196/2003
G/ 2RA0S Ay YFOSNAF RA LINRGSTA2yS RSA RFEGA L

A DFNIyiGAaOS QFRS3IdzZSG SRSt QR SIAL & A TATGINIHAYSWSI A R

registrazione di protocollo, di gestione dei documenti e dei flussi documentali, incluse

le funzionalita di accesso e di gestione informatica degli archivi elettronici;

Aggiorna il Titolario di classificazione, sbése delle indicazioni fornite dal¢CR;

/ dzNJ = RQAyGSal 02y A NBalLkRyaloAfA RS3ItA dz

definizione dei requisiti del sistema di conservazione a norma dei documenti cartacei.

R
(

a
AL

> >

AAAAA

L f {SNBAT A2 § 3BLAUNBII-PDE FSHY DECRE S aRbeRella
collaborazione delle Aree Tecniche d8B8IS RSt f QI FF @3 2f Q'Ammco\zzt f 2
RSttt Q! YYA YA & (§mhchéidells $OR/e Sef rispedidrS

ééLzyal oAt S RSNRAYL SSWARA2RSRA t N2 4l Diceiciet 2 LY T2
RSt f Q! NB kD 2SO/ AYE | tie3ispofide direttamental DirettoreGenerale

[ QF G2 OKS A&aiAdddzA AeGatoAf ASNIBBAT A2 § NRARLRNII G2

Ly2f GNBZ FA aSyainRFELdel24 NIDIB, i| RespoSshbileRIS GeNBRiad 5 D
Coordinamento viene incaricato di redigefemanuale di conservazioneongiuntamente al
Responsabile della conservazione dei doeati informatici
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29. Firmadigitale

Per la sottoscrizione dei documéi A Y F2NXF GAOA X ljdzr yR2 LINBaONMRI
RSA AaSNIBATA RA dzyQl dzi2aNARGL RA OSNIAFAOITAZY
certificatori accreditati tenuto d&l Q! ISy T A LISd3i codNF LI NFEAldgdiod ¥ G F t &
5.

{
¢
<

La firma digitaleé lo strumento che assicura il soddisfacimento dei requisiti di integrita,
autenticita e non ripudio, in accordme quanto prescritto dal Codiced equindi utilizzata per
sottoscrivere documenti informatici con valenza giurigprobatoria.

f F2NXIFG2 RA FANNI LINBGA&alG2 LISAR A CABEBOdzYSY i
QSaidSyarzyS RSt FA{S LINRPR2GG2 § Ay GFf OFaz2 a

2.10. Riferimenti temporali

t SNI F GGNROGAZANB dzyt REFEGEF OSNIIF | dzylsi®@m@dzy Sy (i 2
SGDBC si applicano le regole per la validazione temporale e per la protezione dei documenti
informatici di cui agli artt. 41 e 62 dBIPCM. RSt HH ®nH ®H Mo NHzo NRAOF (12
materia di generazione, apposizione e verifica delle dimtettroniche avanzate, qualificate e
RAIAGIEAET RA aS3dzZAd2 NALRNIIFGAY

Art. 41
Riferimenti temporali opponibili ai terzi

1. | riferimenti temporali realizzati dai certificatori accreditati in conformitd con quanto
disposto dal titolo IV sonapLJ2 Y A 0 A f A | A arli ®Nebnima B, Hel cddfic. &8 A RSt f Q
2. | riferimenti temporali apposti sul giornale di controllo da un certificatore accreditato,
secondo quanto indicato nel proprio manuale operativo, sonpooibili ai terzi ai sensi

R Sdrtf20 comma 3 del codice.

0 dorg aQ@segnata ai riferimenti temporali di cui al comma 2 del presente articolo, deve
corrispondere alla scala di tempo UTC(IEN), difcui aRS ONB i 2 imti&stria, a Ay A al
RSt O2 Y Y Saxtigianato 38 noeBilbrd 1Q93, n. 591, con una differenza non superiore

ad un minuto primo.

4. Costituiscono inoltre validazione temporale:

a) il riferimento temporale contenuto nella segnatur R A LINE { arO B tdél 2 RA
D.P.CM. 31 ottobre 2000, pubblicato nella Gazzetta Ufficiale 21 novembre 2000, n. 272;

b) il riferimento temporale ottenuto attraverso la procedura di conservazione dei
documenti in conformita alle norme vigenti, ad opera di un pubblico ufficiale o diuoidiga
amministrazione;

c) il riferimentol SY LJ2 NI £ S 2 (i ( Stifiznid? podtaleigtMdnigaS ditiickta &i Sensi

def drt48 del codice;

d) il riferimento terhJ2 NJ f S 2 0 0 Sy difizzo della i iaxcht@sS Nsistle  Q
elettroniO | I A artdld, yémina 1,Rp8ritof 14 della Convenzione postale universale,
come modificata dalle decisioni adait&® RIf . - L LUnione /fpdstdl@d NI & & 2

universale, recepite dal Regolamento di esecuzione emanato bdp.RR12 gennaio 2007, n.
18.
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Art. 62
Valoredelle firme elettroniche qualificate e digitali nel tempo

1. Le firme elettroniche qualificate e digitali, anc@&dia scaduto, revocato o sospeso il
relativo certificato qualificato del sottoscrittore, sonalide se alle stessé associabile un
riferimento temporale opponibile ai terzi che collochi la generazione di dette firme
rispettivamente in un momento precedente alla scadenza, revoca o sospensione del suddetto
certificato.

2.11. Tuteladei dati personali

L@mministrazione titolare dei dati di protocollo e dei dati personalicomuni, sensibile/o

giudiziari ¢ contenuti nella documentazione amministrativa di propria pertinenzi

attuazione al dettato deD.Lgs30 giugno 2003 n. 196 con atti formali avieriievanza interna
ed esternaPiu in dettaglio:

1 Relativamente agli adempimenti interni specifici, gli addetti autorizzati ad
accedereal sistema di protocollo informatico e a trattare i dati di protocollo veri e
propri, sono stati incaricati darispettivo responsabile nominato dlaitolare dd
trattamento de datie da questi formalmente autorizzati.

T wStFaGAGI YSYyaGS |3t AAnmiRiSraziaie SiSeyoiiganizZata meS Ny A
garantire che i certificati ei documenti trasmessi ad altre pubbliche
amministrazioni riportino le sole informazioni relative a stati, fatti e qualita
personali previste da leggi e regolamenti e strettamente necessarie per il
pereguimento delle finalita per lequali vengono acquisite; inoltre
f QF YYAYA &GN T Aéagolli aCc&shbdidiredh & proprii 8chivi, Xilgscia
FEEQFYYAYAAGNITA2yS LINRPOSRSyYyGS FLLkRaadl |
limiti e le condizioni di accesso volti ad assicurare la riservatezza dei dati personali
ai sensi della normativa vigente.

[ S NB3I2tS S S Y2RI fAhninistragidniSdio Tipodete nepignod A t A G S F
sicurezza di cui al successivo capitlo
In relazione alla protezione dei dati personali trattati al proprio interhadQl YYA Y A & G NI T A :

dichiara di aver otterperato a quanto previsto daD.Lgs.30 giugno 2003, nl196, con
particolare riferimento:

A al principio di necessita nel trattamento dei dati;
At RANARGG2 RA | O00S&aa2 A RFEGA LISNaR2YIFfA R
A alle modalita del trattamento e ai requisiti deati;
ATttt QAYT2NNI GA JLHied eelbtforcdnsendo Fuarktoviitg: i S NB 4 a |
A alla nomina degli incaricati del trattamento, per gruppo o individualmente;
A alle misure minime di sicurezza.
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Per quanto attiene alla tutela dei dati personali conneslsprocesso di conservazione dei
documenti informatici, il Responsabile della Conservazione & nominatoDGomn. 1071 del
24.7.2013, Responsabile del trattamento dei dati personali.

2.12. Il sito WEB per |&Government

Maggiori dettagli einformazioni sugli ammenti sopra descritti sono disponibili sul sito

<http:// www.praxis.unina.it R SWnive®sita, incuiwe 32y 2 YS&aA | u@tedLl2ail A
normative, regolamenti interni, manuali, guide operative e strumesdftware di utilita.

Realizzato corbiettivo di dare ordine alle informazioni creando specificheésezematiche

NA 3 dzI NBokeyhinent, ifsilema documentale, il sistema di conservaziongratocollo

informatico, la firma digitale, la posta éenica certificata, nonché una sezione con i
collegamenti rapidi alle procedure informatiche, il sito e stato sviluppato in ottemperanza con

la normativa vigente in materia di accessibilita.
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3. LAORGANIZZAZIONE DEL PROCESSO DI
CONSERVAZIONE UNINA

Il presete capitoloillustrat Q2 NBI yAT T T A2y Ss A &233SG4A O2AyY
ySttQl YO A U 2l civivazibddBetdScraenti informatiRiSt £ Q! y A GSNEA (L

3.1. |l modello organizzativo adottato

Ly FOO0O2NR2 O2y | dzl ydingha HIBIG ARSSH Univ@sREVEAMBEENGIfPQ nn
svolgel f t QAYGSNYy2 RSftfl LINEpiotédsd di corsdzioneddsilpro@i NA | y A |
documenti informatici. In particolare, la realizzazione del sistema di conservazione rientra tra

le finalita delLINE 3SG G2 &[] QSD2 @SNy YBIZ4ABY LIBANY | yd SV I 20Y2Y dzy S fii €
del POR FESR 2a2713,0.0.1.5.

3.2. Ruali eresponsabilita per il processo di conservazione

I'A &aSyair RSt Ql NI oe delle defnizionBiportats ¥ SF § Qi Cile§g A IOKS H
predette Regole tecnichén accordo con quanto riportato né€dG n. 1071 del 24.7.2018;

individuano i ruoli ele responsabilita per la conservazione dei documenti informatici

RSt f Q! YYA yNWSAIANTGING20yAS y St QF YOA G2 dRISSistemaA ad Syl
documentale di seguito riportati. Il modello prevede il coinvolgimento formalizzato di piu
FAIANBE ySttQlYoAldz RSttS dzyAdt 2NBIFIYATTEFGAD
3SaitA2yS R20dzYSyidlF S ljdzZ £ S s&dN® Rasférim@nSdei y S f
documenti informatici in conservazione. Piu in dettaglio:

S
Qt

Figura Compiti
Responsabile 1 Supporta la Direzione generale nella definizioneled
Coordinamento  Gestione regole e delle best practiceper la corretta tenuta e
documentale/Protocollo 3SaidA2yS RSt fe 8 atNDierlddr@ corret
(RSP) diffusione e recepimento da parte delle UOR;

9 Aggiorna il Manuale di gestione;

Aggiorna il Manuale di conservazione;

T AAaAOdz2N f QF RS3dzk G6ST 1 Isisemd
informatico per la gestione documentale;

1 Esegue iltrasferimento nel sistema documentalelei
repertori del Protocolloe il successivo versamento de
stessi in conservazione

9 Garantisce, sotto il profilo funzionale, il corret
funzionamento del sistea di versamento e d
conservazione.

=

Responsabile Lt a233SdGd2 NBaLRyaloAtS |
Conservazione (RC) comma 1 delle Regole tecniche, elencate peraltro nel dec
di nomina precedentemente riportato. Per tale incarico,
ResgyaloAfS RSftfl O2yaSNBLI I

Centro di Ateneo per le Biblioteche (CAB). In particolare:
i Gestisce il processo derifica dei pacchetti diersameno,
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Figura

Compiti

archiviazione ed esibiziorkei documenti informatici;
1 Aggiorna il Manuale dionservazione

Responsabile UOR

1 Recepisce le indicazioni generali sulla corretta tenuta
documenti e dei fascicoli elettronici;

1 Nomina uno o piu RGD per la propria UOR;
1 Richiede autorizzazione alle abilitazioni degli incari
yStfQF YOAGaUORSE £ LINE LJ
Responsabile Gestionf § +A3JIAf Ll adzZ O2NNBGG2 2 LISNI
documentale UOR (RGD) UOR per quanto riguarda la gestione document

RStftQlYoAld2 aasSaylriaz 6! F
1 Richiede creazione Repertori @gunta di procedimenti.
voci titolario, etc;
1/ 2yiNRTt €I f QI @Sy dzi | OKA «
ONBI GA yStt G WoSK (i 20 I RrRBiAfil2

Responsabile
Procedimento (RP)

i Crea, popola e gestisce fascicoli procedimental
documenti infornatici;

I Provvede al versamento in conservazione @ebpri
FILa0OA02¢t A LIN2E OSRAYSY (Il f A
incaricati.

Responsabile Versamento
(RV)

+ SN& I S O2yiNRTt I f QS aA icon
particolare riguardo ai fascicoli tipologifrepertori) a partire
Rt aAadsSyYl R20dzySyidltSsz Oz

Incaricato

Opera nel sistema documentale in base alle abilitaz
assegnate.

II Centro di Ateneo per |
servizi informativi (CSI)

I'A &aSyai RSt QltoNErd funzionBnSehto de
/| SYGNB RA !'iSyS2 LISNI A {SN
D.R. 2424 del 10.07.2013, il Centro eroga servizi e fornis
infrastrutture informatiche e telematiche a supporto del
attivita amministrative, didattiche e diArOS NO | R
garantisce la gestione e il presidio delle tecnologie informati

S (StSYFGiAOKS RStftQ!{iSyS2z
F€€F LI dzNJF f AGt RA &G NXzd § dzNE
Il Centro di Ateneo per I§g AisensRSt O2YYlF o RSttt QFNI® c

Biblioteche (CAB)

Bibliotecario di Ateneo e del Centro di Ateneo per
At A20SOKS 6/ 1! .06 SYFyL
CAB definisce gli standard e le modalita di archiviazione i
documentazione prodottén formato digitale.

Utente

La persona, ente o sistema che interagisce con i servi
3SadA2yS AYyTF2NXIGAOL RSA R
ecc.), al fine di fruire delle informazioni di interesse, pre
trasmissione al Responsabile della conaeiwne di una
richiesta di esibizione e della successiva visualizzazione
pacchetto di distribuzione contenente le informazioni richies
visualizzate nel sistema di gestione documentale.

Figura 47 | ruoli e le responsalita per il sistema di conservazione
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Responsabili UOR

r 3

A 4

Responsabili Gestione documentale UOR

Responsabili procedimento/ Responsabili_versamento

Responsabile
Coordinamento Gestione
documentale/Protocollo

eGrammata

ik

ik

fascicole fascicoln reperiorie
b-‘-ﬁ_
eDocumento
! Responsabile : i Versamento in
! el )
' | Coordinamento 0 C [ conservazione
! Gestione g o1 | fascicoli e
i documentale/ .S : repertori “nativi”
: Protocollo G I i eDocumento
| (Produttore) G
Responsabile

Conservazione

Figura5i L o

eDocumento

repertori
“nativi”
eGrammata

schema del

eDocumento Conservazione

| 6architettur a

Versamento in
conservazione

di
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In particolare i1 Responsabile delCoordinamento della gestione documentgleovvero |
PRODUTTOREer quanto attiene al trasferimento in caservazione dei documentiquesti
JFENIYGAEAOSE aINITAS FfftQlF OO0O2NR2 S (infparicaal )2 NI 2 |
modo del CSJ)adispmibilita di un sistema informatica norma tale da consentire

a. la produzione del pacchetto di versamersecondo il formato concordatin linea con
le indicazioni contenute nel Manuale di Conservazjatgibuendo una nomenclatura
univoca e identificativa del file stesso ed eventualmente generantile ih formato
XML che riporta i metadati caratterist di ciascun documento;

b. la produzione di un rapporto di versamento, eventualmente negativo se i documenti
versati non rispettano i requisiti di formato e leggibilita previsti nel Manuale di
conservazione, reso disponibile Responsabilelel Procedimentoo al Responsabile
del Versamento Repertorji@ loro incaricati

c. il trasferimento in modalita sicura del contenuto del pacchetto di versamento nel
sistema di conservazione

Eventuali errori nel trasferimento del contenuto nei sistemi di conservaziorasa riferibili
in via diretta e immediata @&esponsabile del Coordinamento della Gestione documentale che
provvedera a analizzare e curare la correzione del problema di concerto con le strutture
competenti. Al Responsabile del versamentwlo specificopacchetto(RP o RV) competera
invecedi:
d. rispettare i termini di conservazione di natura civilistica e fiscale, monitorando le
tempistiche correlate al corretto invio in conservazione a norma della documentazione
e attivare quindi la richiesta di versanten
e. classificare la documentazione secondgidino di clas§icazione e garantire la corretta
valorizzazione dei metadati associati al fascicolo e ai documenti in esso contenuti, al
fine di garantire il corretto reperimento dei documenti a partire daltesigm di
conservaziong
f. garantire la leggibilitd e la validitd dei documenti versati
g. chiudere i fascicoli di propria competenza e versarli, oppure versare i repedori
frequenza predeterminata;
h. verificare il contenuto del rapporto di consegna, rilastidal sistema di Conservazione
I grfttS RSttQ2LISNITAZYyS RA O2yiNRft2 RSt
i. risolvere eventuali anomalie a seguito del rifiuto del pacchetto di versamento da parte
del sistema di conservazione, eventualmente attivando il supportdP&DUTTORE
(cioé del Responsabile del Coordinamento della Gestione Documentale)
j. presidiare le successivefasi di generazione del pacchetto di versamento e di
acquisizione del pacchetto versato nel sistema di Conservazione, fino allo stato di
G/ 2y aASNDIF (2¢T
k. Eventualmente formalizzare e inoltrare al Responsabile della Conservazidae
successiva richiesta di esibizione.

&\
M

3.3. Letipologiedi documenti sottoposti a conservazione

[QSt Sy 02 RStES (GALRE23IAS RA abartbanaSsiiena dis 2 4 G 2 L3
protocollo e incrementale, in quanto il sistema di conservazione & configurabile per acquisire

nuove tipologie documentag, in funzione delle esigenze dettate da cambiamenti normativi,
regolamentari, organizzativi, oppure di dematerializzazione di specifici proedim A @ [ QSt Sy (
completo delle tipologie di documenti sottoposti a conservazione é riportatslleégato 5 In
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GrtsS rf€tSard2 8§ FEfAONBaW NALRNIIFG2 fQSfSyo2
associare alle diverse tipologie di documenti e le ¢walheccezioni.

Per quanto riguarda i documenti informatici originali creati e tenuti nel sistema documentale
(SGD), i fascicoli che contengono tali documenti sono trasferiti in conservazione in funzione del
piano di diffusione del sistema documentaleprimi fascicoli tipologici a essere versati in
conservazione saranno quelli delle fatture elettroniche passive e attive, come previsto dalla
normativa vigente in materia di tenuta dei documenti elettronici a rilevanza tributaria.
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4. IL PROCESSO DI VERSAMENTO

4.1. Versamento del fascicoli a partiredal sistemadi protocollo

Lt LINRPOS&daaz2 RA OGSNAEIFIYSYyi(i2 RSA TFTLaOAaAo02fir 02y
potra avvenire a partire dal sistema di Protocollo o direttamente dal sistema documentale.
Nel primo caso, RSP dovra provvedere a
1. caricare i documenti informatici originali custoditi nel sistema SGP in omologhi fascicoli
ySttQl YoA(d2 ;RSt arxadasSyl {D5
2. verificare la corretta e completa importazione dei dati;
3. garantire il corretto funzionamentalel processo di versamentdi tali fascicoliin
conservazione.

Per i documentiil cui originale éregistrab nel sistema SGO, Q2 LISNI T A2y S RA @SNI
conservazione @seguit direttamente apartire dal sistema documentaldi Atenea fascicoli

preventh @I Y Sy (i Ssond Quihdi dedsati¢ in conservazioda partedel Responsabile del
procedimentoproprietario, dunque tenutario del fascicolo da versaknche in questo caso,

come detto nel precedente capitolo, RSP garantisce il corretto funzionamehtsisiema di

versamento.

Nei paragrafi successivi viene illustrato il processo con maggiore dettaglio.

4.1.1. Il processo di estrazione dei documenti dal protocollo

'y LINRPOSaa2 RA SaiNITA2yS @ASyS SaS3adaAaidz adzZ |
di esecuzione, provvede a estrarre dalla base dati del SdP i documenti digitali registrati nei
repertori informatici tenuti da SdPLa segmentazione di estrazione dei singoli repertori, i

repertori gestiti e il calendario di esecuzione dei processiartapo in Allegato5.

[ QS&a0NI GG2NBzT 2t GNB | NBLSNANB A YSGFRFGA S A

che corrispondono ai criteri impostati, provvede a invocare un apposito servizio del sistema

documentale SGD e a trasferire il flusBonetadati e di associati documenti estratti. Il servizio

{D53 ljdZAYRASZ AYy o6FlasS A YSOiFIRFGA OKS RS&AONRK D2\

in automatico un fascicolo in SGD, valorizzandopgortunamente gli attributi descrittivje a

caricare in sequenza documenti e rispettivi allegaisociando a ciascun elemento, anche in

jdzSad2 OFaz2>x A YSOGFRFGA F OljdzA aAdA RildatidiLINE OS
Q

a &
Ay@20FT A2yS RSt aSNWAT A2 { DmARgatoRJI NIIS RSt f ai

w{t SFFShddad At Y2yAi2N}r3I3IAz2z RSttQS54850dd A2yS
RStfQ2LISNIT A2y So
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4.1.2. Il processo di versamento nel sistema documentale

| pacchetti di documenti digitali estratti dal SAP sono quindi classifitatNO KA A+ G A y St t Q

corrente gestito da SGD. Per ciascun pacchestratto dal protocollo e trasmesso a SGD,
viene creatoda SGIun fascicolo procedimentale oppure tipologic@ertorio) e i documenti

in esso contenuti son@ost nello stato di CHISO. Nel caso di creazione di fascicolo
procedimentale, il fascicolo stesso & automaticamente posto nello stato CHIASEumenti
O2yGSydziA ySt FLraoOraoz2fz2 az2y2 RSTAYAGA O2YS
versamento in conservazion&osi come descritto nel paragrafo successiPer quanto
riguarda i pacchetti di versamento che contengono documenti sottoscritti digitalmente il cui
certificato di firma non é piu valido, in considerazione del fatto che il sistema did8lot@
ritenuto fonte fidata, il sistema forza in automatico il controllo di validita delle firme e il
pacchetto viene accettato.

RSP, utente amministratore del sistema SGD, accede quindi al sistema &hiede, per
ciascun fascicolo o repertorio NA @S N& I ¢hiio ofrgehté SGINJil versamento in
conservazione. Il ciclo di vitkel pacchetto di veramento, la richiesta di versami®, il cambio
di stato di ciascurfascicolo versato sonquindi, a questo pato, quell del processo di
versamentostandard, desritto nel paragrafo successivo.

| rapporti di versamento ricevuti dal sistem8GBCI FTNRYy (iS RStf QAYy DAz
versamento dei documenti estratti dal SdiBno allgati da RSP alla documentazione che
FGadSadlr fQF @d@Sydzil O2ahénfodza A2y S RSt LINRPOSaaz

4.2. Lacreazionedei pacchetti di versamento

Di seguito si descrivono le modalita, il flusso operativo e la logica elaborativa implementata per
la creazione di nuovi pacchetti di versamento a partire dal sistema documeB@lI2 di
sottomissione dé¢ richieste di versamento e di controllo degli esiti. La descrizione dettagliata
del comportamento del sistema di conservazione in tutte le sue fasi & invece riportata nel
capitolo5 del presente ranuale.

4.2.1. Lagestionedellerichieste di versamento in conservazione

La documentazione presente nel sistema documen&ED (originariamente creata e gestita
ySttQlFlYoAG2 RA { D53 2LJJz2NBE OF NAOF{GF Ay {D5
sistema origine¢ ad esempio SdR, e inviato a SGDhon sara coservabile in qualsiasi
momento del suo ciclo di vita, ma lo diventera a seguié seguentieventi: chiusura del
fascicoloprocedimentaledi cui fa parte versamento dun repertorio relativamente a un
periodo prefissatqanno/trimestre/mese)o segnalazioe esplicita.

La chiusura del fascicotodi un repertorioe la via maestra per la conservazipme quanto €
con la chiusura del fascicolo che un documento cessa il suo ruolo attivo e pud essere
conservato.

La segnalazione esplicita per la conservaziamvece € una possibilitgsconsigliata, da
utilizzare solo per casi eccezionatihe viene lasciata aglitenti SGD, in particolare i
Responsabili del Procedimento e i loro incaricali, mandare in conservazione anche
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documenti singoli cheper varie ragoni potrebbero avere la necessita di essere conservati

prima della chiusura del fascicolo a cui appartengono; un esempio pud essere il caso di un
documento firmato digitalmente la cui firma stia per scadere. Il documento singolo per essere
mandato inconS NI T A2y S RS@S | @GSNB Af NBIljdzZAaAd2 YAYAY
un documento digitale a tutti gli effetti e non una semplice copia elettronica di un originale
cartaceo.

h3ayA dzZFFAOAZ2 6 &l NHzi i dzNI aR&da tioR pokdcresid fAddhetd Y I 0 | G N
di versamentoa partire dallaR2 OdzYSy (I 1T A 2y S| dz®2 y@isonreraiA t S¢ T
FILA0OA02tA S A R20dzYSyidaiA aO2yaSNBIoAtAE 2 GOSN
selezionarli e per creare il pacchetto di versmto.

Il sistema consentirdagli utenti opportunamente abilitatidli creare due tipi di pacchetto di
versamento:

1 per fascicoloogni fasciolo chiuso diventa, insieme cslio contenuto, un pacchetto di
versamento;

9 per documenti a partire dai documentisciolti segnalati per la conservazione si
potranno selezionare uno o pit documenti per formare il pacchetto di versaniento

Una volta preparato il pacchetto lo si inoltrera al sistema di conservazione effettuando cosi
unarichiesta di versamento

4.2.2. Léaccettazioneoil rifiuto dellerichieste di versamento

Una volta effettuata la richiestaA f LI OOKSGili2 RAGSy(ll GraroAfsS
versamenty St £ QF YO0 A G 2 -QRIS fuestascherndam logni{p&rséhetto potra essere

stato VERSAT®@ quindi in attesa del rapporto di versamento da parte del sistema di
conservaziong oppure potra essere accettato o rifiutato nel caso in cui il sistema di
conservazione abbia inviato la sua rispostaquesta faselato documentaley 2y O0Q8 @A &A0A
degi stati del ciclo di vita intmi al sistema di conservaziomevalle del versamentd: QSa A G2 RSA
controlli riporta il valore IN ATTESA

Il rapporto di versamento viene inviato f £ | A ONA @F YAl RSt QdziSyidS {
richiesta di versamentaina volta che sono stati controllati tutti gli oggetti, in base alle regole
di ingresso previstael presentemanuale di conservaziobe Mledato®

Il rapporto & formato da un esito per ogni oggetto e ogni esito puo atrengossibili valori:

1 AccetatoY f Q233S{002 K I LJ-. &1& Itah 2asoi Wriistato deh o2yl
documento/fascicolo versato ACCETTATOCONSERVAZIONE

1 Accettato con correzioni e/o forzatuve f Q2 33SG G2 y2y KIF LI} aal a2
errori sono di tipi rimediabili e Regponsabile della conservazione é stato in grado di
FLILR NI FNBE S ySOSaal NAS O z2ideionile yegole LISNJ NB

*pStftQlYoAalz2 RSt aradsSylr R20dzySyidltS$S {D5 y2y &l Nt C
di versamento in conservéne di documenti singoli.

UNINA-Manuale diconservaziongeloc Pag: 32/153
Ves. 1.21 Stato: Definitivo



Universita degli Studi di Napoli Federico Il
Manuale di conservazione

previste (es mancanza di un metadato obbligatorio riempito dal conservatore) o ha
deciso di forzare controlli che lo consgono (es.. documento con firma digitale
scaduta). In tal caso, lo stato del documento/fascicolo versato e
ACCETTATOCONSERVAZIONE.

{ Rifiutato controlli negatid € Q233SGG2 y2y KIF LI aal
conservazione non ha potutté careggere néF 2 NJ | NB S |j dzA Yy RA

G2 A O2
KF NX T,

Negli ultimidue O} a4 t QSairti2 & FOO2YLI3IyLG2 &aitb RIttQ:
REEEQStSyO2 RSttS S$OSyilidadtAr O2NNBIA2yA Sk2 F2N

Il rapporto di versamento sara registragpSf NBLISNI 2 NA 2 wzx RSt aradsSvyl
potra quindi visualizzare i rapporti di versamento eseguiti accedendo a tale repertorio. Inoltre,

Ay OAl &a0dzy FLaOA02t2 GASYS NARLRNIIFG2 At GFo a
pacchettoRA @GSNEI YSy 2> RIFEGF S SaAG2 RSt Q2LISNIT A2y

Inoltre, ISt £ QF NB I RSt f 2 adspoNBil©Omld SGES potradrngare ¥Siy G A
GSNBEFYSYGA ST7T Spedapt UelsamBritofetiefedgh dggedi ‘céhieuts e per

23y A 233SGaG2 tQSaAiri2 RA jdzSt @SNERIYSyd2 S | yoO
conservazione.

E importante notare che un pacchetto di versamento pud essere accettato o rifiutato solo nel

suo complesso e non possono esseresttate solo alcune parti e altre no.

E da sottolinearehe a2 Ay A 233SG {2 NAtdia gebversaméntidher@bubil ¢ 1 &
Questo significa che nella pagina di dettaglio di un fascicolo o di un documento sara possibile
visualizzare diwpli evenualiLJ} OOKS G GA RA @SNEIYSyd2 KI FlFadz2
guei versamenti.

Di seguito, uno schema che illustra il flusso nel caso di pacchetto di versamento per fascicoli.

- oo oo TOT IR -

Richiedi versamento {>

/Operatore documentale /Gestione documentale /Gestione conservazione
T
I 1
Visualizza elenco fascicoli "versabili" I | 1
1 1
1
I
Elenco fascicoli 1
S e e P L |
| I
Seleziona fascicoli ! !
D .
1
1
I
Mostra fascicoli selezionati 1
I
I
1
I
1
1

Per ogni fascicolo invia un pacchetto

<________Bi_cbiss_tezic_ezfe@_______DD

T Richiesta ricevuta |

Messaggio(rapporto di versamento ricevuto)

Figura 61 Diagramma di flusso del pacchédb di versamento per fascicoli
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1. NSt Ol a2 RSA LI OOKSGOA LISNJ FILaOAO02t 2 LINAYL
GAradzZ t ATTINB ftQStSy02 RSA FTLaoOAO02tA yStfz2

2. deveselezionarne almeno uno ed effettuare la richiesta di versamento;

3. il sistema, per ogni fascicolo selezionat@rovvede a creare un pachetto di
versamento e quindi aeffettuare una richiesta di versamento al modulo di
conservazionginviandogli il pacchetto e il suo contenutib modulo di conservazione
invia una ricevuta di ricgone della richiestalla scrivania del sistema SGD richiedente

4. il modulo di conservazion€eopoaver effettuatoi controlli del caspfornisceal sistema
documentaleun rapporto di versamento cotutti i dettagli dei controlli e dei relativi
esiieint) NI A O2t NB O2y f QAYTF2NXIT A2y S chedzA t QSaA
puo essere accettato o rifiutatoy f aAadGSYlF R20dzYSyidl S Ay@Al
una al modulo di conservazione.

Il caso del pacchetto per documenti € in tutto e pettausimile a quello per fascicolialL
differenza fondamentale € che inugsto caso il sistema permettali selezionare
esclusivamente documenti sciolti segnalati per la conservazioneaauorsingolo pacchetto di
GSNEI YSYy (2 LRdcunierd sefeionat oh& invik@ distema di conservaziond
resto del processo é identico a quello descritto per i fascicoli.

Per quanto riguarda i pacchetti di versamento che contengono documenti sottoscritti
digitalmente, nel caso in cui il sistema produttorel gacchetti di versamento sia una fonte
fidata per quanto attiene al controllo sulla validita e autenticitdi decumenti versati, il
sistema, pur eseguendo la verifich validita delle firmeelettroniche, in caso di firma non
valida, considera superatamn successo il controlloDal sistema di conservazion&SGDBC)é
ritenuto produttore fidato il sistema documentale (SGD)

Piu in dettaglio, al momento delle verifiche, il sistema di conservazione controlla la validita
della firma, non utilizzando la datati G dz- £ S 6 SyaWw dzyt tAadl RA RFGLI
riportato:

1 data di protocollazione (se il documento € stato protocollato);

{ data di creazione/versionamerit¢upload nel documentale)

E sufficiente che una qualsiasi delle verifiche con le sapeastanti sia valida per far passare il
controllo (logica OR), ovvero, il primo controllo che passa interrompe la catena con un risultato
positivo del controllo.

In caso di esito negativo dei controlli il documento viene comungque licenziato con esito
pPRAAGAG2T YI O2y dzyt &aSayrtrFTA2yS NALRNIIFGE yS
S & Adliretdl casanserito un testo che avverte che quel documento non ha passato i controlli

della firma, ma che é stato comunque accettato in quanto provesiea un sistema fidato.

* In sostanza & utilizzata éata dell'ultimo versionamentdSe il file & stato caricato nel documentale le
date dicreazionee ultimo versionamentacoincidono. In caso di nuova firma (matrioska) avviene un
nuovo upload del fd e quindi, dovendo valutare la validita in base all'ultima firma effettuata, viene
utilizzata la data di ultimo versionamento.
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A tal riguardo, € opportuno evidenziare che lo stesso sistema documentale €S&JDE alla

fonte il controllo sui documenti firmati digitalmenténpedendo il caricamento di file non
integri o non validi (per via di certificatscaduti o revocati) fatta eccezione per i documenti
caricati a partire dalla interoperabilitd con sistemi informatici esterni, purché fi@aiSGD

sono da considerare fidati i sistemi riportati in un apposggistro configurabileAlla data,

tale elenco e costituito daseguenti sistemiSdP, SDUGOV, Gedasn tal caso, il documento é
OFNAOI G2 YI fQSaAritz2z RStfl GSNATAOF @GASYS
documento stesso, con il riferimento al sistema produttore e alla sua gudilgistema fidato.

4.2.3. Responsabilita della qualita dei file che compongono il pacchetto di
versamento

| Responsabili del Procedimento e i loro incaricati sono direttamente nssiiodli della qualita
dei file che compongono il pacchetto per il quale \@erichiesta la conservzione, sia per
guanto riguardala possibilita di visualizzarne correttamente il contenuto con prognam
standard di visualizzazionper lo specifico formato del filessia per quanto riguardda
correttezza e la completezza dei metéidaontenuti nel pacchetto di versamento.
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5. IL PROCESSO DI CONSERVAZIONE

5.1. Il modelodi riferimento: lo standard 1 SO 14721 (OAIS)

Il modello di riferimento adottatodal sistema SGD A YLJ SYSy Gl (023 RIQht Qf FAC
elaborato dal CCSDS (Consulta@@nmittee for Space Data System), standard 18721,

modello concettuale volto alla creazione di un sistema archivistico in grado di garantire la
conservazione permanente dei documenti elettronici.

Tale modellsi articola nelle tre seguenti parti:
a. f @biente esterno con il quale un archivio di tipo OAIS interagisce;
b. i componenti funzionali che garantiscono la sicurezza del processo di conservazione;
c. gli oggetti informativi (information objects) acquisiti, gestiti e messi a disposizione
degli utenti nelcorso del processo di conservazione.

Per quanto riguarda il punto a., la descrizione di come il sistemaC3Spettai requisiti OAIS
€ stata giariportata nei capitoli 3 e 4.

5.2. Ldarchitetturafunzionale

Dal punto di vista funzionalel, imodello OAIS pwvede quattro funzioni di alto livello che |l
sistema deve fornire:

9 Acquisizionefornisce i servizi e le funzioni per accettare i Pacchetti di versamento (SIP)
RFA t NPRdAziG2NR 62 RI StSYSyGA AYGSNYyA azii:
perLINB LI NI NB A O2yGSydziA LISNI f QF NOKAGAIT A2YS

 Archiviazion¥ F2NyAa0S A aSNBATA S €S TFdzyl A2y A LIS
dei Pacchetti di archiviazione (AIP).

f Gestione datifornisce i servizieleyul A2y A LISNJ f QAYASNRAYSy 23 f
alleiy F2NXYIFTA2yA RSEAONRGGA OGS OKS ARSY(GATAOI y2

FA RFEGA FYYAYAAOGANI GAQGA dziA€ATTFAOA LISNI 3S&i)
9 Accesso fornisce i servizi e le funzioni di supporto iaghkenti per determinare
fQSaradsSyi Iz I RSAONRT A2y Sz I 20t AT T

O2yasSNBIGS ySttQh! L{z & LISNI O2yaSydiNB f 2NZ

Inoltre il modello prevede delle funzionalita trasvefsal LISNJ £ QF YYAYAAGNI T A2y S
la pianificazione della conservazione.

Il modello OAIS é un modello teorico che deve essere declinato nella realta per la quale viene

realizzato il sistema di conservazione. Nel caso del sistemaC33Dodulo d conservazione
di eDocumento é diviso itinquearee funzionali:

T [ NAOST A2yS RStf{S NAOKASAdS RA GSNAEAIYSyG?2
della documentazione inviai@ pacchetti di versamento)

9 la creazione dei pacchetti di archiviazgn
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T £t 3SadAz2yS 2 NBieyoHaNFaruterRiéne delphcslddti delddmpo per
assicurarne la conservazione;

T £t 3ASadAz2yS RStftQlFO00Saaz2 RI R2@S al Nt Lka:
distribuzione;

QX
>
Q)¢
[N
(V)]
_<

T tQFYYAYAAGNITAZ2YS RSt
Conpletano il sistema alcune funzionalita di supporto:

T [ 3SadAz2yS RSt Ql dzRA

9 La gestione dei formati di file e dei relativi viewer

9 La gestione della messaggistica

1 Lafirma digitale

1 Le marche temporali

Nel seguente diagrammaillustratat Q I NO K A (o8aledelaNddulcF dzy' T A

% eDocumento::Modulo di messaggistica

% eDocumento::Modulo di auditing

/N

% eDocumento: :Modulo integrazione Firma Digitale

N
I
|
eDucumento}: :Gestione conservazione

I
I
L

% Gestione versamenti % Creazione pacchetti archiviazione % Gestione processo di conservazione % Gestione archivistica

.

L]

T
I
I
I
| T N n
TSA : Amministrazione del sistema
| I
I

% Modulo Controlli |

3

[ |
% Registro dei formati

Figura7iLdarchi tettura funzionale del modul o per |

Nel seguito del presente documentwiene fornita la descrizione dettagliata desingol
componentifunzionali.
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5.3.  Modedlodati in conservazione

Come detto in precedenza, oltre alla definizione del modello funzionale di un sistema per la
conservazione permanente delle informazioni, lo standard OAIS fornisce anche una descrizione
concettualedegli oggetti informativi gestithef &m@it2  RaRliivioQll modello informativo
OAIS ¢ costruito intorno al concetto di pacchetto di informazioni (information package), cioé di
un insieme logico di informazioni del tipo:
£t Q233SGd2 RAIAGFIETS 00OA5 OKS RS@GS SaasSNB 02y
9 imetadati necesari agarantire conservazioneaccesso sul lungo periodo.

Il sistema SGIZ, in accordo con lo standard OAIS, gestisce le seguenti tre tipologie di pacchetti
informativi:

A Submission Information Package o SIP, per la fase di versamento da parte dei sistemi

produttori;

A Archival Information Package o AIP, per la fase di archiviazione;

A Dissemination Information Package o DIP, per la fase di esibizione.
/1 2YS & y2i2x fQh! L{ LINBOSRS OKS OAl a0dzy LI} OOK
F OO y i 2 toldifital€ gid 8h® (deve essere conservato), contenga anche i metadati
necessari a garantie conservazione e accesso nel lungo perio@on particolare riguardo ai
LI OOKSGGA RA I NOKAGAITAZ2YSSY Afisef@emi®dtddai h! L{ L
Content Information (Content Data Object e Representation Information), Preservation
Descriptioninformation (Refereng, Context, Provenarce Fixity Information

'da™y

In accordo con tale modelld| sistema SGIT prevededunque che ciascun pacchettdi

archiviazione (nel prosieguo denominato Pdicluda, oltreal contenuto binaricoggetto di
conservazione, anche i metadati rappresentativi del dato, le informazioni per la conservazione,

le informazioni sul pacchetto e i dati descrittivi sul pacchettog diotte le informazioni
ySOSaalrNARS | LINBaAaSNIBINB Af RIFIG2 S R | aaA OdzNI N
RA NXA T SINMEtrdteing @e? padchetto di archiviaziongestita da SGIT ériportata in

dettaglionel successivo paragrafo 5.6

54. Lagestionede versamenti

5.4.1. | controlli sui pacchetti di versamento ei rapporti di versamento

Il Responsabile della conservazioieeye ke richieste di versamento da parte degli uffici sotto
forma dipacchetti di versamenta@ontenenti la documentazione ctgtintende conservare.

Il compito del Rsponsabile della conservazione & quello di verificare che la documentazione
inviata rispetti i criteri previsty St f Q! fprind dHiladc&tarlp e sottoporla al processo di
conservazione vero e proprio.

Questeverifiche vengono svolte tramite Modulo controlli il quale consente di effettuare i
seguenti tipi di controlli:

1 controlli sulla correttezza del formato dei file sulla base del registro dei forgrifti
Allegato 5.1)

91 controlli sulla presenza dei matati obbligatori;
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9 controlli sula presenza di codice eseguibile;
9 controlli sulla validita delle marche temporéjualora presenti)
9 controlli sull validita delle firme digitali.

Una volta espletati i controlli la documentazione sara accettata nel sistikmanservazione o
verra rifiutata e quindi tanera nel sistema di provenienza.Z2n 3y A Ol a2 f QSaAu2z2 R
verra riportato nekrapporto di versamentq cosi come previstdalle Regole Tecniche.

Come anticipato nel precedente paragrafo aufiestime del processo di versamentta
granularita con la quale verra accettata o rifiutata la documentazione € quella del pacchetto di
versamento e quindi ogmichiesta potra essere accettatarifiutata solo in toto.
Ly NI LR NI2 |t Ofhctle GidazighSpossiiizayséchid@d della tipaldgia &i |
errori rilevati:
T O2yGNRffA O2y SaArilz2 LRaAlAB2Y ySaadzy SNNEN
archiviazione viene accettato automaticamente;

9 controlli con esito negativo e non rimediabikgno stati quindi rilevati nel pacchetto
uno o piu errori che non possono essere né corretti e né forzati: in questo caso |l
pacchetto di archiviazione viene rifiutabmtomaticamente;

9 controlli con esito negativo, ma rimediabile, sono stati quindi riiemal pacchetto
soltanto errori che possono essere corretti 0 forzati: in questo caso il pacchetto di
archiviazione entra in uno stato che prelesla revisione da parte deleRponsabile
della conservazione, che potra valutare se correggere o forzarerrgli @ quindi
accettare il pacchetto o se invece rifiutarlo lo stegsedi sottg.

Le prime due fattispecie sono gestite automaticamente dal sistema e oltre agli effetti sul

VVVVV

LI OOKSGG2 RIFEGA RIFEf NRATFAdziz2z 2 RIfO@MI GOIRGEHQ H dxRRAYTS
relativa messagagistica di notifica.

La terza situazjone i,nveceA e quella che comporta un intervento manuale da parte
RSt f Q2 lcle NulaibasHBel tipo di errore potra compiere le seguenti azioni:
9 correzione degli errori: in casa droblemi risolvibili (es formato non accettabile, ma
trasformabile in formato accettabile, conwocin pdf) potra sfruttare le funzionalita
del sistema per porre rimedio senza rifiutare il pacchetto e inviare la documentazione
al mittente;

 forzatura d& O2y UNREtEfAY Ay jdzSada2 OlFaz f Q2LISNI {
accettare comunque un oggetto che non ha passato con esito positivo i controlli (es
documento con firma scaduta)

Naturalmente sia le attivita di correziorséaquelle di forzatura 981 yy 2 NA LR NI GS y S
livello di rapporto di versamento e soprattutto saranno tracciate dal sistema di auditing,
Ay2tGNB Ay OlFa2 RA F2NIIFGdz2NF &A R2ONX @a3IAdaAGAS
OKS FYRNEL I FI ORVMINRSt{RSSt QS8 % @2 dREL a0Saazo
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5.4.2. Il ciclodi vitadei pacchetti di versamento

Il diagramma di seguito riportato illustra gli stati possibili per un pacchetto di versamento:

Wersamento
Yersato
Inizio controlli
Controlli superati Controlli falliti{irrirmediabili)
Controlli falliti{rimediabili)

Mon valido

Walido Rifiutato
_J Errori rimediati Errori non rimediati g_J

-

~
@)

Figura 817 Il ciclo di vita dei pacchetti di versamento

55. Lagestionedei pacchetti di archiviazione

5.5.1. Il ciclodi vitadei pacchetti di archiviazione

Un pacchettodi archiviazione & | LIS NJi 2e€il sug deNipirgento manuale ena volta che

f QdziSyiS NRARGASYS OKS chifiderlbJloG@atransita 2 CHIUSD®NO 2 Y LI S {
guesta operazione viene anche creato, e marcato temporalmente, in maniera completamente
automatica il cosi detto Indice del pacchetto di archiviazione (IPdA) secondo quanto previsto

dalla normativa e quindi conforme allo standardiSincro.

| pacchetti creati automaticamente a partire dai fascicoli non tramstR I £ £ 2 a4l G2 & LI
ma no chiusi automaticamente.

Una volta che un pacchetto & chiuso puo essere sottoposto alla fase finale del processo in cui
sono previste le aivita relative @ I F A NI | IFRIA &duindi dll& mak$afizzaglone su
supporti idonei dei pacchetti. La prima di queste due operazaifettuata manualmente dal
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Responsabile della conservazione o da un suo delegato. La firnpacigietti di achiviazione
pud essere fatta in maniera massivk;f aAa0SYlF LINBASYGSN:r | ff Qdzi$S
nello stato chiuso e questi selezionandoli tutti potra firmarli in unica operazione.

A questo punto il pacchett@ y St f 2 a0l (G2 pronDANE ABNDBI @xd G SNAL £ A
(riversamento su supporto a norma di legge).

Creazione del pacchetto

Chiusura del pacchetto

Riapertura del pacchetto

| Chiuso | Firma dell'IdPa e marcatura. [ Certificato

Collocazione

Materializzato
)

Gestionelfirma, formati, ecc)

Obsoleto

Figura 9 1 Il ciclo di vita dei pacchetti di archiviazione

5.5.2. Lacreazione dei pacchetti di archiviazione

Qi utenti del sistena di conservazione:

- selezonano secondo determinati criteri la documentazione da inserire in un
determinato pacchetto di archiviazionga partire dalla documentazione pervenuta
tramite i pacchetti di versamentp purché abbiasuperato i controlli della fase
precedente

- aYFGSINK24 Addz adzLILI2 NG 2 | y2N¥YFE RA £S8338 620G
EMC?2) il pacchetto stessdopo averlo chiuso secondo la procedutescritta nel
prosieguo del presde Manuale.

Una volta che la documentazione presente in un pacchetto di venstne stata accettata,

GASYS a@rail ¢ RI € wSalLkRyaloAtS RStfl 02y aSND
(tipicamente a livello di fascicolo, o di documento in quei casi eccezionali di documenti singoli)

e non aggregata €22 Yy R2 f QI 3 3 NBt&@ bué2o p& tongdriind B lcost@izione dei

pacchetti di archiviazione nel modo piu consono alla conservazione.
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Nel caso di fascicoli verra creato un pacchetto di archiviazione per ogni fascelobaso dei
documenti singoli il sistema permettera digregarli secondo dei criteri predefiniti:

i selezione sulla base della tipologia documentaitigistema consentira di filtrare sulla
base di questo parametro e costruire cosi pacchetti omogenei sotto il profilo
documentario;

1 selezione sulla base dellatd di scarto aogni tipologia documentaria, e quindi a ogni
documento, sara associato un tempo di vita sulla base del massimario di scarto
RStfQ!liSyS2 S ONBINB dzy LI OOKSiGi2 OKS 02
conservazione termina in un periodo limk 42 RA GSYL}R2 O2yaSyidiN:
pacchetto;

1 selezione sulla base del formatmuesto criterio consente di formare pacchetti
omogenei a livello di formato di file (pdf, tif, ecquesto approccio consente di
rendere molto efficienti le migréani asequittR St f Q26a2ft SaO0Sy Il I RA dzy

Sulla base di questa grossa distinzione si avranno due modalita diverse di creazione dei
pacchetti:

9 fascicoli ogni fascicoloaccettato nella fase di acquisizione diventa automaticamente
un pacchetto di ardiiazione;

9 documenti singaliil sistema forrécele funzionalita per creare, riempire e chiudere |l
pacchettodi archiviazionén maniera manuale

5.5.3. Il flusso operativo dei pacchetti di archiviazione per documenti

Nel caso di pacchetti per documenti, ildpensabile della conservazione:

1.  OOSRS IffQStSy02 RSA R20dzYSyidiar airy3aztir Or
conservazione;

2. seleziona i documenti che intende inserire nel pacchetto secondo i criteri da lui stabiliti
e chiede la creazione di un paetto di archiviazione contenente i documenti
aStST A2yl GAd Lt araasyt ONBI f QLt R! OLYRA
riferimento temporale

3. seleziona il pacchetto, magari insieroen altri pacchetti chiusi, e attiva la funzione di
certificazime del pacchettpche comprende le seguenti azioni:

a. il sistema compila la sezione Timensf OS RSt f QLt R! a4S0O02yR2
riportate nel successivo paragrafelativo al Modello Datidopo aver registrato
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f QLt R! y St LINE (2 O26l{2RS N Vj MZANORIAG AF@NYRAG 2! G S f
temporale a norma;

b. A f araidsyt O IRIS® Z fOftelevR I Acaftifihed® \Adlld smart card
RSEEQdziSy (S & IjdAyRA NAOKASRS f aradasyl
f QAoVRAOS  Rs®dondolill fédrinko SGA&ES ConFirma risponde con il
documento firmatoin formato p7m

c.Af axadsSyl y2dATA Oddifitmiae andafa @ Pubr&ineOK § £ Q2 LIS NJ

JResponsabile conservazione feDaocumento FfConFirma
T

1
Accedi ad elenco documnenti singali da conservar |

Maostra elenco documenti da conservare

Seleziona documenti e crea il pacchetto

Motifica chiusura del pacchetto

Certifica pacchetto

; Apponi data certa

Firmalimpronta IdPa, certificato) ~

IdPa firmato
<_ _________________________________________

Motifica firma |

Figura 107 La gestione del pacchetto di archiviazione per documenti

5.5.4. |l flusso operativo dei pacchetti di archiviazione per fascicoli

Nel caso di pacchetti per fascicaln processo automatic(Scheduler)oppure, in alternativa,
Af wSalLkRyaloAatS RSttt O2 yfas8delZthd sitrawir® Belldsso LI NI A NE
accettato per la conservaziongrovvede a:

1. richiedere un pacchettodi archiviazioneper ogni fascicolo nello stato suddetto; il
sistemacrea un IPdA per ciascuna richiesiel caso di esecuzione di un processo
automatico, vengono creati piu pacchettli archiviazione, uno per ogni fascicolo
accettato per la conservazione;

AisensiRSEf QF NI® nmZ)deRDPEM. R6E GBOASMH Ao NHoNROF G2 &\
materia di generazione,pgosizione e verifica delle firme elettroniche avanzate, qualificate e digitali, ai

sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma 3, lettera b), 35, comma 2, 36,
o2YYl H Scostuisce iéltFe validazione temporale riferimento temporale contenuto nella

segnaturaRA LINRP 1202t 2 RA OdzA | f t TorNibliodeigMiniRis, 31 oRBONB (12 R S
2000, pubblicato nell&azzetta Uftiiale 21 novembre 2000, n. 272
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2. selezionarea seguitodella ricezione delle notifiche, pacchetti chiusi, ettivare la
funzione di certificazione del pacchetthe comprende le seguenti azioni:

a. il sistema comila la sezione Timerefence RS f f Qdcand®! le specifiche
riportate nel successivo paragragal Modello dei dati

b. il sistema appone datacertatramid¢BS IA &G NI T A2y S RA LINRG202f ¢ ;

c.Af AAaGSYlF OIRISOZ fQtetevR Gl AcaftifilN® galial smart card

RSEEQdziSyiS 8 ljdAyRA NAOKASRS It aAadsSyl

f QAYVRAOS  RrSformatadiICAEBKC®IiFinga risponde con il documento
firmato, con estensione p7m

d At arxadasSylr y2ua4A7¥FA Oldifiima é dddaa 8 pudnSineOK S £ Q2 LIS NJ

fResponsabile della conservazione J/Scheduler JeDocumento fConFirma

Richiedi elenco fascicoli accettati in consegvaeione

Elenco fascicaoli

L P L

Crea un pacchetto per ogni fascical

MNotifica chiusura del pacchetto

R e e T L

Certifica pacchetto

D Appone data certa

Firma(impronta IdPa, cer‘tlflcata)

IdPa firmato

Motifica firma B mmm e |

D —— = |

Figura 117 La gestione del pacchetto di archiviazione per fascicoli

5.5.5. Pacchetti di archiviazione di sistema

Un caso particolare di pacchetti di archiviazione e quello relativo alla documentazione
prodotta dal sistema di conservazione.

Il sistema durante il suo funzionamento produce due tipologie documentarie che devono

SaaSNB O2yaSNBFGS Ff LINAR RA 1jdzSttS LINRPR2GGS

rapporti di versamento.

In entrambii casi i pacchettiano creati in automatico dal sistema tramite un job schedulato
periodicamente che sulla base della tipologia documentaria creera due pacchetti di
archiviazione.

®AisensiRSEf QF NI® nmT)d2RDPEM. R6E HB8OABMH nko NHz NA O § 2
materia di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali, ai
sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, comma 3, lettera b), 35, 2,086ma
o2YYl H Scostfuisce iéltFe validazione temporale riferimento temporalecontenuto nella
segnaturaRA LINRP 12 02f € 2 RA OdzA | f f TonNigiliddeigMiniRis, 31 oRdDE® NS § 2
2000, pubblicato nell&azzetta Uftiiale21 novembre 2000, n. 272
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Per quanto riguarda i rapporti di versamensh ha una tipologia docunm¢aria vera e propria

ySt aSyaz2 OKS y2y § az2ft2 dzyl LI NIGAO2fI NB Ay TF2N
di un procedimento e cioé del versamenfogni rapporto di versamento & caratterizzato da

uno stato che indica se il rapporto éagin caservazione o meno. Lccl&eduler per ogni

rapporto non ancora conservato @ein file pdf contenente tutti i dettagli sia della richiesta

sia dei controlli, sia delle eventuali correzioni o forzafwsia ovviamente degli esiti finali del
versamento.Infine crea un pacchetto di archiviazione contenente i rapporti di versamento

O2YLX Siéi2z RStfQLYRAOS RSINCROGUESE puntb k 2avAdi & any F 2 NI
pacchetto al pari degli altrche dovra essere firmato d&sponsabile della conservane e

quindi memorizzato sul Centera.

t SNJ ljdz yG2 NA3IdzZ NRFE £ QlFdzZRAG Af YSOOFyAayY2 RA (
nel fatto che questo tipo di informazione e tipicamente interna al sistema e costituisce una
tipologia documentarigarticolare; in questo caso lcSeduler @ved I LISNB® I RI 41 R
S4S0dZ A2yS Ay Y2R2 OKS LlRaal LINBtSOINB S Sy
file pdf per ogni giorno solare. A questo punto il sistemaaane pacchetto di archiviazione
2yliSySyisS tQAayaiasSyS RSA LIRT FJA2NYyIFfASNR RSt
sopra.

St
G

5.5.6. Il processo di materializzazione dei pacchetti di archiviazione

byl @2t G OKS Af LI OOKSGG2 aix GNBROI y&fEftz2 adgl
LI OOKSGiG2 aidSaaz ySttQl NBI RA NAOSNHEI YSyiz
Management); nel casadel sistema SGD é il prodotidfrescog da dove mo effettivamente

essere materializzato.

v dzS & (0 Qdzt (i ignémandalmént, opp@r&tramite mprocesso schedulato a tempo che
prelevai singoli pacchettdi archiviazionenello statoCERTIFICATEJI memorizzasul sistema
CAS Centeradopo averne creato una copia fisica adatta alla memorizzazionerma (cfr.
paragrafosul Modello dati in conseazione). hfine, aggiorra la collocazione dei pacchetti e
del loro contenuto.

5.6. Lastrutturadel pacchetto di archiviazione
Un pacchetto di archiviazior{®dA)e formato da due componenti principali:
T f QAYVRAOS RSt LI OOKSGG2 RA I NOKAGALFT A2YS oLt
1 il contenuto del pacchetto di archiviazione, a sugta diviso in metadati e file.
[ QAYRAOS RSt LI OOKSGG2 RA | NOKAGAIFIT A2y S § dzy T
UNI 11386:201¢ dzLJLJ2 NI 2 | f £ QL Can&NEibds &laebRedugerigil Oggeftit I
digitali (UNK LY/ wh0SX NALRNIIGS Ay Y2R2 O0O2S8SNByidS ySf
RSYy2YAylL G2 daaSilFRIGAE D

Lo standard UNIFSinCROprevede quattro sezioni principali di metadati (tra parentesi la
terminologia dek Regole tecniche
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1 Selflescripton (@Y SN ft AGLOY AYTF2NNITA2YyA NBEFGAGDBS |
del pacchetto di archiviazione)

1 VvdC (PdA): informazioni relative al volume di conservazione

1 FileGroup (FileGruppo): elemento ripetibile destinato a raggruppare i file agdett
conservazione

1 Process (Processo): Informazioni relative alle modalita di svolgimento del processo di
conservazione sostitutiva.

La sezion&elfDesdption contiene le seguenti informazioni:

1 IDY ARSYGAFAOLI (2NB dzy A @2 02 erRoS fddl Csistgniai O S RS
(Obbligatorio). Viene calcolato in automatico dal sistema al momento della creazione
secondo la seguente naming convention:

0 eDoclPdA aaaamm-gg_###### dove aaaamm-gg rappresenta la data di
creazione del pacchetto in formato ISO ######il numero progressivo
giornaliero del pacchetto normalizzato su 6 cifre con 0 a sinistra

9 CreatingApplication (Applicazioneldentificazione del sistema che ha prodotto |l
pacchetto (Obbligatorio). Le informazioni saranno editabili dalla pagina di
configurazione del modulo di conservazione e saranno comuni a tutti i pacchetti.

1 Sourceldc (IPdAPredlenco di precedenti Id@PdA) che hanno generato il pacchetto:
a seguito di una migrazione (1:1), a seguito di una fusione (n:1), a seguito di
frammentazione(1:n). Questo elemento sara riempito in automatico dal sistema in
oF&asS FftQ2LISNITA2yS O2y fI ljdzrtS 8§ adalidz O

La sezion&/dCprevede i seguenti elementi:

T DY ARSYGAFAOIG2NBE dzyA @202 RSt LI COKSGG2 €€
calcolato in automatico dal sistema al momento della creazione secondo la seguente
naming convention:

0 eDocPdA aaaamm-gg_###### dove aaaamm-gg rappresenta la data di
creazione del pacchetto in formato 1SO#g####il numero progressivo
giornaliero el pacchetto normalizzato su 6 cifre con 0 a sinistra

9 SourceVdc (PdAPrelenco di precedenti VdC (PdA) che hanno generato il pacchetto:
a seguito di una migrazione (1:1), a seguito di una fusione (n:1), a seguito di
frammentazione (1:n). Questo elemengara riempito in automatico dal sistema in
oFL&asS FftQ2LISNITA2yS O2y ftI ljdz&qtS 8§ adalidz Of

La sezioné&ileGroupeé ripetibilee ogni istanza € composta dei seguenti elementi:
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1 Label (Denominazione)etichetta che descrival gruppo. Questo eimento sara
riempito in automatico dal sistema con la segnatura del fascicolo o del documento.

9 File sezione ripetibile cosi composta

o |ID: identificatore univoco del file (Obbligatorio). Calcolato dal sistema a partire
dalla segnatura del documento aggi@mgio un numero progressivo nel caso
di documenti formati da piu file

o Path (Indirizzo)indica la localizzazione fisica relativa del file rispetto alla
L2&aAT A2yS RStfQLR/ & +ASyS OIFftO2fl G2 RIf§

0 Hash (Impronta)informazi/ A & dzf f QA YLINRY Gl RSt FAES |
(Obbligatoria). Calcolata in automatico dal sistema.

0 PreviousHash (ImprontaPrepformazione su eventuali hash peslenti
relative a precedenti pacchetti di conservazione. Calcolata dal sistema a
seguito di opeazioni di manutenzione come la migrazione di formato.

o0 Morelnfo (Extralnfa)sezione destinata alle estensioni dello standard per
LISNY¥SGGSNBE TR SASYLIA2 RA AYASNANB YSilFR
sistema.

Vediamo comeieneutilizzata questaezione nei vari casi di utilizzo del sistema.

1 Caso 1. pacchetto di archiviazione formato da documenti singoli
il pacchetto avra una seziorfgleGroupper ogni documentonel caso di documenti
formati da piu file, come per i file firmati con firma detad, verranno istanziate piu
sezioniFile La sezion®Morelnfo di FileGroupverra utilizzata per riportare i metadati
RSt R2O0dzySyid2 dziiAt Al Tl yR2 BEteinalVEtaditdydhe LINE GA &
O2yasSyidS RA NATSNAQBaideyio aF\dCE, 8 di Efefife lo Schem& N 2 | f
XML che lo descrive. In questo modo ogni FileGroup contiendfilgasia i metadati
relativi a un documento; & importante notare che nei metadati del documento
saranno riportate anche le relazioni con altri oggetiih @articolare con eventuali suoi
allegati.

M Caso 2: pacchetto di archiviazione formato da un fascicolo completo di tutti i
documenti in digitale
il pacchetto avra una seziorigéleGroupper ogni oggetto (fascolo/documento) del
fascicolonel caso di documenformati da piu file si ricade nel caso precedente; anche
per quanto riguarda la gestione dei metadati dei documenti vale quanto detto nel caso
dei documenti singali Rer gli elementi di tipo fascicolo invece occorre fare due
precisazioni: i metadati déhscicolo riportano i riferimenti ai documenti direttamente
contenuti e ad eventuali sttofascicoli, senza pero riportare anche i contenuti dei
sottofascicol, A y 2 f G NB LISNJ 2G0SYLISNINB |ftfQ2060ft A3l {:
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per ogni elementoife i metadati del fascicolo non saranno inclusi attraverso Morelnfo,
ma trattando il file XML dei metadati alla stregua di un binario di un documento.

1 Caso 3: pacchetto di archiviazione formato dafascicolo contenente documention
originali
valgonole cansiderazioni relative al caso 13; differenza sta nella gestione delle sezioni
file relative ai file non originali per i quali si prevede di non conservare il binario, ma di
conservare i metadati per garantire la completezza del fasgGipabtale motivo per
guesti documenti il file XML dei metadati sara utilizzato anche come file equivalente
del file binario.

1 Caso 4: pacchetto di archiviazione formato da un fascicolo contenente documenti gia
in conservazione
anche questo caso ha come base di pazteit caso 2per quanto riguarda i documenti
gia in conservazione in quanto versati come documenti singoli, si opta per mantenere
f QAYGiSaANARGE RSt FLaoaodzftz2r LISNI Odzh ljdzSaidA
conservazione attuali e saranno ingilmel nuovo pacchetto.

M Caso 5: pacchetto di archiviazione format® wn fascicolo contenente soff@scicoli
gia in conservazione
A differenza dia situazione precedentein questo casoy 2y aA NB OdzLJS NI  f
sottofascicolo per includerlo nel pacchettana si ritiene sufficiente il riferimento
presente nei metadati del fascicoftesso, questo perché il softecicolo che e stato
GSNRERF G2 § dofissenfd) Xidetsaméntizidal documento singolo, e il
riferimento & sufficiente per dar conto delleelazioni archivistiche; inoltre questo
approccio semplifica molto il trattamento di casi in cui il fascicolo sovraordinato viene
riaperto (basti pensare al fascicolo dello studente e ai procedimenti amministrativi che

lo riguardano).

Infine la sezion®rocesscontiene i seguenti elementi:

1 Agent (Soggetto) identifica i soggetti che sono intervenuti nel processo di
O2yaSNBIFT A2yS 60hooftAIFIG2NRA20d Ly S520dzySyi:
Universita e una entry per ileRBponsabile della conservame. In particolare, la
persona fisica dedoggetto che ha certificato il pacchetto di archiviazione € identificata
mediante i metadati associati alla scrivardal documentale utilizzata per certificare il
pacchetto.

f TimeReference (Tempo)informazioni 6t I G A @S | € IAZ2Ny2 S |t
RSttt QAYRAOS RA O2yaSNWITA2YyS 6hoofAdl(2NR2
marca temporale, ma é sufficiente che sia il sistema stesso ad apporigeamento
temporale In accordo con quanto previsto e Linee guida Agid in materia di
conservazione, irDocumento si € optato per la soluzioclee prevede la registrazione
di protocollo del documento e lauscessiva annotaziongeprima della sottoscrizione
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da parte del Responsabitenel file PDA del coide di protocollg della data e ora di
NEIAAGNITA2YyS S RStfQAYRAOITA2Y.S Ay OKALl NP

1 LawAndRequlations (RiferimentoNormativoampo testuale per elencare i riferimenti
normativi. In eDocumento sara riempito a partire da analogo parametro di
configurazione del sistema per consentire una semplice manutenzione nel caso di
evoluzione della norma.

Considerato quanto descritto a livello di strutturRaS t f 6phipdRchetto di archiviazione si
sostanziera in una directory sGkentera che avra come nome il nome del pacchetto e conterra

fQLt R! ySf F2NX¥YFd2 LrYX A FAES -a|l] RSA YSialRI
(firme e marche detached, egc

Nel Centera il repository dei PdA sara organizzato in vohgiti) che potranno contenere piu

PdA, e che avranno una dimensione massima definita a livello di configurazione in modo che
sia semplice poter riversare swpporti di memoria esterni vari pacchetti di archiviazione;

ogni volume avra un nome basato sufleguente naming conmgon:

Volume_aaaamm-gg-hh-mm-ss###

dove aaaanm-gg € la data di creazione espressa nel formato anno, mese, giommom-ss é
f Q2N RA ONBITA2yS RSt @2fdzyYS RA e#sko@AlI T A2y
millise@ndi al momato della creazione del volume.

Per evitare di avere migliaia di volumi logici allo stesso livello della gerarchia del file system
guesti verranno raggruppati per mese di creazione e quindi per ;adh@onseguenza la
collocazione di un pacctie e degli oggetti che contien&del tipo:

file://centera/ aaaa/mm/ Volume_aaaamm-gg-hh-mm-ss###
/leDoc-PdA_aaaamm-gg_#####H#

In questo modo per fare il backup di un certo mese sara sufficiente prendere il folder
corrispondente a quel mese.

I volumi bgici ®no riempiti con una logica strettamente temporale e quindi man mano che i
pacchetti vengono trasferiti sul Centerdeme controllato che il volume corrente possa
contenere il pacchetto da memorizzare e nel caso lo spazisizaufficiente vene creato un
ulteriore volume.

Esiste un caso particolare che deve essere gestito in maniera non staadaoé il caso di un
pacchetto di dimensioni superiori a quelle impostate per il volume logico; in questo caso &
necessario poter memorizzare il pacdmesu due volumi logici distinti senza peradificare il
pacchetto che é giatato chiuso e certificato. La scelta che viene fatta &€ quella di dividere il
pacchetto in maniera da riempire il primo volume interessato e parte del secondo e per
3+ NI vy diditadsl pdcaetto verranno eseguite le seguenti deroghe alla regole generale:

T tQLt R! @GASYS YSY2NR]JTF(d2 &dz SYyGNIYoA A @2fc
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T Af y2YS RSt ¥F2f RSNJ RSt t
suddivisione del pacchetto in m volumi exh |j dzS £ f

!
2 S ar adl 3dz NR

RAdeSsggBalae dall Sa2 O
OK

5.7. Lagestionedd processo di conservazione

Una volta che i pacchetti di archiviazione sono stati memorizzati sul CAS devono essere
sottoposti aun processo che ne garantisca la conservazione nel lungo periodo.

d sono vari motivi per cui un pacchetto e il suo contenuto potrebbero non essere piu integri,
autentici, reperibili, leggibili, riproducibili o trasferibili:

i obsolescenza di un formato di file
LIS NR A integritR &i pacthetti

Per questi motivi & nexssario eseguire un processo che garantisca il mantenimento delle
caratteristiche sopra elencatePer ognuna delle due agsibili cause di problemi alla
conservazione sara implementato un processo dedicato.

/ Qifoltre un terzo casoR I NJ & 0 I NBella geStiorie btdivadiadh del processo di
conservaziongquellodello scarta

5.7.1. Gestione obsolescenza del formato del file

| formati accettabili dal modulo di conservazionenssstabiliti y SAllég&o 5 del presente
manuale, sulla base delle norme vigeng ono gestiti nel sistema tramite il registro dei
formati.

Nel caso in cuin formatag per qualsiasi motivo, diventi obsoleto e quindi non piu idoneo per

la conservazioneé necessario effettuare una migrazione di forma@uesta operazione é

molto oner@d I Rl dzy Lidzyd2 RA QAaill RbohdiQduantdled 2 & dz
YSOSAAHLMMNS & GdzidA ljdzSA LI OOKSGGA OKS O2yidSy
deprecato, trasformare questi file nel nuovo formato previsto plasentemanuale e quidi

ricreare una nuova versione del pacchetto che conterra al suo interno anche il vecchimIPdA

modo da avere tutta la storia conservata insieme.

La migrazione €& eseguita mediante i seguenti passi:

1. il Responsabile della conservazione

a. rende obsoleto(deprecato) uno o piu formati tramite le apposite funzionalita del
registro dei formati;

b. imposta i parametri di migrazione che consistono nel definire il formato da migrare
e quello di destinazione. Inoltre, pud impostare un intervallo di date per filtrare
R20dzYSydA RIF YAINIFNBE S RSOARSNBE f Q2NRAYS
numero di pacchetti e il numero di documenti coinvolti nella migrazione e i
comunica al Responsabile della conservazione;

c. richiede al sistema di dare avvio alla migraeivera e propria: SGD non esegue
subito il processo di migrazione, ma comunica allo scheduler di attivare il job
relativo che viene schiilato in orari notturni. SGE y 2 G A FAOF £ £ Qdzi S
schedulazione della migrazione;
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2. 1l processo di migrazione shaa ed esegue i seguenti passi:

a. Analisi dei documenti e dei pacchetti presenti nel modulo di conservazione e non
ancora riversati nel sistema\el caso che tra questi ci siano dei file in uno dei
formati da migrare, questi vengono trasformati e vengonoreati gli eventuali
IPdA;
b. dopo questa fase preliminare S&D verifica quali sono i pacchetti che sono
AyGSNBaaldiA RIFEfEF YAINITA2yS S O2aiNyzaao0s
C. per ogni pacchetto esegue le seguenti operazioni:
I.  copiail pacchettoiny QF NBI GSYLR2NIySIT
II. trasforma i files;
M. NAONBIF fQLtR! S Af LI OOKS{iG2 OKS 02y i SNJ
d. al termine della migrazione S@Dcrea un report di migrazione e invia una notifica
al Responsabile della conservazione;
3. Il Responsabile della consenam pud quindi visualizzare il report di dettaglio e
tramite le funzionalita di creazione dei pacchetti di archiviazjooertificare e
materializzare i pacchetti.
Di seguital dettagliodella sequenza delle azioni necessarie.
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/Responsabile della conservazione fScheduler JeDocumento

i
rRendi deprecato un formato per la conservazione 1
T

————————————————————————— —
1
Imposta i pametri di migrazione :
T
|
|
I
I
by P s T
Ayvia la migrazione l
i
I . . .
| g Attiva schedulazione migrazione
ack 5

I
Messaggio("Migrazione da formato X a formato ¥ schedulata™)

SR LT e L

Esegui migrazione

verifica pacchetti e documenti non ancora materializzati

Trasforma formato e aggiorna IdrPa

Seleziona elenco pacchetti da migrare

Processo di migrazione per ogni pacchetto

Recupera pacchetto da migrare

J/Centera

I
Certifica e materializza i pacchetti 1
I

"]

T

1

1

Trasfarma formato file I
I

1

Crea nuovo IdPa I
1

1

1

1

1

1

Crea report migrazione :
1

1

1

1

I

1

1

1

1

1

1

1

1

1

Memaorizza nuovi pacchetti D

Figura 127 Il processo di migrazione formato

5.7.2. Gestioneintegritadei pacchetti

|
|
|
|

Motifica N
|
|
i

[ iRegritd dei pacchettdeve essere controllata regolarmengecomungue con cadenza non
ddzLISNA2NB | OAYIljdz2S FyyA Ol A aSyaAhichdStohddl NI d 713

lere £ S N LIJAINGatb Bid8l prgséntefmBnuale.

In questo caso le procedure di garanzia sono demandate al sistema CAS Centera che per sua
natura e per caratteristiche peculiari fornisce questo tipo di suppdrttttavia per mantenee

flI &ddzZ 3ISYSNIrftAdGt At arxadasSvyl
Questo processoe completamente automatico @& € eseguito

AYLX SYSy G SNL
da un job schedulato

LISNA2RAOIYSY:GS OKS adz | @deliaperidiget conlla gRale il
vorranno effettuare i controlli selezionerapacchetti da controllare. |l @8ponsabile della

conservazione potra definire ogni quanti anni effettuare il controllo di integrita tramite un

parametro di configurazione del sistema.
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Di segito, la descrizionglettagliata delprocesso.

J/Responsabile della conservazione JScheduler JfeDocumento fCentara

Eseqgui verifica pacchetti |

Recupera elenco pacchett da verificare

Fine processo

Es=egui verifica pacchetti

1
. [
D Recupera elenco pacchett da verficare
1

1
D Pracesso di verifica per ogni pacd{wettn

1
Recupera pacchetto da verificare

1]

:> Calcola hash di ogni file

i

Confronta con hash in IdPa

Esito integritad pacchetto

Produci report
Invia notifica

Fine processo

Accedi al report analitico

Figura 137 | | Pr oc e s s o integritavde pacchetti diarchiviaziohed

1. lo scheduler esegue il job di verifica integrita sulla base della schedulazione prevista
(tipicamente una vola ogni sei mesi) che richiede eDocumento di eseguire il
processo di verifica;
2. eDocumento verifica se ci sono pacchetti da controllare sulla base della data di ultima
verifica di ogni pacchetto: tutfipacchetti la cui data di ultima verifiégapiu vecchia di
Gyé¢ FyyArA @Sy3dzyz2 aStSi A2yl GAs Rpasbiléayé § d
della conservazionea dzf ft I ol aS RA |jAldgafdiz2del NidedeleNTi | G 2 Y
manuale
3. se non ci sono pacchetti da verificare il processo termaigimenti eDocumento
esegue le seguenti operazioni per ogni pacchetto da verificare
a. NEOdzZLJSNI RbEf /SyYyGdSNY dzyl O2LIAIL RSt LI C
temporanea su Alfresco;
b. £ S33S fQLtR! S LISNI23yA 233SddG2 LINBaSyid:
. OF £ O2f I £ QA YLININAGIY 2R RIA KA fAaK QA I2ENGIT
i. 02 YLI NI f1 KFak OFfOo2ftFdlr O2y 1jdzSftf |
ii. LINR RdzOS f QSaAidz2 RSt I @SNJ\T)\OI-Y LJ2 &
negativo altrimenti;
c. AaONA PGS ySttQldzRAG fQSaAid2 RSttt GSNARTAOI
4. Al termine della verifica eDocumgn produce un report complessivo che sara
visualizzabile dRSC
5. infineinviera una notifica a R$@licando seci sono stati 0 meno problemi;
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6. Il Responsabile della conservazione potra accedere al report per controllare il dettaglio
delle verifiche e intrarendere le eventuali azioni correttive previste

5.7.3. Lagestione dello scarto

Il sistema SGIB offre inoltre unafunzionalita che conseat al Responsabile della
conservazionali selezionare la documentazione da scartare, produrre un report da allegare
alla proposta di scarto da inviare alla soprintendenzanfne effettuare lo scarto vero e

proprio. La sezione preseati N® a4 OKSNXI G§S FdzyT A2yl ftAY fQSt Syo0?

essere scartata, la proposta di scarto corrente e lo storico delle propiostzarto.

Di seguitojl processo standard previsto pkerscarto della documentazione:

1. [ Qdzi Sy dS | OOSRS tt0Q8t8Syd2 RSttt R20dzySydili

creazione della stessa e degli anni di conservazione previsti per le varigiipol
documentarie Notare che un fascicolo & scartabile quando anche tutto il suo
contenuto e scartabile.

2. [ QdziSyGS LRGONX ljdAyRA ONBIFNB dzyl ydz2 @ LINRL

proposta aperta in un determinato istante.

3. Unavoltacreatalapta2 a i RA a0 NIi2 f QdziSyd$S L2 dN:
che vuole inserirci e aggiungerla alla proposta; questo passo potrebbe essere ripetuto
piu volte in momenti diversi prima della chiusura della proposta.

tt

5. Aquestopuntoilprocessat. I SAGA 02 Fd2NAR RIFf arxadasSyl
documento accompagnatorio a cui alleghera il report prodotto ddésia e lo inviera
alla soprintendenza

< = A s oz —

! ' FAYS f Qdzii Sy (ish e Rundi bidare Orkrdpdarp8f ki cohtérra LINE LJ2
f QSt Sy02 RSttl R20dzySy il T A2yS AyaSNRGl ySftf

6. ! yI @2t il NRAROSGdzil f QlF OOSi ORISR E2RE LIOABRS

proposta di scarto e attiva il processing della documentazione da scartare che provoca
la schedulaziondel relativo job

7. Lo scleduler, sulla base della schedulazione, avvia il job che richiedera al sistema di
effettuare il processo di scarto.

8. /2YS LINAY2 adGSLI Af aArAadSYl NBOdzZLISNBNX f QSft

sulla base delle collocazioni dei documenti e per ogochetto eseguira le seguenti

azioni:
a. copiailldr OOKS G2 Ay dzyQlI NBI GSYLRNIYySHT
b. cancella i files da scartare;
c. aggiorna i metadati del documento per settare lo stato a scartato;
d NAONBF fQLtR! S Af iLecOhdAPEA G2 OKS 02yl
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9. Allafine deLJINR OS a

10.[ Qdzi Sy G S

az At

aradasSyl f2

0NR OSNEX A

dovra quindi firmare e riversare sul Centera.

y dz2 @A

y23GiATFAO

JOperatore conservazions

|
|
|
Ricezione risposta

Motifica chiusura processo di scarto

Certifica e materializza i nuovi pacchetti

o
Recupera elenco|pacchetti coinvolti
Scarto sul singolp pacchetto
Recupera pacchetto .
________________ I S T
Eliminazione file pinario
Aggiornamento mietadati
Crea nuovo IPd,

L T

Fine processa

Motifica

{ ___________________________

Figura 147 |l processo di gestione dello sctw

/Modulo conservazione ‘ /Scheduler ‘ ‘ /Soprintendenza ‘ ‘ /Centera ‘
Wisualizza documentazione scartabile o i i
'
1
1
Crea proposta di scarto L } :
i
'
R L EE e L '
i '
I '
D Seleziona documentazione dajscartars H
I '
Aggiungi documenti alla proposta 1 :
|
€rmmmn e ‘ :
Chiudi proposta di scarto e produci report H
i
e —— :
I '
I '
p Redige proposta di scartn ! !
‘lnwn proposta di scarta n :
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6. IL PROCESSO DI ESIBIZIONE

Tra i compiti del RalLR2yal oAtS RSt O2yaSNBLI A2yS 0Qs
documentazione conservata agli aventi diritto e che ne fanno esplicita richiesta di esibizione

guesto compito si espleta tramitedosiddetti Pacchetti di Distribuzione (PdD) che saranno
ONBIGA RIFEIEA 2LISNIG2NR RSttt O2yaSNBIT A2y S G
sistema.

Il processo amministrativo per la gestione della richiesta non fa parte del modulo di
conservazioa: in pratica le richieste devono essere vagliate a monte circa la loro ammissibilita

dagli uffici competenti le richieste che arrivano al sistema di conservazione saranno
considerate tutte da processare e soddisfare.

Per gestire questa parte del procel R  SaA oAl A2yS Af aradasSyl YSaas
area divisa inre sezioni:

9 Elenco richieste di esibizione pendenti
9 Pacchetti di distribuzione da firmare
9 Storico pacchetti di distribuzione

bStftlF &aSTA2YyS NBf I (A Ddperatofe (SGEC pud DK & &4 (i ST TR-ANSS &fAD
delle richieste arrivate dal sistema documentale e che attendono di essere:g&segni

richiesta o inoltre visualizzare dettagli e contenutorichiedemne al sistema la creazione del

relativo pacchetto di distbuzione(PdD)

Il PAD ha una struttura simile agli altri pacchetti del sistema di conservazione ed €& quindi
O2YLadt2 RI dzy AYRAOS: fQLYRAOS RSt tI OOKSi
contenuto, e dai singoli oggetti che contiene: documiefdrmati dal file binario e dal file xml

dei metadati e dai fascicoli composti dai soli metadati.

' YyOKS f I adNYziddzN? RSt f QLt R5 8n pariR@afeliohr®da | I A
una sezione con i metadati relativi alla richiesta k alescrizione del pacchetto conterra
f QAYLINRY Gl RA 23yA FAES OKS O2yGASYS LISNJ LI2GSN

[ QL t RoacchBis di distribuzione prima di essere inviatal richiedente sara sottoscritto
digitalmente dal RS@,garanzia della conformai agli originali.

Il sistemaSGBCLISNX SGGSNEX RA I OOSRSNBE I|ffQF NSIFI RSftfft2
richieste evasgcomplete del pacchetto di distribuzione.

Di seguito, si riportano le descrizioni dei flussi principalricezione ed ewvaone di una
richiesta.
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JfOperatore conservazione Modulo conservazione fModulo documentale JfCentera Jfconfirma

| Invia richiesta di esibizion

Motifica richiesta ‘
‘ ack

I
“isualizza richieste pendengi }

Elenco richieste pendenti

Evadi richiesta I

Recupera oggetti cdinvplti nella richiesta n

Documenti & fascicoli richiest W ‘

? Creazione IPAD

Motifica creazione PdD

Firma IPdD

Firmai{IPdD, Certificato)

1PdD firmato

Invia PdD

Motifica ricezione

Motifica ricezione PdD

Figura 157 Il processo di esibizione
1. Il processo inizia con una richiesta da parte del sistema documenthé& viene
Y2UAFAOLGE FEfQ2LISNYF G2NB RSttt O2yaSNBLT A2y
2. Q2LISNY i2NB QArardenti ATTF £S NAOKASadGS LIS
3. [ Q2LISNI G2NBE NAOKASRS |t aradaSylF RA S@I RSNI
azioni:
a. |l sistema recupera dal Centera i file relativi ai documenti e ai fascicoli richiesti
b. Lt aAradasSyl ONBIF f QLYRAOS RSt tI OOKSGG2 |
c. lisistert y20AFAOI FffQ2LISNFi2NB I ONBITAZ2Y
4, IQ2 LISNI G2NB | OOSRS I ff Q&f Si¢¥wHRsicREdne unh OOK S G G A

pit ne richiede la firmgche avverra tramite il sistema esterno ConFirma

5. 'yl @2t 41  Tlisidtéfla prdcede @ latitdaticainviare il pacchetto di
distribuzione al sistema documentale in risposta alla sua richiesfa2 G A FA OF f QS @S
FfftQ2LISNI G2NB RSttt O2yaSNBIiAz2ySo
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7. PIANO DI SICUREZZA

Il presentecapitolo riporta le misure di sicurezzadattate per k operazioni diformazione,

gestione, trasmissione, interscambio, accesso e conservazione dei documenti infognatici

anche in relazione alle norme sulla protezione dei dati persanaliolte con il sistema di
protocollazione e gestione deiocumenti Tale piang riportato in Allegato 8, sara modificato

dal RSI sulla base di aggiornamenti normativi e/o tecnologici in materia di sicurezire @I

RSI provvedera a individuare le misure di sicurezza piu idonee a contrastare i rischi imtombe

su dati e funzioni del sistema S@Danche sulla base delle indicazioni del Responsabile della
conservazione che ne dovra garanfireQ | G (0zt | A 28 Sy aAr RSt f QI Nl 13 Of

7.1. Obiettivi del piano di sicurezza
Il piano di sicurezza garasite che:

 ifascicoli, documenti e le informazioh G NJ GG G A R I He 6ofd sutteposti&ld G NI T A
processo di conservaziosgno resiin modo permanentegdisponibili, integri e riservati;

9 i dati personali comuni, sensibili e/o giudiziari venganustoditi in modo da ridurre al
YAYAY2Z YSRAFY(GS fQFIR21A2yS RA AR2ySS S LI
distruzione o perdita, anche accidentale, di accesso non autorizzato o di trattamento non
consentito o non conforme alle finalita della catta, in relazione alle conoscenze
acquisite in base al progresso tecnico, alla loro natura e alle specifiche caratteristiche del
trattamento.

7.2. Generalita

Il piano AdiAsicurezzdeI sistema di conservazione si uniforma alle poIitichp e ai meccanismi di
SicNBT T FR2GAOFGA RFETEQ! YYAYAAOGANIT A2yS LISNI At 2

z A

3SadAz2yS RSt LINRBG202tt2 AYyTF2NXI (A Gizbasa uBA R2 Oc
NR &ddzt G GA RS fifqaealisgrio fespdsth i diki §gersoNdl Bo6)Kelo i documenti
GNF GG GA S adzZ €S RANBGGAGS &GNy adefhisc&KS &Gl oAt A
 le politiche generali e particolari di sicufet Rl | R2 { (i | @\Bminisfraziong;y i S NJ/ 2
1 le modalita di accesso al servizio difoepllo, di gestione documentalearchivistico;
1 gli interventi operativi adottati sotto il profilo organizzativo, procedurale e tecnoom
particolare riferimento alle misure minime di sicurezzf, cui al disciplinargecnico
NA OKAL YI (2 )ydSIDL¢R.BA diu§rd 12003 n. 16 - Codice in materia di
protezione dei dati personalin caso di trattamentali dati personali;
1 i piani specifici di formazione degli addetti;
f le modalita con le quali deve essere effettuato il monitoraggio periodico @8 ¥ A O OA I

RSt QSTFAOASYT I RSttS YAAdNB RA AAO0dNBIT I o

Il piano in argomento e soggetto a revisione con cadenza almeno biennale. Esesspu®
modificato anticipatamente a seguito di eventi gravi.

Le misure tecniche organizzativee logistiche adotte e di seguito specificatemirano a
assicuraref I aA OdzNBT 1T+ RSt fpropostoLild gedtidne def Payrimdnd I A O 2
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G1tS RSt fafservaledzy debelinfarmaziogigisBate nelle banche
dzy A @2 Qiluterti Rtbryi édleFr® 1 A2y S RS 3

1 protezioneLJS NA F SNA OF R &imihidtrazionéii NI y S RSt f Q!
i protezione dei sistemi di accase conservazione delle informazioni;
I assegnazione agni utente del sistema di gestione del protocollo e dei documelintiina
crederziale di identificazione pubblica (user ID), di una credenziale riserdata
autenticazione (password) e di un profilo di autorizzazione;
I cambio delle password con frequenza almetnionestrale durante la fase desercizio
obbligatoria per gli utenticonfea A ' f R2YAYyA2 ; RSt QF YYAYA&GNT T
1 piano di continuitd del sermio con particolare riferimentcsia alla esecuzione e alla
gestione delle copie di riserva dei dati e dei documenti da effettuarsi con frequenza
giornaliera, sia alla capacita di ripristidel sistema informato entro sette giornin caso
di disastro;
9 conservazione, a cura d&lDirezionetecnicasistemi dielaborazionee microinformatica
del CSJdelle copie di riserva dei datidei documenti, in locali diversi e se possibile lontani
da quelli in cui & installato 8istema di elaborazione di esercidiel sistema SGD/SGD
1 gestione delle situazioni di emergenza informatica attraverso la costituzione gtiuppo
di risorse interne qualificate (o ricorrendo a strutture esterne qualifigate
T AYLAS3I2 S YIydziSyi A2yS RA dzy | RS3dz2 G2 arxais
(patch e service pack) correttivi dei sistemi operativi;
9 i dati sensibili o giudiziari sono protetti contro l'accesso abusivo particolare, nel
metadato associato alatumento, risulta possibile indicare se il documento contiene dati
sensibili e/o giudiziari;
f f QhividZibne giornaéra, in modo non modificabiledei file di log di sistema, di rete e
applicativoS R St tof le da®nézibni sulle operazioni effeate da ciascun utente
RdzNI yiS € QIFNO2 RStfl 3FA2NYyl il O2YLINBasS S
sistema.

| dati personali registrati nel log del sistema operativo, del sistema di controlloategissi e
delle gerazioni svolte con i sistemiG®, SGIT e SdRsaranno consultatisolo in caso di
necessitadal titolare dei date, ove previstoR I £ £ S F2NJ S RSt { Q2NRAYSOD

Le politiche di sicurezza adottate i meccanismi di sicurezza implementasiono
dettagliatamente descritty” S Alldg&20 8.

7.3. Politichedi sicurezza adottate per il sistema di conservazione

Il sistema operativo dei A a G SYI R2O0dzYSyidltS S RE&cotf@nfeda SN T A
alle specifichepreviste dalla class€TSEC-E2/E20 a quella C2 delle norme TCSEC e loro
successiveevoluzioni (scritture di sicurezza e controllo accessi) accordo con quanto

prescritto dalla Circolare del 21 giugno 2001, n. AIPA/CR/31

Il sistema operativo del server che ospita i file utilizzati come deposito dei documenti &
configurato in modo ta da consentire:
1 f QI O& Sskedmidformatid esclusivamente agli utenti autorizzati;
T laYSY2NRT T IFTA2yS RSttt QARSYGAFTAOI GAD2 dzi Sy
sono svoltde attivita piu critiche erilevanti ai fini della surezza svolte daascun
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utilizzatore delsistema,Ay Y2R2 GIFfS RI 3 NFIYGANB f QA
stesso. Tali registraziosdno protettee immadificabili.

Il sistema di gestione informatica dei documendltre:

f garantisce la disponibilita, la riservatezzaQeAl y (i S Iriikadati, deR faskicoli,
deidocumenti edei pacchetti gestiti

i garantisce la corretta e puntuakgtribuzione di segnatura univoca e di riferimento
temporale opponibile ai terzi degli oggetti creati nel suo ampbito

i consente di riportare icollegamento esistente tra ciascun documento ricevuto
RIFEffQFYYAYyAAGNIrTA2yS S 3t A | liode diRl £ £ &
provvedimentofinale;

1 consente il reperimento delle informazioni riguardantiascicoli e idocumenti
archiviatj

T consent€ Ay O2yRATA2YA RA aAO0daNBITFZ fQF0OO0S
pateRSA &233SGGA AyiSNBaalrdAz ySt NRaALISOHG?2
conparticolare riferimento al trattamento dei dati sensibili e giudiziari;

 garantisce lacoBGGF 2NBFYATTIFITA2yS RSA R20dzySyida
classificazion® QI NOKA @A 2 FFtR2G0OF (2

I suddettiz 6 A SGGAPA RA &aAOdzNBT 1Tl az2zy2 NBFtATTFGA YS
di sicurezza di tipo informatico, organizzativinfastrutturale, corrispondenti alle funzioni di

sicurezza definite @l Piano della Sicurezz@ali meccanismidoneia contrastare le minacce

individuate, sono continuamente adeguiah funzione del progresso tecnologico e delle

modifiche normative in materia dicirezza ICT da fga delCSJin accordo con RSP e RSC.

Maggiori dettagli sui componenti della sicurezza di tipo organizzativo, informatico e
infrastrutturale, sule modalita di trasmissione mterscambio dati,sule funzioni di sicurezza
per consenti6  f QI OSGP@e& & dotufenti informatici in esso custoditioncté sule
modalita di gestione e conservaziodei datid 2 y 2 N LadlelydioB.0 A y St f Q

Le politche eA YS OOl yA&YA RA aAlkedadBlRBabilistono ik lgd2nisliré G A Y S
pre@SYy A @S LISNI £+ GdziSttr S fQF 00Saaz | f LI- G NR Y:
degli incidenti informatici.

[ Qw{t &aA AYLIS3IylI>X RQlFIOO02NR2 02y w{L3X,d LINBOSE
riesame e alla verifica delle politie di $urezza, da sottoporrel f gprQvazione e
I f Utofizzazione da parte @i organi competentprima di una loro effettiva adozione.

Il iesame delle politiche di sicurezza & conseguente al verificarsi di incidenti di sicurezza, di
variazioni tecnologichd A Ay A FAOI GAPSSE RA Y2RAFAOKS I tf Ql NOK
incidere sulla capacita di mantenere gli obiettivi di sicurezza o portare alla modifica del livello

di sicurezza complessivo, ad aggiornamenti delle prescrizioni minime di sicprezzatte
RFEFEEQIAaASyT Al LISNI tQLOFEAF RAIAGHES 2 | aS3dAai2
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8. RILASCIO DELLE ABILITAZIONI DI ACCESSO Al
SISTEMI

Il presentecapitolo riporta i criteri ele modalita per il rilascio delle abilitazioni di accesso
interno ed esterno alle informazioni documentali gestite 8&D e SGO

8.1. Generalita

Lf O2yidiNRff2 RS3ItA | O0OSaair 8§ Af LINRPOS&aaz2z OKS
informatico di protocollo esclusivamente secondo modalita prestabilite.

Il processo é caratterizzatda utenti che accedono @ggetti informatici (applicazioni, dati,
programmi) mediante operazioni specifiche (lettura, aggiornamento, esecuzione).

Gli utenti del servizio di protocollo, in base agli UU di appartenenza, ovvero sa ble
rispettive competenze (UOP, UOR, UU) hanno autorizzazioni di accesso differenziate in base
FE€S GALRE23AS RA 2didppdrtdndnzay A a Gl oAf AGS RIff QdzF

Aogni utente & assegnata:
1 una credenziale di accesso, costityida esempioda unacomponente:
V pubblicaOKS LISNXSGGS ft QARSYGATAOI T(useridS RSt £ Qdzi
V privata o riservata di autenticazione (password)
9 una autorizzazione di accesso (profilo) al fine di limitare le operazidratthmento
documentale alle sel funzioni necessarie e indispensabili a svolgere le attivita di
competenza

| diversilivelli di autorizzazione sono assegnaii atenti dal R§ che si avvale din utentecosi
detto privilegiato Gmministratore). Gli utenti del servizio dirotocollo, una voltaidentificati,
sono associati ano o pitl specifidlJNE FA € A R QI OO Sigpatt®e coriperénzel o061 &S RS

| profili di autorizzazione degli utergono costantemente aggiornadicura del RSmentre é a

OdzNI RSt Qw{t Y htg ad&gyiafaNaSconfigirazioheydléi Srfits di abilitazione

YSaair | RA&LIZaAl A2yS RS3ItA dziSyidiraz O2y S NR
funzioni delsistema documentale nel suo comples€mn particolare riguardo al sistema SGD

C, tali pofili sono concordati con RSC.

8.2. Abilitazioni interne ad accedere ai servizi documentali dellGAteneo

Gli utenti abilitati accedono aistemamediante username e passwqrte stesse credeziali

LISNE2Y A dziAf AT T IriseBvatad JINWA leiOer8iR StituBiondli finf esia NS |
disponibili

[S AYF2NXFTA2yA NI OO2tGS LISN O2yGNREfFNB fQl
ySOS&alideh/ST ABIND X Xy.S RSt f Qdzi Sy G S

[ Q! YABSNEAGLE dzd A€ AT I G &zy LB Nauidrficaziorr@&gNRendt 2 RSt €
unico per tutte le applicazioni istituzionali, ragion per cuisisgtema documentalenon
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custodisce le password degli utertli controllo di abilitazione® invece eseguito dadistema
sulla base delle pfilature degli utenti. @scunutente pu essere abilitato auna o pi
postazioni (le scrivanie) e ne sceglie una nel momento in cui istanzia una sessione di lavoro.

Tdzi G S £ S AminfhittaBonesbSd configurak con un time-out che provvede a
disconnettere automaticamene f QI LILI A O 15 mytiSdi ina@iit3® cosi come &
riportato nel Piano della sicezza del sistema ifllegato 8.

Le sessioni multiple con la stessserID sono proibite e impeditdal sistema

Ly OF&a2 RA aYl NNAYSyla prangdefelin altiinéniagudilixdardo if Qdzi Sy
O2RAO0OS LJzl &aSaNBil2z |t NBaSlG LI aagzeddRa YSRAL Y
LI 8462 NRE RA & LRhgs:HinboxSinina.i>.fNel asddi idarfiniegto del puk o

di attivazione di una nuovda RSy G Adt RAIAGEFEST | ffQAYGSNBaal i
personali in busta chiusa presso la rispettiva struttura di afferenza.

LYFAYSS @I &S 3 ydisternaidacunizitde conSdntiin@&oada gostazibni sulla
AYUNY ySiG R8dné: Qdr vofearsh al istentcumentaleda internet gli utenti
devono esserespressmente autorizzati e quindi autenticarsi preventivamente tramite una
aSaarzyS RA GALR GUSNXYAYLFf &ASNIBSNE O

8.3. Profili di accesso

8.3.1 |l conferimento delle abilitazioni

| Responsabili del trattamento dei datielativamente al proprio ambito, richiedonger se
aidSaar 2  LISNI AautdridRididNAd adce@é¢ Hidist@inal Hocurhetale
ALISOATAOIYR2YS At fAGStt2 RA | dzilideld $trbturh A 2y S
RA FFFSNByIT 0o § .l tmbdelbe{utilifzatd & #SICURDAT/Bpyblicadtc? y A
I £ f QA shipA\MIwiuding.it/ateneo/attiNorme/sicurezzal/index.jsp

Tale modulo,una volta compilato e sottoscritto dal responsabiel trattamento, viene

protocollato y St f QI YO A G2 RSt ' hw  RAquindi hair24i6 yall | RS
SANBGG2NE DSYSNI t SempdSN} YAQI Qzi PINR T 2 O2ARYSPAS
concessa, il documento viene inviato dalla Segreteria deitezione Generale al Contact
CenterdelCSI! [ dzSad2 Lidzyi23s GASYS LISNI2 dzy GGNRdzof S
eGovernment deCS|che provvede ad abilitare glidaricati indicati nel modulo autorizzati

dal Direttore Generalautilizza/y R2 02YS y2YS dziSyidS f QARSyGAidtL R
Il processo € analogo per la revoca delle abilitazioni. La cessazione dal servizio determina

f QAYYSRAFGIF RA&FOATAGLdisteda/S RSt QdziSyidS R | OC

8.3.2 Utente amministratore

quellotecnlco

yS RStfQF LI} A
NAS & fSon@Ayadl ff
DEEABWSAAdzy BL
pfnﬁlmeﬁ!tés homindti é&n

Ha il compitodi condurre il sistema sia dal punto di vista gest
O2y FAIdzNI T A2yS S LI NFYSONRTI
RSttS dziSyT1 Sz FddA@GAGL yS
&
i

reibe da

A2

I
amministratori di sistema (AdRA G A L2 a{ . { A
del CSle il fornitore del servizio 8 Y I y dzi Sy
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apposito atto da RSI.

In particolare, ¢ abilitazionidegli utenti 8 2 y2 ST ¥ S 0 dzl ( SLIREF D IAT A 2R S R AF
sistema documentale (SdP, SGD, €pbDcomponai A RSt f Q! NBI ¢&G@BA OF SD?2
Tali incaricati, utilizzando le proprie credenziali personali, safditati a specifiche

funzionalitd delsistema documentalgoer la creazione, modifica 0 cessazione di utenti e

postazioni di lavoro, sulla base delle richieste contenute nel modello Sicurdat/B, oppure di
RSONBGA S O02YdzyAOFIT A2y A OKS LISNBSy3d2y2 REffQlY

8.3.3 | profili utente

Con partictare riguardo al sistema SGD e SGDcodici deiprofili di abilitazionesono allegati

al modello SICURDATEB [ QSt Sy O 2ogdR Révisti @ ipoktaibAinAllegato 8 ed &

soggetto a continue modifiche apportate B Ay T dzy' 1T A 2 ydelle RoflicazionS @2  dzl A
informatiche gestite e delle richieste di servizio da parte degli utilizzatori dei sistemi informatici

di Ateneo.

La descrizione dettagliata deINR2 FAf A LISNJ f QEOOQ& 4RI RO BAAVTSYDK
SGD costituisce il cdidf Saa2 RSE€tS FLIWLXAOFT A2y A LISNI 1 3
documentale elettronico UNINAg riportata nel Manuale di gestione del protocollo
AYF2NXYIFGAO02T RSA R20dzYSyidA S RStf QF NOKAGAZ D

8.4. Modalitadi creazione e gestione delle utenze e dei relativi profili di accesso

Perlacreazion®R S3If A dzi Sy dA FoAtAGEGA /1 £F QAMIAT G NKH @ dzl RAS?
rispettivo profilo,f Q! Y Y A y Adh Sidkimd @d8Rilizza funzionalita di amministrazione
presenti nelSGD

La descrizione dettaglia della gestione della sicurezza del sistema SGD é contenuta
y SAllég&ros.

8.5. Abilitazioni esterne (privati)

LEfF REGES £QIYYAYAAGNIT A2YS gimnyfa déicameft8el S | dzi 2 |
soggetti(privati) esterni alf AministrazioneEinf- G G A £ Q! wt o! FFAOA2 wSft 1]
RSEfQ! YYAYAAAGNITA2YS /SYGNItS fQdFFAOAZ AYyOl N
FOAEAGEFOGA FEtl O2yadzZ GFT A2yS RSA RFEGA LINELINRA L
loro tutte le nformazioni e i documenti amministrativi a cui hanno il diritto di accedere.

9. PRODUZIONE DI DUPLICATI E COPIE

La produzione di duplicati e copie dei documenti conservati nel sistemeCS{de eseguito
dal RP a valle del completamento del processo diasiie utilizzando funzionalita offerteal
sistema documentale SGI Responsabile del procedimento ricevera infatti garanzia della
integrita e conformita del documento estratto a partire dal sistema di conservazibnegi
indice del pacchetto di esiione sara firmato digitalmente dal Responsabile della
Conservazione? potra quindi, a sua volta, effettuare duplicati o copie| rispetto diquanto
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previsto dali artt. 23, 23bis e 23ter del Codice Tra gli strumenti che il sistema documentale

mette a disposizione, a seconda della tipologiatthh e di procedimentpil RP potra dunque

apporre il timbro crittografico sulla copia analogica del documento, oppure sottoscrivere il
documento stesso con la propria firma digitale, oppure apporre il coseigrso di copia

O2y F2N¥VS tdzi2YFGdATTFGOFE A aSyaia RStflF [/ AND2f
YFGSNRAF RA O2y iGNy aasS3ayz2 3ISYSNI G2 StSUGANRBYAOI YS
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Al. DEFINIZIONI

Di seguito si riportano defi
FffS RSTAYAI

nizioni e acronimi utilizzati nel preséhéamuale che siaggiungono
A2yA O2yiGSydziS ySttQ!tftS3al Gz

Oggetto/Soggetto

Descrizione

AMMINISTRAZIONI
CERTIFICANTI

Le amministrazioni e i gestori di pubblici servizi che
detengono nei propri archivi le informazioni e i dati
contenti nelle dichiarazioni sostitutive, o richiesti
direttamente dalle amministrazioni procedenti (art. 1,
comma 1Jett. p) delD.P.Rn. 445/2000);

AMMINISTRAZIONI
PROCEDENTI

Leammindk G NI T A 2y A S 3 uteAiA gebldrildiL
pubblici servizche ricevono le dichiarazioni sostitutive
oweroLINE @S R2y 2 | 3 ifficio fad @S NIi
comma 1lett. o) delD.P.Rn. 445/2000);

AMMINISTRAZIONI
PUBBLICHE

Per amministrazioni pubbliche si intendono quelle indica
yStfQl NI @ mLys30m@arzy 2001yn. %S f

AMMINISTRAZIONI
PUBBLICHE CENTRAL

Le amministrazioni dello Stato, ivi compresi gli istitutee
scuole di ogni ordine e grado e le istituzioni educative, le
aziende e amministrazioni dello Stato a ordinamento
autonomo, leistituzioni universitarie, gli enti pulhisi non
SO02y 2 YA OA Agéizih pelarhpprasEntahze

negoziale delle pubbliche amministrazioni (ARAN), le
agenzie di cui d.Lgs30 luglio 1999, n. 300 (art. 1, comm
1, lett. z) delD.Lgs7 marzo 2005n. 82);

ARCHIVIO

[ QF NOKA@GA2 & I NI OO2ft 4l
comunque formatdaf £ Q! YYAYAAGNI T A2
funzioni attribuite per legge o regolamento, per il
conseguimento dei propri fini istituzionali.

Gliattiformal A Sk 2 NAOSZdziA RIff
Area Organizzativa Omogenea sono collegati tra loro da|
rapporto di interdipendenza, determinato dal procedimer
2 RFEEQFFFINB |t ljdzZ €S aai
conservati in modo coerente e assibile alla

O2yadzZ GITA2yST fQdza2 RS3t
legale o storiceculturale.

[ QF NOKA@GA2 §&§ dzyAO2d t SN Y
funzionali e di responsabilita, il legislatare ha previsto la
suddivisibilita in tre sezioni: anivio corrente, archivio
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Oggetto/Soggetto

Descrizione

I3SYySNItS 2 RA RSLRaAd2 S

generale o archivio storico;

ARCHIVIO CORRENTE

Costituito dal complesso dei documenti relativi ad affari ¢
procedimenti amministrativi in corso di istruttoria e di
trattazione o comunque verso i quali sussista un interess
attuale;

ARCHIVIO GENERALE
DI DEPOSITO

Costituito dal complesso dei documenti relativi ad affari ¢
procedimenti amministrativi conclusi, per i quali non risu
pil necessaria una trattazionepil corrente svolgimento
del procedimento amministrativo 0 comunque verso i qu
sussista un interesse sporadico;

SEZIONE SEPARATA
59[[ Q! w/ I L2
GENERALE O ARCHIV
STORICO

Costituito da complessi di documenti relativi ad affari e a
procedimenti amnmistrativi conclusi da oltre 40 anni e
destinati, previa l'effettuazione delle operazioni di scarto
alla conservazione perenne;

ARCHIVIO
INFORMATICO

Archivio costituito da documenti informatici, fascicoli
informatici nonché aggregazioni documentafiarmatiche
gestiti e conservati in ambiente informati€allegato 1,
punto 1 alleRegole tecniche)

AREA ORGANIZZATIV
OMOGENEA
(AOO)

Un insieme di funzioni e di strutture, individuate
RFEfTfQI YYAYAAUNITA2ySs OKS
che presetn esigenze di gestione della documentazione
modo unitario e coordinato (arg, lett. n) del P.CM. 31
ottobre 2000);

ASSEGNAZIONE

[ Q2 LISNI T A2YS RQAYRAGARdzZ |
competente per la trattazione del procedimento
amministrativo o affare, cui i documenti si riferiscono;

AUTENTICAZIONE DI
SOTTOSCRIZIONE

[ aitestazione, da parte di un pubblico ufficiale, che la
sottoscrizione e stata apposta in sua peaza, previo

I OOS NI | Yideytita BlellaRpSréohalhe sottoscrive
(art. 1, comma 1, letti) delD.P.R28 dicembre 2000, n.
445);

AUTENTICAZIONE
INFORMATICA

[ I @I f A Rihsierhedyd&tattifbositi if rbdo
esclusivo e univocoan soggetto, che ne distinguono
fidentita nei sistemi informativi, effettuata attraveo
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Oggetto/Soggetto

Descrizione

opportunetecnologie al fineli garantire la sicurezza
R Sdcdesso (art. 1, commalitt.b) delD.Lgs7 marzo
2005, n.82);

BANCA DI DATI

Qualsiasi complesso organizzato di dati personali, ripart
in una o piu unita dislocate in uno o piti ¢&rt. 4, comma 1
lett. 0) delD.Lgs30 giugno 2001. 196);

BLOCCO

La conservazione di dati personali con sospensione
temporanea di ogni altra operazione del trattamento (&t
comma 1, lett. d) ddD.Lgs30 giugno 200n. 196);

/ 1 w ¢ IDENTIDA
ELETTRONICA

Lf R 2 O deémity ingnitoRlidotografia del titolare
rilasciato su supporto informatico dalle amministrazioni
comunaliconlaprdvt Sy i S FAy Il f Kentita R
anagrafica del suo titolar@rt. 1, comma 1, lett. c)
D.Lgs7 marzo 2005, r82) ;

CARTA NAZIONALE D
SERVIZ|

I documento rilasciato su supporto informaticerm

O 2 y a S yctesshPBer ViaGelematica ai servizi erogati
dalle pubbliche amministrazioni (art. 1 d2lLgs7 marzo
2005, n.82);

CAELLA DI POSTA
ELETTRONICA
ISTITUZIONALE

La casella di posta elettronica istituita da una AOO,
attraverso la quale vengono ricevuti i messaggi da
protocollare (ai sensi del D.P.C.M. 31 tite® 2000, articolo
15, comma3fartm RSt f QF f £ S BRIAPRT7 !
maggio 2001n. 28);

CERTIFICATI
ELETTRONICI

Gli attestati elettronici che collegano i dati utilizzati per
verificare le firme elettroiche ai titolari e confermano
fidentita dei titolari stessi (art. 1, commalgtt. ) del
D.Lgs7 marzo2005, n.82)

CERTIFICATO

I documento rilasciato da una Amministrazione pubblica
avente funzione di ricognizione, riproduzione o
partecipazione a terzi di stati, qualita personali e fatti
contenuti in albi, elenchi o registri pubblici o comunque
accerati da soggetti titolari di funzioni pubbliche (att.
comma 1lett. f) delD.P.R28 dicembre 2000, m45);

CERTIFICATO
QUALIFICATO

Il certificato elettronico confame ai requisiti di cui
| falfedato | della direttiva 1999/93/CE, rilasciati da
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Oggetto/Soggetto

Descrizione

certificatoricheri¢J2 Y R2y 2 | A NBl§gdra 1§ 7
della medesima direttiva (art., tomma 1 lett. f) delD.Lgs.
7 marzo 2005, n82)

CERTIFICATORE

Il soggetto che presta servizi di certificazione delle firme
elettroniche o che forniscel@a servizi connessi con queste
ultime (art. 1, comma 1lett. g) delD.Lgs7 marzo 2005, n.
82);

CLASSIFICAZIONE

[ Q2 LISNI T A2yS OKS 0O2yasSyids
relazione alle funzioni e alle modalita operative
RStfQ! YYAYAAUNITA2YS

COMWICAZIONE

Il dare conoscenza dei dati personali a uno o piu soggett
determinati did S NJ& ihteréssato,fd& rappresentante de
titolare nel territorio dello Stato, dal responsabile e dagli
incaricati, in qualunque forma, anche mediante la loro
messa a sposizione o consultazione (a#f.comma 1]ett.

l) delD.Lgs30 giugno 2003n. 196);

CONSERVAZIONE

Insieme delle attivita finalizzate a definire ed attuare le
politiche complessive del sistema di conservazione e a
governarne la gestione in relane al modello organizzativ
adottato e descritto nel manuale di conservazidqategato
1, punto 1 alleRegole tecniche)

CREDENZIALI DI
AUTENTICAZIONE

| dati ei dispositivi, in possesso di una persona, da quest
conosciuti 0 ad essa univocamenta@lati, utilizzati per

f QF dzii Sy G A OF T A 24ycBmniagl&tR2d)del
D.Lgs30 giugno 2001. 196);

DATI GIUDIZIARI

| dati personali idonei awéelare provvedimenti di cui

| farticQlo 3, comma 1, lettere da a) a 0) e dar) a u), del
D.P.R14 novembre 2002, n. 313, in materia di casellario
giudiziale, di anagrafe delle sanzioni amministrative
dipendenti da reato e dei relativi carichi pendenti, o la
qualita di imputato o di indagato ai sensi degli articoli 60
61 del calice di procedta penale (art4 comma 1 lett. e)
del D.Lgs30 giugno 2003 rl96);

DATI IDENTIFICATIVI

L RFGA LISNBE2YIFfA OKS LISNY
R S ére@datg (art4, comma 1lett. ¢) delD.Lgs30
giugno 2003n. 196);
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Oggetto/Soggetto

Descrizione

DATI SENSIBILI

ldaA LISNRE2Y | f A dridine ya&xikle dd ethda,
le convinzioni religiose, filosofiche o di altrengre, le

2 LIA Y A 2 ¥V A adedohelaipdrtiD, Kigdacatf, &dsociazi
od organizzazioni a carattere religioso, filosofico, politico
sindecale, nonché i dati personali idonei a rivelare lo stat
salute e la vita ssuale (art4, comma 1 lett. d) delD.Lgs.
30 giugno 200. 196);

DATO ANONIMO

Il dato che in origine, o0 a seguito di trattamento, non pug
essere associato a un interess identificato o identificabile
(art. 4, comma 1lett. n) delD.Lgs30 giugno 20031. 196);

DATO PERSONALE

Qualungue informazione relativa a personsida, persona
giuridica, ente associazione, identificati o identificabili,
anche indirettamete, mediante riferimento a qualsiasi alt
informazione, ivi compreso un numero di identificazione
personale (art4, comma 1 lett. b) delD.Lgs30 giugno
2003 n. 196);

DATO PUBBLICO

Il dato conoscibile da chiunque (artcékmma 1 lettn) del
D.Lg.7 marzo 2005, r82);

DATO A CONOSIIBA
LIMITATA

Il dato la cui conoscibilitariservata per legge o
regolamento a specifici soggetti o categorie di soggetti (
1, comma 1 lett. I) delD.Lgs7 marzo 2005, r82;)

DICHIARAZIONE
SOSTITUTA DI ATTO [
NOTORIETA

Lf R2O0dzYSy (2 infeedsato? corodiderita) 2
stati, qualita personali e fatti, che siano a diretta conosce
di questi, resa nelle forme previste fafd. 1, comma 1 lett.
h) delD.P.R28 dicembre 2000, n. 445;

DICHIARAZIONE
SOSTITUTIVA DI
CERTIFICAZIONE

Lf R2O0OdzYSy (2 Zintefie8satd, préadaitdh i G
sostituzione del certificato (ari,, comma 1 lett. g) del
D.P.R28 dicembre 2000, n. 445);

DIFFUSIONE Il dare conoscenza dei dati personali a soggetti
indeterminati, in qualunque forma, anche mediante la lof
messa a disposizione o consultazione (@delD.Lgs30
giugno 2003n. 196);

DOCUMENTO Ogni rappresentazione, comunque formata, del contenult

AMMINISTRATIVO

di atti, anche interni, delle gdabliche amministrazioni o,
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Oggetto/Soggetto

Descrizione

comunque, utilizzatiaifiA RSt t QF G G A @it.d
1, comma 1 lett. a) delD.P.R28 dicembre 2000, n. 445);

DOCUMENTO
ANALOGICO

Documento formato utilizzando una grandezza fisica che
assume valori continui, coe le tracce su carta (esempio:
documenti cartacei), come le immagini su film (esempio:
pellicole mediche, microfiche, microfilm), come le
magnetizzazioni su nastro (esempio: cassette e nastri
magnetici audio e video). Si distingue in documento
originale ecopia (art 1, comma 1 lett. b) della
Deliberazione CNIPA del 19 febbraio 2004,1);

DOCUMENTO

ANALOGICO ORIGINA

Documento analogico che puo essere unico oppure non
unico se, in questo secondo caso, sia possibile risalire a
contenuto attraverso altre scritture o documenti di cui sial
obbligatoria laconservazione, anche se in possesso di te
(art. 1. dellaDeliberazione CNIPA del 19 febbraio 2004
11);

DOCUMENTO Documento informatico, anche sottoscritto, sottoposto al
ARCHIVIATO processo di echiviazione elettronica (art. tpmma 1 lett.

h) dellaDeliberazione CNIPA del 19 febbraio 2004.1);
DOCUMENTO Documento sottoposto al processo di conservazjone
CONSERVATO

DOCUMENTO DI
RICONOSCIMENTO

Ogni documento munito dotografia del titolare e
rilasciato, su supporto cartaceo, magnetico o informaticg
da una pubblica amministrazione italianaiaaltri Stati, che
O 2 vy & Sdéniificazibrn@ personale del titolare (at,
comma 1 lett. ¢) delD.P.R28 dicembre 2000, m45);

DOCUMENTO
5 IRENTITA

[ I Olidadith eodhialtro documento munito di
fotografia del titolare e rilasciato, su supporto cartaceo,
magnetico o informatico, da una pubblica Amministrazio
competente dello Stato italiano o di altri Stati, darfindita
LINSE @I f Sy (S iRehtitalpdrsorake deNsuio\tiFslar
(art. 1, comma 1lett. d) delD.P.R28 dicembre 2000, n.
445);

DOCUMENTO
5 DENTITA
ELETTRONICO

Il documentol y' I £ 2 32 lidéntith ele@ronNdl I |
rilasciato dal comunerio al compimento del quindicesimg
anno di eta (artl, comma 1lett. e) delD.P.R28 dicembre
2000, n445);
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Oggetto/Soggetto Descrizione

DOCUMENTO La rappresentazione informatica di atti, fatti o dati

INFORMATICO giuridicamente rilevanti (art., omma 1 lett. t) delD.Lgs7
marzo 2005, n82);

DOSSIER Aggregazione di piu fascicoli che puo essere costitait
d4S3dzA 2 RA SaA3ISyIl S 2 cannlt
ad esempio, dossier riferiti a un Ente arsa persona che
contengono fascicoli relativi a diversi proaedinti che
riguardano lo stesso Ente o la stessa persona,

ESIBIZIONE Operazione che consente di visualizzare un documento
conservato e di ottenerne copia (aft,comma 1 lett. n)
dellaDeliberazione AIPA 19 febbraio 2004 11);

EVIDENZA Una sequenza di simboli binari (bit) che puo essere

INFORMAICA elaborata da una procedura informatica (aktf.comma 1,

lett. f) del DP.CM. 13 gennaio 2004)

FASCICOLAZIONE

[ Q2LISNI T A2YS RA NARO2YyRdz A
classificati in tanti fascicadiorrispondenti ad altrettanti
affari o procedimenti amministratiyi

FASCICOLO

Insieme ordinato di docunmi, che puo fare riferimento a
uno stesso affare/procediméo/processo amministrativo,
auna stessa materia, ouna stessa tipologia documentari
che si forma nel corso delle attivita amministrative del
soggetto produttore, allo scopo di riunire, a fini decisiona
informativi, tutti i documenti utili allo svolgimento di tali
attivita.

Nel fascicolo possono trovarsi inseriti documenti
diversficati per formati, natura, contemo giuridico, ecc.,
anche senon € infrequente lareazione di fascicoli formati
da insiemdi documenti della stessa tipologia e forma
raggruppati in base a criteri di natura diversa (cronologic
geografici, ecc.).

| fascicoli costituiscono il tipo di unita archivistica piu difft
degli archivi contemporanei e sono costituiti, in base alle
esigenze di servizio, secondo criteri stabiliti per ciascune
voce del piano di classificazione al momento della sua
elaborazione alel suo aggiornamento;

UNINA-Manuale diconservazioneloc Pag: 74/153

Ves. 1.21 Stato: Definitivo



Universita degli Studi di Napoli Federico I
Manuale di conservazione

Oggetto/Soggetto

Descrizione

FIRMA DIGITALE

Un particolare tipo di firma elettronica qualificata basata
un sistema di chiavi crittografiche, una pubblica e una
privata, correlate tra loro, che consente al titolare tramite
chiave privata e al destinata tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la
LINE GSYASYyT I S fQAYGISaINRGL
un insieme di documenti informatici (art, fomma 1 lett.

s) delD.Lgs7 marzo 2005, r82);

FIRMA EETTRONICA

[ QAYaASYS RSA RIFIGA Ay F2N
connessi tramite associazione logica ad altri dati elettron
utilizzati come metodo di autenticazione informatica (art.
comma 1, lettq) delD.Lgs7 marzo 2005, r82);

FIRMA EETTRONICA
QUALIFICATA

La firma elettronica ottenuta attraverso una procedura
informatica che garantisce la connessione univoca al
firmatario e la sua univoca autenticazione informatica,
creata con mezzi sui quali il firmatario puo conservare ur
controlloesclusivo e collegata ai dati ai quali si riferisce i
modo da consentire di rilevare se i dati stessi siano stati
successivamente modificati, che sia basata su un certific
gualificato e realizzata mediante un dispositivo sicuro pe
creazione dellak NJY | = apjpdzitd sBuméntale usato
per la creazione della firma elettronica (art.cbmma 1

lett. r) delD.Lgs7 marzo 2005, r82);

FORMAZIONE DEI
DOCUMENTI
INFORMATICI

Il processo di generazione del documento informatico al
fine di rappresatare atti, fatti e dati riferibilicon certezza a
& 2 3 3 S (dmiini§raziofiefch lo hanno prodotto o
ricevuto. Esso reca la firma digitale, quando prescritta, e
sottoposto alla registrazione del protocollo o ad altre forr
di registrazione previstdalla vigente normativéart. 2 della
Deliberazione AIPA 23 novembre 200051);

FUNZIONE DI HASH

Una funzione matematica che genera, a partire da una
generica sequenza di simboli binari (bit), una impronta ir
modo tale che risulti di fatto impodsie, a partire da
guesta, determinare una sequenza di simboli binari (bit)
le quali la funzione generi impronte uguali (drtcomma 1
lett. €) del DP.CM. 13 gennaio 2004);

GARANTE
(della Privacy)

[ QF dzi 2 NAGE RA  Odgs30 hidighoQROOBAT
196, istituita dalla legge 31 dicembre 1996, n. 675 @rt.
comma 1lett. q) delD.Lgs30 giugno 2003 rL96);
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Oggetto/Soggetto Descrizione
GESTIONE [ igsieme delle attivita finalizzate alla registrazione e
INFORMATICA DEI segnatura di protocollaonché alla classificazione,
DOCUMENTI organizzazione, assegnazione, reperimento e conservaz

dei documenti amministrativi formati o acqitidalle

I YYA Y A & Nambito 8eysistina ¢i Qdsdifieazione
Rd®chivio adottato, effettuate mediante sistemi infoatici
(art. 1, comma lett. u)delD.Lgs7 marzo 2005, r82e
s.m.i);

IMPRONTA DI UNA
SEQUENZA DI SIMBO
BINARI

La sequenza di simboli binari (bit) di lunghezza predefini
generataY S R A | applicaziohealla prima di una
opportuna funzione dnash (art1 del DP.CM. 13 gemaio
2004);

INCARICATI DEL
TRATTAMENTO DEI D
PERSONALI

Le persone fisiche autorizzate a compiere operazioni di
trattamento di dati personali dal titolare o dal responsabi

INSERTO

Sottoinsieme omogeneo del saifascicolo che pud essere
costituito a seguito di esigenze operative
RSEfQ! YYAYAAUNITA2YST

LEGALIZZAZIONE DI
FIRMA

[ aitestazione ufficiale della legale qualita di chi ha appo
la propria firma sopra atti, certificattopie ed estratti,

y 2 ¥y OK 8uteRi&ith delta firma stessa (att, comma 1
lett . 1) delD.P.R28 dicembre 2000, n. 445);

LEGALIZZAZIONE DI

[ ditestazione, da parte di una pubblica Amministrazione

FOTOGRAFIA competente,O K S imdmgiRe fotografia corrisponde alla
persona ddlireressato(art. 1, comma 1 lett. n) delD.P.R.
28 dicembre 2000, n. 445);

MARCA TEMPORALE |Evidenza informatica che consente la validazione tempo

(art. 1, comma 1lett. i) del DP.CM. 31 gennaio 2004);

MASSIMARIO DI
SELEZIONE E SCARTH(
DH DOCUMENTI/PIAN
DI CONSERVAZIONE

I massimario di selezione e scarto € lo strumento che
consente di effettuare razionalmente lo scarto archivistic
dei documenti prodotti e ricevuti dalle pubbliche
amministrazioni.

Lt YIF&aaAYl NRA2 NipaiBrRedzOS f
sottopartizioni detkitolario con una descrizione piu 0 men
dettagliata dei procedimenti/procedure attivate per le
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Oggetto/Soggetto

Descrizione

funzioni a cui ciascuna partizione si riferisce e della natu
dei relativi documenti; indigger ciascun
procedimento/procedira, quali documenti debbano esser
conservati permanentemente (e quindi versati dopo

j dzI NI yGQFyyA RIFEffQSal dzNRY
archivi di Stato per gli uffici del@ato o per la sezione deg
archivi storici per gli Enti Pubblici) e qualvece possono
essere destinati al macero dopo cinque anni, dopo dieci
anni, dopo venti anni, ecc. o secondo le esigenze
RSEfQ! YYAYAAUNITA2YySk! hho
CONSERVAZIONE periodica o permanente dei docume
nel rispetto delle vigenti diggsizioni in materia di tutela de
beni culturali;

MEMORIZZAZIONE

Processo di trasposizione su un qualsiasi idoneo suppor
attraverso un processo di elaborazione, di documenti
analogici o informaticiallegato 1, punto 1 alldRegole
tecniche)

MISURE MINIME DI
SICUREZZA

Il complesso delle misure tecniche, informatiche,
organizzative, logistiche e procedurali di sicurezza che
configurano il livello minimo di protezione richiesto in
relazione ai riscHiINBE @A a G Ay St fg©30 NI A
giugno2003 n. 196 (art.4, comma 3lett. a) delD.Lgs30
giugno 2003n. 196);

OAIS (ISO 14721)

Open Archival Information System. Elaborato dal CCSD
(Consultative Committee for Space Data System), e il
modello concettuale di riferimento per la creaziodieun
sistema archivistico in grado di garantire la conservazior
permanente dei dogmenti elettronici;

OAIS CONTENT
INFORMATION

Ef QSt SYSy G2 RSt LIPOStKuBaidai 2
seguenti sotteelementt
1 Content Data Objeat contenuto binaio da
conservare
f Representation Informatiogf QA Yy F2 NXY I 1
necessaria a fruire e rendere comprensibile le
sequenze di bit cheostituiscono il Content Data
Object

OAIS PRESERVATION

DESCRIPTION

Ef QSt SYSy (42 RSt LIPOdStKuoidai 2
seguenti sotteelementt
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Oggetto/Soggetto

Descrizione

INFORMATION

Reference (Identificazione)identifica in maniera
univoca la Content Information (ad es., un codice
ISBN);

Context (Contesto); descrive le relazioni della
Content Information con altr&€€ontent Information
archiviate

Provenane Information (Provenienza) contiene:

o la storia della Content Informatigulalla sua
creazione a qualsiasi trasformazione subit:
la catena di custodia;
gualsiasi intervento effettuatoad es,
fQFIIAA2NY I YSyid2 RSA
migrazone) per conservare la Content
Information e irisultati di questo intervento;
Fixity Information(Autenticazione}, documenta i
meccanismySaaA Ay |GdG2 LISN
f QI dzi Sy (Chn@at intorm&iénad ds.,
meccanismi di hash, firandigitale).

ORIGINALI NON UNIC

Documenti per i quali sia possibile risalire al loro contend
attraverso altre scritture o documenti di cui sia obbligato
la conservazione, anche se in possesso di terzi {art
comma 1, lett. v) deD.Lgs7 marzo 2005, n82);

PAROLA CHIAVE

Componente di una credenziale di autenticazione assoc
a una persona e a guesta nota, costituita da una sequen
caratteri o altri dati in forma elettronica (ard, comma 3,
lett. €) delD.Lgs30 giugno 2003, r1.96);

PIANO DI
CONSERVAZIONE DE
ARCHIVI

Vedi MASSIMARO DI SELEZIONE E SCARTO

PROFILO DI
AUTORIZZAZIONE

[ QAYVAASYS RSEtS AYyT2N)YIunad
persona, che consente di individuare a quali dati essa pt
accedere, nonché i trattaenti a essa consentiti (a4,
comma 3, lett. f) deD.Lgs30 giugno 200n. 196);

RESPONSABIEI
PROCEDIMENTI

Persona alla quale ¢ stata affidata la trattazione di un aff
amministrativo ivi compresa la gestione/creaziated

AMMINISTRATIVI NSt GA@2 FFLaoaoz2ft2 RSt Ql
(RPA)
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Oggetto/Soggetto Descrizione
RESPONSABILE DEL |l responsabile del servizio per la tenuta del protocollo
SERVIZIO DI informatico, per la gestione dei flussi docuntigine degli
PROTOCOLLO I NOK A @ Aartiédle 620cteAmal2 fdé R.R28

dicembre 2000, n. 445;

RESPONSABILE DEL
TRATTAMENTO DI DA

La persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od

PERSONALI organismo preposti dal titolare al trattamento di dati
personali(art. 4, comma 1, lett. g) déb.Lgs30 giugno
2003 n. 196);

RIFERIMENTO O9GARSYT I AYyTFT2NXIGAOLFET O2y

TEMPORALE associata a uno o piu documefirt. 1, comma 1, lettm)

del DP.CM. 22febbraio 2013 0 aun messaggidi posta
elettronica certificata (artl, comma 1, lett. i\delD.P.R11
febbraio 2005, n68),

SCOPI SCIENTIFICI

Le finalita di studio e di indagine sistematica finalizzata g
sviluppo delle conoscenze scientifiche in uno specifico
settore (art.4, comma 4, lett. c) dé).Lgs30 giugno 2003
n.196)

SCOPI STATISTICI

Le finalita di indagine statistica o di produzione di risultat
statistici, anche a mezzo di sistemi informativi statistici (&
4, comma 4, lett. bjlel D.Lgs30 giugno 2003. 196)

SCOPI STORICI Le finalita di studio, indagine, ricerca e documentazione
figure, fatti e circostanze del passato (att.comma 4, lett.
a) del DLgs 30 giugno 20Q3. 196

SEGNATURA IQOAY&AASYS RSt S Agdifoadolio] A 2

INFORMATICA codificate in formato XML icluse in un messaggio

LINR 1202ttt G22 O02YS LINBOA A
D.P.C.M. 31 ottobre 2000 (am. RSt f QI f £ S3 I
circolare AIPA 7 maggio 2Q01 28),

SEGNATURA DI

[QF Wilaay S 2 f Qdiginaledaldociinfeo/

PROTOCOLLO in forma permanente e non modificabjléelle informazioni
NRA 3dzt NRIFYGA Af R20dzYSy a2
delle Pubbliche Amministrazioni)

SISTEMA DI [ QA Yy & A S Y&entReSidlé procetiréNdtie abilitano

AUTORIZZAZIONE |t QF 00Sa&a2 A RIGA S f€S
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CLASSIFICAZIONE

Oggetto/Soggetto Descrizione
in funzione del profilo di autorizzazione del richiedente (&
4, comma 3, lett. g) dé).Lgs30 giugno 2001. 196)
SISTEMA DI Lo strumento che permette di organizzare tutti i documer

secondo un ordinamento logico con riferimento alle funz
S ttS FaddAGAGE RSttt QRYYA
comma 1, lett. h) del P.CM. 31 ottobre 2000

SISTEMA DI GESTION
INFORMATA DEI

[ iesieme delle risorse di calcolo, degli apparati, delle ret
comunicazione e delle procedure informatiche utilizzati

DOCUMENTI dalle amministrazioni per lgestione dei documenti (art. , 1
comma 1, lett. r) deD.P.R28 dicembre 200(n. 445)

STRUMENTI Gli elaboratori, i programmi per elaboratori e qualunque

ELETTRONICI dispositivo elettronico o comunque automatizzato con cu

effettua il rattamento di dati;

UNISINCRO (UNI
11386:2010)

Supporting Interoperability in Preservation aReétrieval of
digital objectsb 2 NI OKS RSF¥AyAaoS
di dati a supporto del processo di conservazione.
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A2. NORMATIVA DI RIFERIMENTO

A2.1. Leggi enorme

1. Legge 7 agosto 1990, n. 24Nuove norme in materia di procedimento amministrativo
e d diritto di accesso ai documenti amministrativi. (G.U. del 18 agosto 1990, n. 192)

2. D.P.R. 27 giugno 1992, n. 36Regolamento per la disciplina delle modalita di esercizio
e dei casi di esclusione del diritto di accesso ai documentiiaistmativi, in dtuazione
R Sdrtf 22, comma 2, della Legge 7 agosto 1990, n. 241, recante nuove norme in
materia di procedimento amministrativo e di diritto di accesso ai documenti
amministrativi. (G.U. 29 luglio 1992, n. 177)

3. D.P.R. 12 febbraio 1993, n. 3Morme inmateria di sistemi informativi automatizzati
delle amministrazioni pubbliche, anormaS t £ QF NI ® wH X Geflaegde 231> f S (¢
ottobre 1992, n. 421. (G.U. 10 febbraio 1993, n. 42)

4, D.P.C.M. 28 ottobre 1999Gestione informatica dei flussi documatitnelle pubbliche
amministrazioni. (G.U. 11 dicembre 1999, n. 290)

5.  Decreto legislativo 29 ottobre 1999, n. 49Uesto unico delle disposizioni legislative in
materia dibeniculttdd £ A S | Y0 A S yailitolb & dellalleggy 8 dttdbre 1RE £ f Q
n.352. (GU. 27 dicembre 1999, n. 302)

6. D.P.C.M. 31 ottobre 2000Regole tecniche per il protocollo informatico; validesansi
RSEfQFNI® 17y RSt 5 otcwdR72idel 2RnoverabdeBO0)M by = Y ®

7. Deliberazione AIPA 23 novembre 2000, n- Regole tecniche in materia di formazione
e conservazione di documenti informatici delle pubbliche amministrazioni ai sensi
RStfQFINI® my> O02YYlF o3 RSt 50t dwd mn y20SYol
291)

8. D.P.R. 28 dicembre 2000, n. 445Tesb unico delle disposizioni legislative e
regolamentari in materia di documentazione amministrativa. (G.U. 20 febbraio 2001, n.
42).

9. Circolare del 1@ebbraio 2001, n. AIPA/CR/2Art. 17 delD.P.R10 novembre 1997, n.
513- Utilizzo delldirma digitalenelle pubblicheamministrazioni

10. Circolare del 2 giugno 2001, n. AIPA/CR/31Art. 7, comma 6, del decreto del
Presidente del Consiglio dei ministiel 31 ottobre 2000, recantéRegole tecniche per il
protocollo informatico di cui al decreto del Presidemnlella Repbblica 20 ottobre 1998,

n. 42& - requisiti minimi di sicurezza dei sistemi opévatlisponibili commercialmente

11. Decreto legimtivo 30 marzo 2001, n. 165 2 NS 3 S y6rflinaménto ded ldzbrd Q
alle dipendenzelelle amministrazioni putdiche

12. Circolare AA 7 maggio 2001, n. AIPA/CR/28t. 18, comma 2, del B.CM. 31 ottobre
2000 Recante regole tecniche per il protocollo informatico di cui al D.P.R. 28 dicembre
2000, n. 445- Standard, modalita di trasmissione, formato e definizidei tipi di
informazioni minime ed accessorie comunemente scambiate tra le pubbliche
amministrazioni e associate ai documenti protocollati. (G.U. 21 novembre 2000, n. 272)

13. Circolare AIPR1 giugno 2001, n. AIPA/CR/3Art. 7, comma 6, del D.@.M. 31 tdobre
Hnnn NRéyble/técBichaiper il protocollo informatico di cui al D.RMRottobre
Mddy Z -Yeduisiti migirdi di sicurezza dsistemi operativi disponibili.

14. Direttiva del Ministro per la funzione pubblica del 13 dicembre 20Btrmazioe del
personale. (G.U. del 31 gennaio 2002, n. 26)

15. Direttiva 16 gennaio 2002, DipNJi A Y S yidnavazioit NJle fte@nologie Sicurezza
informatica e delle telecomunicazioni nellelhliche amministrazioni statali.
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16. Decreto legislativo 23 gennaio 2002, 10 - Recepimento della direttiva 1999/93/CE
sula firma elettronica.

17. 5ANBGGA DI R $hovazidng & & tédddogia,dfchidhbie @002 Trasparenza
R Sdzibn@ amministrativa e gestione elettronica dei flussi documentali.

18. Direttiva del Ministro 5 Niinév&ione e le tecnologie, 20 dicembre 2002nee guida
inm- G SNRA I RA RAanhibistrazionel 1 T A2y S RSt Q

19. Legge 27 dicembre 2002, n. 28®isposizioni per la formazione del bilancio annuale e
pluriennale dello Stato.

20. D.P.R. 7 aprile 2003, 37 - Regolamento recante disposizioni di coordinamento in
materia dif A NY'S St S i (i N2 ¥irfic@d1S del degfeto NelislativR S3tgéntaio
2002.

21. Decrdo legislativo 30 giugno 2003, 196 - Codice in materia di protezione dei dati
personali.

22. Deceto Ministeriale 14 ottobre 2003Approvazione delle lineedgh R | ada¥¥ohd dél Q
protocollo informatico e per il trattamento informatico dei procedimenti amministrativi.
(G.U. del 25 ottobre 2003, n. 249)

23. DirettvaRSf aAy A ail NR dIStachofoder2y vicvdinbre 2083/m$piego
della posta elettronica nelle pubbliche amministrazioni. (G.U. 12 gennaio 2004, n. 8)

24. Direttiva 18 dicembre 2003- Linee guida in materia di digitalizzazione
RSEtfQFYYAYAAGNITA2YyS LISNAI8QFYY2 Hannnd 6D &

25. D.P.C.M. 13 gennaio 2004Regole tecniche per la formazione, la trasmissione, la
conservazione, la duplicazione, la riproduzione e la validazione, anche temporale, dei
documenti informatici. (G.U. 27 aprile 2004, n..98)

26. Deliberazione CNIPA 18bbraio 2004, n. 11 Regole tecniche per la riproduzione e
conservazione di documenti su supporto ottico idoneo a garantire la conformita dei
documenti agli originali

27. Decreto legislativo 22 gennaio 2004, n.-42odice dei beni culturali e del paesaggip,
aSyair RSttt QFINI® mn REEIU 24 febbtaid 2084, w. 28j. dzZ3f A2 HANH

28. Decreto legimtivo 28 febbraio 2005, n. 42 Istituzione del sistema pubblico di
connettivita e della rete internazionale dellaAdZ A &Sy aiA R$E QI NId wm.
luglio 2003, n. 229G.U. 30 marzo 2005, n. 73)

29. Decreto legislativo 7 marzo 2005, n.82 2 RA OS RSt f QI YYAGW 460 NI T A 2 y ¢
maggio 2005, n. 112)

30. Legge n2 del 28 gennaio 2009 Conversione in legge, con modificazioni, del decreto
legge 29 novembre 2008, n. 185, recante misure urgenti per il sostegno a famiglie,
lavoro, occupazione e impresa e per ridisegnare in funzionecastiil quadro strategico
nazionale (G.U. 28 gennaio 2009 n. 28upd. ordinario n. 14)

31. Deliberazione CNFPn. 45 del 21 maggio 2009, modificata dalla Determinazione DigitPA
n. 69 del 28 luglio 2010 Regole per il riconoscimento e la verifica del documento
informatico.

32. Legge n.69 del 18 giugno 2009- Disposizione per lo sviluppo economico, la
semplifcazione la competitivita nonchén materia di processo civiléG.U. 19 giugno
2009,n. 140- supg. ordinario n. 95)

33. Legge n. 69 del 18 giugno 2009Disposizione per lo sviluppo economico, la
semplifcazione, la competitivita nonchié materia di processo dle. (G.U.4 agosto
2009, n 179- supd. ordinario n. 14Q)

34. Legge n102del 3 agosto 2009 Conversione in legge, con modificazioni, del decreto
legge 1° luglio 2009, n. 78, recante provvedimenti anticrisi, nonché proroga di termini e
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della partecipazioa italiana a missioni internaziona(iG.U. 04 agosto 2009, n. 179

supd. ordinario n. 14Q)

Decreto legiskivo n. 150 del 27 ottobre 2009Attuazione legge 4 marzo 2009 n. 15, in

materia di ottimizzazione della produttivita del lavoro pubblico e dicieinza e
trasparenza delle R. (G.U.31 ottobre 2009, n. 254)

Decreto legislativo n. 179 del 18 ottobre 2041Dlteriori misure urgenti per la crescita

del Paese(G.U.18 dicembre 2012n. 179.

Decreto Ministeriale n. 55 del 3 aprile 201Regolamato in materia di emissione,
trasmissione e ricevimento della fattura elettronica da applicarsi alle amministrazioni
pubbliche ai sensi dell'articolo 1, commi da 209 a 213, della legge 24 dicembre 2007, n.

244, (G.U. n. 117 del 21 maggio 2013). (G.U. nd&l82 maggio 2013)

D.P.C.Mdel 22 febbraio 2013 Regole tecrdhe in materia di generazionapposizione

e verifica delle firme elettroniche avanzate, qualificate e digi(@iU. n. 117 del 21

maggio 2013)

| AND2f I NB y&® cHkHNImOAIRSE X DA @ISTYS A NB QISWH & QfLS
contrassegno generato elettronicameigte

Decreto del Presidente del Consiglio dei Ministri del 3 dicembre 2&Ejole tecniche

in materia di sistema di conservazione ai sensi degli articoli 20, commitse B3ter,

comma 4, 43, commi 1 e 3, 44,-B% e 71, comma 1, del Codice dell'amministrazione

digitale di cui al decreto legislativo n. 82 del 2¢@J. 12 marzo2014 n. 59- suppl.

Ordinario n. 20)

Decreto Ministeriale 17 giugno 201:4Modalita di asolvimento degli obblighi fiscali

relativi ai documenti informatici ed alla loro riproduzione su diversi tipi di supporto

articolo 21, comma 5, del decreto legislativo n. 82/2005 (G.U. n. 146 del 26 giugno 2014
2015).

Circolare n. 1/2014 del Ministero ti&conomia e delle Finanze recante chiarimenti in

merito alla fatturazione elettronica tra imprese e pubbliche amministrazioni.

Decreto legge n. 66 del 24 aprile 201Mlisure urgenti per la competitivita e la giustizia

sociale.

Circolare n. 18e/2014 d&ll! ISy T Al RSttS 9yaGNrdS I @SyidsS |
AdalGNYzZl A2yA Ay GSYF RA FLHOGGdNIT A2y Sé D

Decreto del Presidente del Consiglio dei Ministri del 13 novembre 20Régole

tecniche in materia di formazione, trasmissione, copia, duplicazione, riprodugone
validazione temporale dei documenti informatici nonché di formazione e conservazione

dei documenti informatici delle pubbliche amministrazioni ai sensi degli articoli 20, 22,
23bis, 230 SNE nnx O2YYlF mMX nmX S TmMI Odgiael wm> RSt
di cui al decreto legislativo n. 82 del 2005 (G.U. n. 8 del 12 gennaio 2015).

wAdaztdd A2yS yod ymSkunmp RSEtQ!3ISyi Al RStEfS
luogo di conservazione in modalita elettronica dei documenti rilevanti ai finitait

[ AYSS 3JdzARF adzZ fl O2yaSNBITA2yS RSA R20dzySy.
tQLOFEALF S5AIAGIES Af MPpPOMHDPHAMP D

Regolamento (UE) n. 910 del 23 luglio 2014 (2014/910/UE) [eHDA&htificazione

elettronica e sui servizi fiduciari per latrsazioni elettroniche nel mercato interno.
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A2.2. Regolamenti e Atti dellGAteneo

1. Regol¥Sy G2 RA ! (iSyS2Redolanentd di atthaziéné ldel Zodide di
LINEGST A2yS RSA RFEGA LISNB2YIFfA dziAfAETIFGA R
emanato on D.R. n. 5073 del 30.12.2005.

2. Regol¥SyiG2 RA ! 1Sy SXRegblameibz KW IGTEGESRRAIG, RA CANY
emanato con D.R. n. 4064 del 31.10.2006

3. RegolySyiG2 RA ' (iSySeSastbyYSyidai 208 NI2¢ @dzi At AT T 2
elettronica @uima.it¢, emanato con D.R. n. 4489 del 29.12.2010.

4, Regol¥ Sy (2 RA ! Sy S Regodldmeno!in niateria@HostaliBlettranica
/S NI A, Brha@dtoltdndD.R. n. 1614 del 11.05.2012.

5.  Ordine di Servizio n246 del 19.12.201NB5 f | i A Zeatione Higill f 8iRrRISt f Q
emanazione e di registrazione dei decreti dirigenziali

6. Ordine di Servizio. 200 del 23.11.201®D 2 y (i Sy Soydii®licagidni operative per
fufllizzazione della funzionalita "apponi timbro" disponibile S#$tema di Protocollo
Informaticoé¢ @

7. Ordine di Servizim. 345 del 6.12.2011 riguardanté Q | @ @ ke2 inforrhatic® di
emanazione e registrazione degli Ordini di Servizio del Direttore Amministrativo

8.  Ordine di Servizio. 51 del 3.04.201D 2 y (i Sy Sdffiche al dusso operativdella
registrazione di protocollo e trasmissione degli atti legali notificabi

9. Ordine di Servizion. 92 del 7.04.201102 y (i Sy $idriménti gulla copertura
finanziaria mediante riaccertamento in conto residui della Contabilita Speciale Gestione
Stralcioex Policlinico Universitaro

10. Ordine di Servizio. 72 del 10.03.201102 y (i Sy Sigfiné&hti i Hrdine al flusso
relativo ai decreti del Rettore e del Direttore Amministrativo con impegno di sp€sa

11. Ordine di Servizio. 25 del 21.01.2010D2 y (i Sy &pbsizbni peb la produzione di
copie conformi dei decreti digitali ®

12. Ordine di Servizion. 44 del 04.02.201D2 y i Sy $efidridispasizioni connesse
£t QF OBA2 R Semanyzirte@d dedreti SigitalidS NJ f Q

13. Ordine di Servizia. 400 del 23.12@10 (e s.m.i.: OdS n. 408 del 28.12.2010 e O@8 n.
RSt Hp ®n M PH N misppsizidhs O Im@térid di fdi§italizzdzione dei decreti
rettoriali e direttorialg &

14. Ordine di Servizia. 149 del 0062010 contenenteéNuove modalita di trasmissione dei
prod @SRAYSY (A R AUffOI@ Sdiud [iRegblarmentifr$ Orga Universitadh

15. Ordine di Servizio. 352del 02.122009 contenentedProtezione dati personali. Revoca
RSt fS RAaLIJaAddS 2.y3%2 d&l 33010.RP00SS (DigpdsizidniQin matdria
gestione dei flussi documentali) in ordine alla trasmissione dei modelli Sicurdat A e B.
Nuove disposiziogi

16. Ordine di Servizion. 221 del 2872009 coienente GAttivazione repertorio e
protocollazione degli atti legali notificati

17. Ordine di Servia n. 220 del 2872009 contenentedAttivazione indirizzo PEC di
Atenect.

18. Ordine di Servizio n. 219 det8.072009 contenente dFlusso operativo per la
protocollazione di messaggi FEC

19. Ordine di Servizio n. 372 del .182008 contenented Sposizioni in rateria di flussi
documentalg.

20. Ordine di Servizio n. 159 d@B.062008 contenentedEmanazione del nuovo Titolario
RSt f Q'ayeylizsfudiBi Napoli Federicé.ll
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21. Ordine di Servizio n. 198 d&lF.072007 contenentedChiarimenti sulla gestione del
flusso operativo dei documenti protocolla y @A F G A Rl £ G NS & 4 NHzd G dz
dzF T A BriminRtBatidné€XCentrade

22. Ordine di Servizio n160 del 12.062007 contenentedDiffusione del sistema di
Protocollo Informatico di Ateneo alleipartizioni edl 3f A dzZ&nfminiSthaziomeS f  Q
Centralé.

23. 5SONBi(2 wSOG2NItS yo® nHpc RSt onkmHkHAamMo NBC
RA LINPOSRAYSyG2 | YYAYAAGNrdGA@G2 S RA RANRGG?2

24. Decreto del Direttore Generale n. 1071 del 24.07.2023yci Sy Sy 4 S f QA a G A i dz
FTAIdzZNT RSt awSalLRyalroAatS RStftl O2yaSNBIIT A2y
RS3IftA {(0dzRA RA Dbl LR2ftA CSRSNAO2 LL¢O®

25. 5SONBG2 wSGG2NI S yo AlsgateldRefolamentd didtenect mo NB C
in materia di procedimento amministrativo e di diritto di accesso ai documenti

26. 5SONBG2 RSt B5ANBGG2NBE DSYSNIftS yo wmtnann RSt
dTitolario di classiéazione 21 n  Bridvérsit@degli Studi di Napoli Federico I

27. Ordine di Servizion. 308 del 23.12.2013 conternei S f I O2 Ydzawi®l 1 A2y S
sperimentale del sistema documentale di Ateneo.

28. Ordine di Servizio n310 del 23.12.2013 contenente léndicaioni operative alle
& 0 NUzi 0 dzNB  a@b spéiineritale 8el sis@iha documentale di Ateneo.

29. 5S50NBG2 RSt S5ANBGG2NB DSYSNIfS yo wmmnn RSt
BSNEAZ2YS mMom RSt Gal ydzZ fS RA 3ISadmizyS RSt
RSt fQF NOKAGAZ2 RSEfQ! yAOSNERAGE RS3IEA {(ddzRA RA

30. / 2YdzyAOFTA2YyS tDKHAMPKHTPMT RSt ondnodunmp N
per la gestione della fattura elettronica.
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P

U.P.T.A.
IL DIRETTORE GENERALE

VISTO il Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445 e s.m.i. e rubricato “Testo
unico delle disposizioni legislative e regolamentari in materia di documentazione amministrativa” che si
prefigge tra le finalitd 'obiettivo della razionalizzazione della gestione di flussi documentali
coordinata con la gestione di procedimenti amministrativi da parte delle pubbliche amministrazioni, al
fine di migliorare i servizi e potenziare supporti conoscitivi delle stesse secondo i criteri di economicita,
efficacia e trasparenza dell’azione amministrativa;

VISTA la deliberazione CNIPA n. 11/2004 del 19.02.2004 recante regole tecniche per la riproduzione e
conservazione di documenti su supporto ottico idoneo a garantire la conformita dei documenti agli
originali ed in particolare gli artt. 2, 3, 4 e 5 che, rispettivamente, dettano disposizioni sugli obblighi di
conservazione sostitutiva, sulla Conservazione sostitutiva di documenti, sulla conservazione sostitutiva di
documenti analogici e sulla figura del Responsabile della conservazione;

VISTO il Decreto Legislativo 7 marzo 2005, n. 82, e successive modificazioni, rubricato “Codice
dell’ Amministrazione Digitale” ed in particolare I’art. 43, comma 1, che - al fine di assicurare la validita
e la rilevanza a tutti gli effetti di legge, di documenti, archivi, scritture contabili e atti di cui sia prescritta
la conservazione - pone l’obbligo di garantire la conformita dei documenti agli originali e la loro
conservazione nel tempo, nel rispetto delle regole tecniche stabilite dall’art. 71 del suddetto Codice;
VISTO, altresi, I’art. 44 del citato Decreto Legislativo ed in particolare il comma 1 - bis che testualmente
recita: “// sistema di conservazione dei documenti informatici é gestito da un responsabile che opera
d’intesa con il responsabile del trattamento dei dati personali di cui all’articolo 29 del decreto legislativo
30 giugno 2003, n. 196, e, ove previsto, con il responsabile del servizio per la tenuta del protocollo
informatico, della gestione dei flussi documentali e degli archivi di cui all’articolo 61 del decreto del
Presidente della Repubblica 28 dicembre 2000, n. 445, nella definizione e gestione delle attivita di
rispettiva competenza’;

TENUTO CONTO che, in attuazione dell’art. 40, comma |1, del sopracitato “Codice
dell’Amministrazione Digitale”, 1’Universita degli Studi di Napoli Federico II ha avviato, per alcuni
procedimenti rilevanti, il processo di formazione e sottoscrizione, con mezzi informatici, dei propri atti
amministrativi, identificati in modo unico e persistente e memorizzati nel sistema di gestione informatica
dei documenti, di cui il sistema di protocollo informatico ¢ parte integrante;

VISTO il D.D. n. 3 del 7.1.2009 con il quale, tra I’altro, a decorrere dal 07.01.2009 all’art. 1 ¢ stato
istituito, ai sensi dell’art. 61 del sopracitato D.P.R. 445/2000, il Servizio di Coordinamento del Protocollo
Informatico per la gestione informatica dei documenti, dei flussi documentali e degli archivi ed all’art. 4 &
stata nominata Responsabile del suddetto servizio la dott.ssa Clelia BALDO, cat EP, p.e. EP3, area
tecnica, tecnico — scientifica ed elaborazione dati;

VISTA la nota prot. n. 0016741 del 15.02.2012 con la quale, tra I’altro, il Presidente del Centro di Ateneo
per 1 Servizi Informativi (CSI) ha proposto, quale Responsabile della Conservazione dei documenti
informatici, il dott. De Luise Vincenzo, ctg. D, p.e D1, area biblioteche, in servizio presso il Dipartimento
di Fisica, allegando a supporto il relativo curriculum professionale;

VISTO [I’art. 2 del Regolamento per il funzionamento del Centro di Ateneo per i Servizi Informativi
(CSI), di seguito denominato CSI, emanato con D.R. n. 2424 del 10.07.2012, in cui si sancisce che “i/
Centro eroga servizi e fornisce le infrastrutture informatiche e telematiche a supporto delle attivita
amministrative, didattiche e di ricerca dell’Ateneo; garantisce la gestione e il presidio delle tecnologie
informatiche e telematiche dell’Ateneo, quale punto di raccordo trasversale alla pluralita di strutture e
servizi dell 'Ateneo”’;
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VISTO il Regolamento del Sistema Bibliotecario di Ateneo e del Centro di Ateneo per le Biblioteche
(CAB), emanato con D.R. n. 569 del 14.02.2013, che, al comma 3 dell’art. 6 prevede che “il CAB
definisce gli standard e le modalita di conservazione di archiviazione della documentazione prodotta in
JSormato digitale”;,
CONSIDERATI gli incontri svoltisi presso la Direzione Generale con il Presidente del CSL il
Responsabile del Servizio di Coordinamento del Protocollo Informatico nonché con il Presidente del
CAB, che, per gli aspetti di sua competenza, ha confermato la proposta relativa al dott. De Luise
formulata dal Presidente del CSI con la nota sopracitata;
RITENUTO necessario organizzare un sistema di conservazione dei documenti informatici, ai sensi
dell’art. 44 del sopracitato Codice dell’ Amministrazione digitale, finalizzato alla conservazione in modo
permanente e¢ con modalita digitali dei documenti e dei fascicoli formati dall’Ateneo con strumenti
informatici, tramite 1’adozione di regole, procedure e tecnologie atte a garantire I’autenticita, I’integrita,
I’affidabilita, la leggibilita e la reperibilita degli oggetti conservati, in ottemperanza con quanto prescritto
dalla normativa vigenti in materia;
SENTITO, altresi, il Direttore del Dipartimento di Fisica, sede di servizio del predetto dott. DE LUISE
Vincenzo;
VISTA la nota Dirigenziale prot. n. 54430 del 07.06.2013 con la quale si ¢ provveduto ad effettuare la
prescritta preventiva informativa alle OO.SS. e alla RSU in applicazione dell’art. 6, comma 3, lett. g) del
C.C.N.L. Comparto Universita del 16.10.2008;
DECRETA
Per tutte le motivazioni che qui si intendono integralmente riportate e trascritte:
ART. 1) E’ avviato, a decorrere dalla data del presente provvedimento, un processo teso alla realizzazione
di un sistema di conservazione dei documenti informatici con la finalita di assicurare la conservazione, in
modo permanente e con modalita digitali, dei documenti e dei fascicoli formati con strumenti informatici,
tramite 1’adozione di regole, procedure e tecnologie atte a garantire I’autenticita, I'integrita, I’affidabilita,
la leggibilita e la reperibilita degli oggetti conservati, in ottemperanza a quanto prescritto dalla normativa
vigente in materia e dalle relative regole tecniche.
ART. 2) E’ istituita la figura del “Responsabile della Conservazione dei documenti informatici di questa
Universita degli Studi di Napoli Federico 11", con i seguenti compiti:
a) operare per la definizione delle caratteristiche e dei requisiti del sistema di conservazione in
funzione della tipologia dei documenti da conservare;
b) gestire il processo di conservazione e garantirne il corretto funzionamento e la conformita nel tempo
alla normativa vigente in materia;
¢) generare il rapporto di versamento, secondo le modalita previste dal manuale di conservazione;
d) generare e sottoscrivere il pacchetto di distribuzione con firma digitale o firma elettronica
qualificata, nei casi previsti dal manuale di conservazione;
e) effettuare il monitoraggio della corretta funzionalita del sistema di conservazione;
f) assicurare la verifica periodica, con cadenza non superiore ai cinque anni, dell’integrita degli archivi
¢ della leggibilita degli stessi;
g) richiedere al CSI I’adozione di misure per rilevare tempestivamente e prevenire I’eventuale degrado
dei sistemi di memorizzazione e delle registrazioni e I’obsolescenza dei formati, al fine di garantire
la conservazione e I’accesso ai documenti informatici e verificarne periodicamente lo stato di
attuazione;
h) provvedere alla duplicazione o copia dei documenti informatici in relazione all’evolversi del
contesto tecnologico, secondo quanto previsto dal manuale di conservazione;
i) richiedere al CSI I’adozione di misure necessarie per la sicurezza fisica e logica del sistema di
conservazione che rispettino la normativa vigente in materia di conservazione e di sicurezza dei dati,
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dei sistemi e delle infrastrutture delle pubbliche amministrazioni, descritte nel manuale di
conservazione, e verificarne periodicamente lo stato di attuazione;

j) curare I’aggiornamento periodico, anche in presenza di cambiamenti normativi, organizzativi,
procedurali o tecnologici, del Manuale di conservazione di cui al successivo art. 3;

k) provvedere allo scarto dal sistema di conservazione della documentazione alla decorrenza dei
termini previsti dalla norma e dal manuale di conservazione, previa autorizzazione ottenuta dal
Ministero per i beni e le attivita culturali.

ART. 3) Il Responsabile della Conservazione nonché il Responsabile del Servizio di Coordinamento del
Protocollo Informatico, congiuntamente, per gli aspetti di rispettiva competenza, provvederanno a redigere
il Manuale di conservazione, con il supporto del CSI e del CAB per le parti di rispettiva competenza.

In detto manuale dovranno essere illustrati, in dettaglio, le caratteristiche ed i requisiti del sistema
di conservazione in funzione della tipologia dei documenti da conservare, 1’organizzazione, i soggetti
coinvolti ed i ruoli svolti dagli stessi, il modello di funzionamento, la descrizione del processo, la
descrizione delle architetture ¢ delle infrastrutture informatiche utilizzate, le misure di sicurezza adottate
ed ogni altra informazione utile alla gestione ed alla verifica del funzionamento, nel tempo, del sistema di
conservazione.

Inoltre tale documento dovra riportare, limitatamente al trattamento e conservazione dei
documenti dell’ Amministrazione il cui originale ¢ formato con i mezzi informatici di cui alle disposizioni
del “Codice dell’ Amministrazione Digitale”, almeno i seguenti contenuti:

a) 1 dati dei soggetti che nel tempo hanno assunto la responsabilita del sistema di
conservazione, descrivendo in modo puntuale, in caso di delega, i soggetti, le funzioni e gli ambiti
oggetto della delega stessa;

b) la struttura organizzativa comprensiva delle funzioni, delle responsabilita e degli obblighi dei
diversi soggetti che intervengono nel processo di conservazione;

¢) la descrizione delle tipologie degli oggetti sottoposti a conservazione, comprensiva
dell’indicazione dei formati gestiti, dei metadati da associare alle diverse tipologie di documenti e
delle eventuali eccezioni;

d) la descrizione delle modalita di presa in carico di uno o piu pacchetti di versamento,
comprensiva della predisposizione del rapporto di versamento;

e) ladescrizione del processo di conservazione ¢ del trattamento dei pacchetti di archiviazione;

f) la modalita di svolgimento del processo di esibizione e di esportazione dal sistema di
conservazione con la produzione del pacchetto di distribuzione;

g) la descrizione del sistema di conservazione, comprensivo di tutte le componenti
tecnologiche, fisiche e logiche, opportunamente documentate ¢ delle procedure di gestione e di
evoluzione delle medesime;

h) la descrizione delle procedure di monitoraggio della funzionalita del sistema di
conservazione e delle verifiche sull’integrita degli archivi con I’evidenza delle soluzioni
adottate in caso di anomalie;

i) la descrizione delle procedure per la produzione di duplicati o copie;

j) 1 tempi entro i quali le diverse tipologie di documenti devono essere scartate ovvero trasferite in
conservazione.

ART. 4) 1l Manuale di Conservazione, una volta redatto dai soggetti di cui al precedente art. 3), dovra
essere softoposto all’approvazione, per la parte di rispettiva competenza, dei Comitati Direttivi del CSI e
del CAB nonché all’approvazione del Consiglio di Amministrazione.

ART. 5) Il Responsabile della Conservazione dei documenti informatici per 1’espletamento dei suoi
compiti si avvale delle competenti aree tecniche del CSI che operano in qualita di responsabili della
realizzazione, manutenzione e diffusione del sistema informatico documentale, di conservazione e di

BT

s
T
el

)

2|

Ik

UNINA-Manuale diconservazioneloc Pag:88/153
Ves. 1.27 Stato: Definitivo



Universita degli Studi di Napoli Federico I
Manuale di conservazione

UNivERSITA pecu STupt or Narour Feperico 11

EEREE 5 UNIVERSITA DEGLI STUDI DI NAPOLI FEDERICO I
SEGRETERIA DIREZIONE GENERALE
22 H X DG/2013/1071 del 24/07/2013
St R B T Firmatari: LIGUORI Maria Luigia

protocollo, della gestione operativa di tali sistemi, nonché dell’attuazione delle misure di sicurezza
previste dal manuale di conservazione, unitamente al Presidente del CSL
ART. 6) Ai fini della conservazione dei documenti informatici gestiti nell’ambito del sistema di
protocollo informatico e documentale, il Responsabile del Servizio di Coordinamento del Protocollo
Informatico ¢ tenuto a definire il contenuto del pacchetto di versamento dei documenti ed al rispetto della
tempistica con cui tali documenti devono essere versati in conservazione.

Il Responsabile del Servizio di Coordinamento del Protocollo Informatico ¢ inoltre tenuto alla

verifica del buon esito dell’operazione di versamento attraverso il rapporto di versamento prodotto dal
sistema di conservazione.
ART. 7) Fermo restando I’assegnazione al Dipartimento di Fisica, I'incarico di Responsabile della
conservazione dei documenti informatici dell’Universita degli Studi di Napoli Federico II ¢ conferito, a
titolo gratuito, al dott. Vincenzo DE LUISE, cat D, p.e. DI, area biblioteche in servizio presso il
Dipartimento di Fisica.

I predetto, per quanto attiene allo svolgimento delle attivitd connesse con I’espletamento del

presente incarico, rispondera direttamente al Presidente del CAB.
Art. 8) Ai sensi dell’art. 3, comma 2, e dell’art. 4, comma 1, lettera a) del Regolamento di Ateneo di
attuazione del D.L.vo n. 196/2003, emanato con D.R. n. 5073 del 30.12.2005, il dott. Vincenzo DE
LUISE sara responsabile del trattamento dei dati personali, ivi compresi quelli sensibili e giudiziari,
derivanti dalle competenze scaturenti dall’incarico di Responsabile della conservazione dei documenti
informatici.

Il predetto dott. Vincenzo DE LUISE sara tenuto al rispetto delle disposizioni di Legge e delle
misure minime di sicurezza atte a garantire la liceita dei trattamenti e a ridurre i rischi di distruzione,
perdita, accesso non autorizzato o trattamento non consentito o non conforme alle finalita della raccolta
dei dati.

Le suddette disposizioni e misure minime di sicurezza sono contenute nel “Manuale ad uso dei
responsabili e degli incaricati” allegato al presente Decreto del Direttore Generale (all. 1).

ART. 9) 1l Direttore Generale si riserva di integrare il presente provvedimento ovvero di apportare
eventuali modifiche allo stesso che si rendessero necessarie, al fine di addivenire ad un ottimale
funzionamento del processo avviato di cui al precedente art. 1.

IL DIRETTORE GENERALE
dott.ssa Maria Luigia LIGUORI
FM/

Ripartizione Personale contrattualizzato, Trattamento
pensionistico e Affari speciali

Dirigente: dott.ssa Gabriella Formica

Unita organizzativa responsabile del procedimento:
Ufficio Personale Tecnico Amministrative
Responsabile del procedimento:

Capo Ufficio, dott.ssa Carmen CAVUTO
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A4. ATTO DI NOMINA DEL RESPONSABILE DEL SERVIZIO
DI COORDINAMENTO DEL PROTOCOLLO INFORMATICO

U.P.T.A. D.D. 3 del 7.1.2009

IL DIRETTORE AMMINISTRATIVO

PREMESSO che il D.P.R. 28 dicembre 2000, n. 445 e successive modifiche ed

Ay (i S 3 NI stoAugigb dellexdisfosizioni legislative in materia di documentazione

' YYAYAAUGNT GAQDI £ L2yS tQ20AS0GAQG2 RSt fI NI T A2y
documentali coordinata con la gestione dei procedimenti amministrativi da parte delle

pubbliche amminisazioni, al fine di migliorare i servizi e potenziare i supporti

conoscitivi delle stesse secondo i criteri di economicita, efficacia e trasparenza
RStEQFITA2YS FYYAYAAUNI GADET
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informatica dei documenti, dei flussi documentali e degli archivi in ciascuna delle grandi

aree organizzative omogenee individuate, attribuendo a tale Servizimnaina 3, lo

svolgimento di compiti definiti;

VISTO Af 50 ad mn 2G080206NB Hnno NBOFYyGS a! LILINE
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FYYAYAAGNT GADAES y St |j pitreriti Sdellea anyfrnistrazigniR A O { A At A
relativamente al protocollo informatico ed alla gestione dei procedimenti

amministrativi con tecnologie informatiche;

VISTO iiDLgstT YINI 2 wHnnpX yo® yu da/ 2RAO0S RSttt QlYY
j dzI £ S= G NJ scon© allé publiicEe afmrhinisaZidtil/1d direttive per uo as

Y2NXYI RSt S iigf@riayiehé 2 TS commiBazion® per consentire:

fafresso alla consultazione, la circolazione e lo scambio di dati e informazioni, nonché

f riiekoperabilita dei & & (i S Mirkegre&iond @ki processi di servizio fra le diverse

amministrazioni ed una completa gestione informatica dei procedimenti amministrativi

e dei fascicoli in cui la pubblica amministrazione titolare del procedimento pud

raccogliere gli atti, i doumenti ed i dati del procedimento medesimo da chiunque

formati;

TENUTOCONTO OKS yS8t O2NE2 RSt wHnnp Q! YAOSNERAGL R
:

LL K I FGGALF G2 1 NBFEEATTFET A2yS RSt LINE IS0
successivamente acquisito la szdbne tecnologica implementata dalla Regione
[ F YL} yOINT Yoyor G ¢ | GGNF @SNBR2 1 F2N¥dZ I RS NA dza

conferita dalla Regione Campania con Nota N. Prot. 2006.0228968 del 13.03.2006 e
successiva stipula del Protocollo di Intesaitdue Enti, autorizzato dal Consiglio di
Amministrazione con delibera n. 19 del 31 marzo 2006 e sottoscritto tra le parti in data
10 maggio 2006;

TENUTO CONTO  che, ai fini della gestione documentale, vista la forte coesione

interna ed il coordinamento br £ S & {4 NHzli G dzNB OKS O2a A ddzAa 802y 2
degli Studi di Napoli Federico Il si & configurata come unica Area Organizzativa
hy23SySt RA O dzA Tlyyz2 LI NGS fQ! YYAYAEGOUNIT A2Y
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Dipartimenti, i Centri di Ateneo, i Cehinterdipartimentali di Servizio e di Ricerca, le

Biblioteche e tutte le restanti strutture dotate di autonomia economgastionale (nel

seguito denominate UORUnita Organizzative Responsabili) e che, in virtu della scelta

organizzativa sopracitatd, adt 02 Ay 2t GNB AadAddzA 022 Ay RFGF
DSYSNIrtS RStfQ! YyAOSNAAGLE RS3ItEA {(0dzRA RA bl LRTfA
RStEfQlGSyS203x O2y Af O2yGSaiddatS | ooA2 RSttt QS3
Informatico;

TENUTO CONTO  che, con particolare riferimento alla gestione del protocollo, dei

flussi documentali e degli archivi, ciascuna UOR provvede, in autonomia organizzativa

ed operativa e nel rispetto della normativa vigente, dei regolamenti e delle dispasizion
AYGSNYyA RSttQ!{iSyS2s Ftfl NBIAAGNITA2YyS 6S@Syi
FftF OflFraaAFAOITA2ySyY et aaSaylrTAz2ySs tfQ
alla conservazione dei documenti di propria competenza e, nel caso

R S fmimiQistrazione Centrale e dei Poli, alla gestione degli archivi;

CONSIDERATOKS f QAYyYy 2@ 1T A2yS RSA LINBOSaair S RSA &SN
la diffusione delle tecnologie dell'informazione e della comunicazione & determinata e

pianificata da§ A 2 NHIF YA RA @OSNIAOS RStftQl!iSyS2 OKS a
consulenza ed il supporto del Centro di Ateneo per i Servizi Inform&si con

LI NIGAO2f I NB NAIAADRBENY VEVEANBI I (ODyADAG&HSAAGE O
29 dicembre2006;

CONSIDERATOK S LIJSNJ LINP&aS3dzANBE Af LISNO2NB2 RA | RS3dz
stabilito dalla normativa vigente in materia di amministrazione digitale e di gestione

informatica della documentazione amministrativa € necessario proporre, piaeifez

attuare la realizzazione di soluzioni integrate sotto il profilo tecnologico, metodologico

e di processo, coerenti con le politiche dde2 S NY YSy i RSttt Q! 1SyS2 adzsSalLkR

CONSIDERAT&e il perseguimento degli obiettivi sopraindicati richiede la
co2 LISNIF T A2yS F2NIS S O22NRAyLFGEF O2y Gdzii
LJzNJ y Sttt QFrYoAG2 RStEtS aALISOATAOKS NBaLRy
possibile il loro necessario coinvolgimento partecipativo nella definizione ed
apff AOF T A2yS RA NBI2tS S LINFaaa S ySttQladdzal A2y
LIA | Y 2-GoR&Erimer® S

S
al

SENTITO Af t NBaAaARSyGS RSt /Syidage {SNBAT A LyTF2N
DECRETA

ART. DEAAGAGdzZA G2 A &Syair | pkQhNG® &b RS SNIEAMNIODO?

| 22NRAYFYSyG2 RSt tNRG202tft2 LYF2NNIOGAO02¢ LISNJ

dei flussi documentali e degli archivi

lwed HO !'f a{SNBAT A2 RA [/ 22NRAYIYSyi{2 RSt tNRIG;:

seguenti specificheompetenze:

ALYGSNBASYS adz GdzidS €S | dhowd RSEE Q! GSyS2 R

autonomia operativa di ciascuna struttura, con funzione di coordinamento,

monitoraggio e controllo in merito agli adempimenti connessi con la procedura del
protocollo informatico e di gestione dei flussi documentali;
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A Garantisce che il sistema informatico consenta lo svolgimento delle operazioni di
registrazione e di segnatura di protocollo in ottemperanza con quanto stabilito dalla
legislazione vigente in materia;
AV GGA@E At | SYyGNB { €8EHfniha le fungignalididel disteiasl R Q! ( Sy S2
in caso di guasti o anomalie, siano ripristinate nel piu breve tempo possibile,
coerentemente con livelli di servizio preventivamente concordati e, comunque
entro leventiquattro ore dal blocco delle attivita,;
A Stabilisce con iCSlle procedure per la corretta produzione e conservazione del
registro giornaliero di protocollo e per la conservazione delle copie di salvataggio
delle informazioni del sistema e vigilau® & a SN yT I RA ljdzr yi2 02y 02 NJ
A5STAYyAa0S A LINRPTFAEA RA IOoOAfAGITA2YS ONHz2f AD
sistema di Protocollo Informatico che i responsabili di U.O.R. attribuiscono ai propri
incaricati;
A Propone i tempi, le modalita e le suire organizzative e tecniche finalizzate alla
eliminazione dei protocolli di settore e di reparto, e, piu in generale, dei protocolli
diversi dal protocollo informatico;
A Fornisce consulenza alle strutture in materia per quanto attiene alla attuazioree dell
politiche di gestione informaticadei documenti, dei fascicoli alei flussi
documentali;
A Predispone lo schema del Manuale di gestione del protocollo informatico con la
descrizione dei criteri e delle modalita di revisione del medesimo e ne cura
f QI HathéntoNJ
A Provvede alla pubblicazione del manuale anche per via telematica;
A Predispone il piano per la sicurezza informatica relativo alla protezione della
integrita, della riservatezza e della disponibilita dei documenti e delle informazioni
G NI {0 G laiifo dgl Siktém@ di Protocollo Informatico e di gestione dei flussi
R2 Odzy Sy i I £ A SCSRdllkitglaréSdeiltratt@ndenti déi éati di cui &.Lgs.
y® mdcknnno &/ 2RAOS Ay YFGSNAL RA LINRBGST AZ2Y
ADIFNIyGAaOS f QARJNBMSYSIAT IS RBSIAQ2NABF YAT T FT A2
registrazione di protocollo, di gestione dei documenti e dei flussi documentali,
incluse le funzionalita di accesso e di gestione informatica degli archivi elettronici;
A Aggiorna il Titolario di classificame, sulla base delle indicazioni fornite dalle
U.O.R;
A/ dNF > RQAyGSalr O2y A NBaLRyaloAfA RSIEA dzFFA
definizione dei requisiti del sistema di conservazione a norma dei documenti
cartacei.

S
y'S

ART.3) Il Servizo@ A GdzA 12 y St f QF YoDA@RS NI/SDRBESNERS ¢ SOy
avvale della collaborazione delle Aree Tecniche@®IS RSt f Q) FFAOAZ2 t NR
| NDKAGAZ RSEEQ! YYAYA&AGNITA2yS /8ydNItES & R

S
ART. 4) Responsabile del geivA 2 G { SNBAT A2 RA [/ 22NRAYI YSyis
LYF2NXIGAO2E & y2YAYL (1 IEP,fpds. eéol. lEB2peaiiea tecnital St A I !
tecnicod OASY GATFTAOF SR St 02NFT A2y AENYAYS yEIANBRI N
CSJ che rispondera direttamental Direttore Ammlnlstratlvo.

5»
s
N -

IL DIRETTORE AMMINISTRATIVO
Dott.ssa Maria Luigia LIGUORI
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AS5. LETIPOLOGIE DI OGGETTI GESTITI, | FORMATI, |
METADATI EI CONTROLLI

AS5.1 Tipologie di oggetti gestiti

Il sistema di conservazione UNINA sara avviato per gestire la conservazione dei documenti

originali informatici, cioé sottoscritti con firma digitale. Alla data, tali documsanio registrati

nel sistema SAP, felQ Yo A2 RSt NBIA&lGNR iRspecificiepeitdO2f f 2 DS
cioéspecifichea SNA S R2 OdzYSy il NRS GALRE23IAOKS RSt f QI NOK.

| repertori rappresentanain vista trasversald dzf f Q| deXudntvi ripabtatilsono infatti
presenti ancheaei relativi fascicoli procedimentali dove hanno avuto origine

In particolare, saranno oggetto di versamento e archiviazione inGGDBocumentioriginali
informatici (per la maggior parte firmati digitalmentg appartenenti ai seguenti
registri/repertori:

DR Repertorio Decreti Rettorali

DA Repertorio Decreti Direttorial{Direttore Amministrativo)

DG  Repertorio Decreti Direttoriali (Direttor&eneralé

DD Repertorio Decreti Dirigenziali

1A Repertorio Iter Approvazione decreti e ods

GA  Repertorio Badi di Gara

EO  Repertorio Estratti dei Verbali degli Organi Collegiali

OG  Repertorio Ordini di Servizio

OS  Repertorio Ordini di Servizi{€ine validita 6/7/2012)

VE Repertorio Verbali di Esame

CA Repertorio Convenzioni di Ateneo

DL Repertorio Deliber€SI

VD Repertorio Verbali ComitatDrettivo CSI

AN Atti negoziali del CSI

DT Repertorio Decreti del Direttore Polo S(fine validita31/12/2012)
DV Repertorio Decreti del Direttore Polo S.T(fine validita31/12/2012)
DS Repertorio Decreti del Direttored® S.U.Sfine validita31/12/2012)
PT Repertorio Decreti del Presidente Polo $ile validita31/12/2012)
PV Repertorio Decreti del Presidente Polo S.{fike validita31/12/2012)
PS Repertorio Decreti del Presidente Polo S.(fiSo al31/12/2012)
PG Protocollo Generale stampe giornaliere del registro di protocollo
RGP Repertoriodelle Stampe giornaliere del registro di protocollo

=4 =4 4 48 -8 8 4 -8 _a _a -9 -8 _2 -9 _9 -2 -9 -9 -2 -9 -2 -2

| documenti inclusi in tali repertori saranr@yogressivamentestratti a partire dal sistema di
protocollo e qundi trasferiti nel sistema documentald. RSP provvede quindi, mediante le
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apposite funzionalitadel sistema SGDad awviare il processo di richiesta di versamento al
sistema SGIT.

Per ciascuna delle serie documentarie sopra elencate, il RSP provvederaunicare al RSC,

FffQ! YYAYA&SINlal eI DORe RSt LINRPOS&aaz2 RA  SaidN
conservazione, con il dettaglio della frequenza di esecuzione del processo stesso e le modalita

di segmentazione per lotti dei documenti estrattoerentemente con quanto riportato piu

avanti

RSP redige un giornale di contrdiimestrale contenentde operazioni svolte i relativi esiti.

Tale documento, sottoscritto digitalmente da RSP e protocollato, & collocato in un apposito
fascicolo desistema documentale che RSP provvede a chiudere e versare a conclusione di ogni
anno solare.

Inoltre, per quanto riguarda le seguenti tipologie di documenti:

1 PG Protocollo Generale: registrazioni i cui documenti primari sono firmati
digitalmente

1 PG Protocollo Generale: registrazioni i cui documenti primari sono messaggi PEC
in formato eml

sara cura dei Responsabili delle UOR, per il tramite dei rispettivi Responsabili della Gestione
520dzySyidlFtS NAROKASRSNE I f w{ema IGD Beiidbddindnthddy S S f
trasferire in conservazione, specificando il procedimento a cui attiene la documentazione da

0N} aFSNANB® | GrtftS RSETfEQAYLERNIFITA2YyS ySt  &A:
procedere in autonomia a avviare il processo disaenento del fascicolo creato nel sistema
documentale.

Inoltre, saranno versati nel sistema di conservazione tutti i fascicoli e i documenti originali

(unici e non unici) chprogressivamenté Y RNJ yy 2 | LR LR2f I NBE f QF NOKA OA 2
sistemaSGD. In tal caso, come gia descritto nella prima parte del presente manuale, la
predisposizione della richiesta di versamento sara effettuata dal responsabile del
procedimento, a valle della chiusura del fascicolo.

A5.2 Criteri per I&estrazione del pacchetti di versamento dal Protocollo
Per ciascun repertorio saranno eseguiti processi di estrazione dagrsadi pari a un mese

Tali processi sarannpa regime ¢ eseguitia partire dal mese digiugn® St f QF yy 21 adz00S 3 a
periodo estratta

A5.3 Registro del formati

Una parte del sistem&GDBC permette la gestione defegistro dei formati consentendo di
definire quali sono i formati di file validi per la conservazione, di descriverne le caratteristiche
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e di associargli i visualizzatori in grado di ind&l NB A f O2 y (i S yddtsigtemR S
documentale seabilitato, ha a disposizione le funzionalita per gestire i formati esistenti: in
particolare, in fase di modificgpud rendere obsoleto un formato per la conservazione
AYLISRSYR2 ttaigna dl ddcuner@ hSjuel formatd! sistema consenténoltre di
creare nuovi formati e gestire la loro validita a partire dal Modulo Documentale; internamente
al Modulo Conservazione si pud solo definire la validitah o meno di un formato per la
consewazione.

A ogni formato potranno essere associati uno o piasformatori che consentiranno di
effettuare una migrazione se il formato dovesse diventare obsolatquesta prima fase sono
registrati nel sistema i seguenti trasformatori:

R 2 Opdih
docxIppdf
rtf Mpdf

2 R lpdfih

Per garatire una corretta conservazionee soprattutto per garantire la figione dei
documenti conservatieé necessario che per ogni formato siano definiti uno ovjsualizzatori
che consentono di aprire in lettura il formatéesso. | visualizzatori sono conservati al pari
della documentazione e sono inclusi nei pacchetti di distribuzione.

1
1
1
1

Di seguito, gli attributi valorizzati in SGD per ciascun formato definito:

Etichetta | Descrizione

Nome formato Nome esteso del formato

MIME type Internet media typdel formato
(<http:/lenwikipedia.org/wiki/Internet_media_typ¢

Estensione Estensione del formato

Anno di rilascio Anno in cui é stata rilasciata la prima versione del formato

prima versione

Formato aperto Indica se il fornato € documentato e quindi riproducibileeggibileanche senza

strumenti legacy
Specifiche tecniche Indica come reperire le specifiche del formato

Standard I ndica il riferimento all deventual
Ultima versione Indicagual =~ | dultima versione disponi
Diffusione Descrive il livello di diffusione del formato

Collegamenti utili | Link a pagine web utili per comprendere il formato

Possibile presenza| Indica se il formato pud ospitare 0 meno macrotiim alodice che possa risultare
maligno maligno per il sistema

Note presenza Nel caso in cui il formato possa ospitare codice maligno consente di specifica
codice maligno meglio di che genere

Data inizio validita | Data dalla quale il formato@ilizzabile nel documentale

per il documentale
Data fine validitd | Data dalla quale il formato non & piu utilizzabile nel documentale
per il documentale
Data inizio validitd | Data dalla quale il formato & utilizzabile per la conservazione
per la
conservazione
Data fine véidita Data dalla quale il formato non & piu utilizzabile per la conservazione
per la
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conservazione

Viewers Elenco dei viewer disponibili per il formato

Trasformate Elenco dei formati in cui € possibile trasformare il formato e dei relativi
trasformatori

A5.31 formati accettati per la conservazione

| formati di seguito indicati sono un primo elenco di formati che possono essere usati per la
O2yaSNIBIT A2ySs Ay O2S8SNByil | 02y |jdz y{QRestdA LI2 NI |
elenco sara periodamente aggiornatosulla base delle evoluzioni normative e tecnologidhe

2 LILJI2 NI dzy 2 NAX 02 NR I NBtem® BEDS il dpchrhent® lancite /sél @ forR&d

Gt AR2Y 8 YFGUSNAFEATTFG2 ySt LI OOKSGG2 RA | NX
GhNRIAYLES y2y dzyAO2¢ o

- PDF PDF/A; estensione: pdf

- CAdEL estensione: p7m

- JP&; estensioni: jpg, jpeg

- TIFK estensione: tif

- Office Open XML (OOXMl&stensioni docx xlIsx, pptx
- MS Office; estensioni: oc, xls, ppt

- Compress@ estensioni: zip,ar

- Open Document Formagestensioni: ods, odp, odg, odb
- XMLc estensione: xml

- TXT¢ estensione: txt

- Messaggi di posta elettronigaestensioni: msg, eml

A5.4 Controlli sul pacchetto di versamento

Il modulo Controlli ha il compito di implementare tutee Verifiche che vengono eseguite sulla
documentazione in ingresso al modulo di conservazione e che consentono quindi di decidere
Se accettare 0 meno in conservazione un determinato pacchetto di versamento (cfr. paragrafo

VVVVV

Ogni controllo che viene effettuato € identificato in maniera univoca in modo da fornire
FffQdziSydS dzy QAYRAOFT A2yS OKAINF &adzZA GALIRZ2 RA Sl

Inoltre, per ogni controllo & possibile definire 5eQ S @Sy G dzZ £ S SNNRNB Lldzs 2 Y S
(risdvibile=R)Sk 2 T2 NJ | { @orzaRile f FFXIrdxiio80/da Siccettare comunque il

relativo documento/fascicolob St OF &2 RA LINRPOf SYlF NR&2f OAOAf SX
funzionalita del sistemaJSNJ O2 NNBIISNB f QSNNBNB aSyTl I NRTFAdz
Oz2yasSydadal 1+ F2 N ratdrezssumeRS fespodalylliidi NaBcéttre Bn £ Q2 LIS
oggetto che non ha superato con esito positivo i controlli. Sia le attivita di correziamgielle

diforzatumd 2y 2 NRARLERNIFGS ySt NILLRNI2 RA GSNAFYSyYyG?
NAOKASAGE FyOKS fQAYYAAAA2YS RSEfF Y2GAQ0HT A2y S:

[ Q dz{i S5Paicke ne avra i diritti potra modifare la configuraziondi ogni singolo controllo
direttamente dalla console di amministrazione della conservazione.
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Di seguito,il dettaglio dei controlli previsti dal sistemaer la verifica dei pacchetti di
versamento, relativamente ai documente, in analogia, agli allegatig ai fascicoli, con

f QA Y R kéxisdivibie ¢i&forzabite

CONTROLLI RELATIVI AL DOCUMENTO
1D
formati

Macro

signedFile:readable

signedFile:format
signedFile:validCA

signedFile:expired
signedFile:validCRL

signedFile:expiredRT

signedFile:validCRLRT

signedFile:validHash

tsrFile:validCRL

tsrFile:validCA

Marca temporale associata ad una firma di
formato non ammesso dalla normativa

property:edoc:livelloConsultabilita
property:cm:created
property:edoc:utenteCreatore
property:edoc:produttoreUtenteNome
property:edoc:produttoreUtenteCognome
property:edoc:segnatura
property:edoc:statoDocumento
property:edoc:tipologiaDocumento
property:edoc:originale

property:edoc:produttoreScrivania

DESCRIZIONE
Formato non valido
Presenza macro

Leggibilita di un documento firmato: busta crittografica
non aperta

Busta crittografica in un formato non ammesso dalla
normativa

Certificato di firma non attendibile e quindi non emesso
da CA accreditate da DigitPA
(<http://www.digitpa.gov.it/certificatori_firma_digitale>)

Assenza di riferimento temporale certo e certificato di
firma scaduto al momento del controllo

Assenza di riferimento temporale certo e certificato di
firma revocato o sospeso al momento del controllo

Certificato di firma scaduto alla data del riferimento
temporale (marca o protocollo)

Certificato di firma revocato o sospeso alla data del
riferimento temporale (data creazione/protocollo/data
corrente)

Hash dei file firmati non valido

Marca temporale associata ad una firma emessa con
un certificato sospeso o revocato

Marca temporale associata ad una firma emessa da un
da una TSA non accreditata da DigitPA

Marca temporale associata ad una firma di formato non
ammesso dalla normativa

Metadati non completi: livello consultabilita
Metadati non completi: data creazione

Metadati non completi: utente creatore

Metadati non completi: produttore utente nome
Metadati non completi: produttore utente cognome
Metadati non completi: segnatura

Metadati non completi: stato documento

Metadati non completi: tipologia documento
Metadati non completi: originale

Metadati non completi: produttore scrivania

X

X XX X X X X X X X
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CONTROLLI RELATIVI AL DOCUMENTO
ID

property:edoc:produttoreScrivaniaLabel
property:edoc:produttoreStruttura
property:edoc:produttoreStrutturaLabel
property:edoc:tempoConservazione
property:edoc:dataFineTempoConservazione
property:edoc:conservabile
property:edoc:protocollato
property:edoc:rilevanzaFiscale
property:edoc:provenienza
property:edoc:natura
property:edoc:numeroAllegati
property:edoc:sistemaProduttore
property:edoc:presenzaDatiPersonali
property:edoc:presenzaDatiSensibili

property:edoc:presenzaDatiGiudiziari

CONTROLLI RELATIVI A L FASCICOLO

DESCRIZIONE

Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:
Metadati non completi:

Metadati non completi:

produttore scrivania etichetta
produttore scrivania
produttore scrivania etichetta
tempo conservazione

data fine tempo conservazione
conservabile

protocollato

rilevanza fiscale

provenienza

natura

numero allegati

sistema produttore

presenza dati personali
presenza dati sensibili

presenza dati giudiziari

ID

property:edoc:ufficio
property:edoc:ufficioLabel
property:edoc:ufficiAppartenenza
property:edoc:ufficiAppartenenzalLabel
property:edoc:statoFascicolo
property:edoc:dataApertura
property:edoc:dataChiusura
property:edoc:denominazione
property:edoc:tipologiaFascicolo
property:edoc:segnatura
property:edoc:sistemaProduttore
property:edoc:livelloConsultabilita
property:edoc:presenzaDatiPersonali
property:edoc:presenzaDatiSensibili

property:edoc:presenzaDatiGiudiziari

DESCRIZIONE

Proprieta mancante:
Proprietda mancante:
Proprietda mancante:
Proprieta mancante:
Proprieta mancante:
Proprieta mancante:
Proprieta mancante:
Proprietd mancante:
Proprietd mancante:
Proprietda mancante:
Proprietda mancante:
Proprieta mancante:
Proprieta mancante:
Proprieta mancante:

Proprieta mancante:

produttore struttura
produttore struttura etichetta
ufficio appartenenza
ufficio appartenenza label
stato fascicolo

data apertura

data chiusura
denominazione

tipologia fascicolo
segnatura

sistema produttore

livello consultabilita
presenza dati personali
presenza dati sensibili

presenza dati giudiziari

X X X X X X X X X X X X X X X =T

X X X X X X X X X X X X X X X =
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AS5.5 Parametri di configurazione del sistema SGD-C

Di seguito, si riportano i valori di default impostati per il sistema-8GDa conformita nel

tempo della configurazione del sistema a tale gaigi valori &€ assicurata da RSC.

Parametro | Valore
Capacita volume logico Centera 50 MB
Anni entro cui effettuare le verifiche di integrita 4 anni
Lingua A NRA ¥ SN Y Sy likdicet del Italiano

pacchetto di archiviazione

Riferimenti legi§ I ( A @nklice yi& fpécchetto di

archiviazione

Regole tecniche [P.CM. 3/12/2013

Ab5.6 Metadati obbligatori

Ab5.6.1 Documento amministrativo

Etichetta Descrizione Note

Segnatura

Segnatura del documien

a lintefo del titolario gestito
nel | 6 S@ibala ne
posizione univoca.

E costituito da:

- codice di classificazione

- n. di repertorio del fascicolc
di appartenenza

- n. progressivo del
document o all
fascicolo di appartenenza

Il separatore fra gli elementi
di cui sopra & lo slash (/).
Eventuali sottoripartizioni
all éinterno d
sono separati dal punto ferm

().

Es.: 1.2/4.2/5=si tratta del
guinto docume
del secondo sottofascicolo di
quarto fascicolo agganciato
alla voce di classificazione
1.2.

Il codice di chssificazione ereditato dal fascicolo di

appartenenza, mestil progressivo viene calcolato
automaticamente dal sistema in ordine di creazion
dei document i all 6int en

Fascicolo

Relazione con il fascicolo di
appartenenza

Stato

Indica lostato corrente del
documento rispetto al ciclo d
vita, vedi sotto

Lo stato non € mai impostato direttamente a mano
ma & sempre modificato a seguito di eventi

Riservato

Indica se il documento é di
tipo riservato

def aul t fiFal seo

Protocollato

Indica selidocumento & o

meno protocollato

def aul t fiFal seo
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Tipologia Tipologia del documento
Rilevanza Indica se la tipologia di
fiscale documento €& a rilevanza
fiscale
Oggetto Oggetto o descrizione del
documento
Data Data del documento
Produttore Relazione con la scrivania Léutente che | o ha f asq
utente del | utente c
Produttore Relazione coma struttura che | La struttura di colui che lo ha fascicolato
struttura ha prodotto il documento
Produttore Indicazione del sistema che
sistema ha prodottoeDocumento,
GEDAS, CSA, Egrammata
Numero di Numeo di documenti allegati
allegati chefane par aniga d ¢
documentaria
Allegati Elenco dei documenti allegal

Dimensioni in
KB

Contatore della consistenza
complessiva, in kilobyte, de
documenti dyitali contenuti
nel Documento

Provenienza

In entrag, in uscita, interno

Tempo di
conservazione

Indicaguanto tempo deve
essere conservato il
documento prima di poter
essere scartato; € espresso |
anni, se valel deve esge
conservat@erennemente

Dipendedalla tipologia documentaria

Note al tempo
di
conservazione

Si possono qui esplicitare le
motivazioni, la normativa di
riferimento e altre
informazioni relative al tepo
di conservazione

Natura Nativo digitale, digitalizzato:
indica sesi trattadi
documento nativo digitale
ovvero digitalizzato
Originale Originale unico, originale nor| Il val ore di d e f a.u dotumenti

unico, copia

digitali originali (unici o non) sono portati i
conservazione sia per la pareetadati che filg
binario. Qualora il documento risieda in piu fascig
e sia stato gia accettato in conservazione a segu
un precedente processo di versamento, allora

successivo  versamento  viene  trasferito
conservazione solo il metadato.
Conservabile Indica seél documentoeda |Att ual mente =~ i mpostat ¢

versare in conservazione.

presenti nel sistema documentale.

Livello di Pubblico o con restrizioni
consultabilita

Motivo Nel caso siian
restrizioni spiega il motivo

Presenza dati | Indica se nel documento son
personali presenti dati personali

Presenza dati
sensibili

Indica se nel documento son

presenti dati sensibili
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Presenza dati
giudiziari

Indica se nel documento son
presenti dati igdiziari

Condizioni di
consultazione

Segnalazione di particolari
condizioni e/o restrizioni per
la consultazione d&lei
docume rubita del
documentaria ed eventuale
normativa di riferimento

Condizioni di
riproduzione

Segnalazione di particolari
condizioni e/o restrizioni per
la riproduzionedel/dei
documeruita del
documentaria ed eventuale
normativa di riferimento

Altri documenti

Elenco di documenti i

collegati gualche modo collegati
A.5.6.2 Fascicolo
Etichetta Descrizione Note
Segnatua Segnatura del documentoditerno del | Il codice di classificazione viene

titolario gestito neSGD: ne indica la
posizione univoca.

E costituito da:

- codice di classificazione

- n. di repertorio del fascicolo, ovverao il
progressivo del fascicolo élterno di
quella voce di clastazione

Il separatore fra gli elementi di cui soprz
lo slash (/).

Eventuali sottoripartizioni ainterno
degli elementi sono separati dal punto
fermo (.).

Es.: 1.2/4.2=si tratta del secondo
sottofascicolo del quarto fascicolo
agganciato alla voce dlassificazione
1.2.

attribuito al fascicolo grazie
allGappartenenza a un determinato nod
del titolario, il numero di repertorio del
fascicolo viene calcolato
automaticamente e progressivamente
sistema in ordine direazione dei
fascicoli, per quella classe del titolario.

Denominazione

Oggetto del fascicolo

Descrizione Descrizione del contenuto del fascicolo

Tipologia Tipologia del fascicolo

Classificazione | Relazione con la classe del titolario

Fascicolo di Rel azione con | 6ev

appartenenza

Stato Indica lo stato corrente del fascicolo Lo stato non &€ mai impostato

rispetto al ciclo di vita della
conservazione, vedi sotto

direttamente a mano, ma e sempre
modificato a seguito di eventi

Data di apertura

Data di apertura del fascicolo

Data di chiusura

Data di chiusura del fascicolo, ha anche
compito di segnalare cha fascicolo &
aperto o chiuso=null (aperto), <>null
(chiuso)

Responsabile

Indica la persona fisica responsabile de
tenuta e della gestione del fascicdio.

tipicamente colui che é autorizzato a

Colui che lo creali default
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chiudere il fascicolo o riaprirlo e che ha
privilegi massimi sul fascicolo

Struttura I ndica | 6uffici o r| Ufficiodichilocrea
responsabile

Produttore Indicazione del sistema che lo ha

sistema prodotto: eDocumento, GEDAS, CSA,

Egrammata

Procedimento
amministrativo

Relazione conéventuale procedimento
amministrativo o processo che ha dato
luogo al fascicolo

Fascicoli Fascicoli collegati

collegati

Livello di Pubblico o con restrizioni
consultabilita

Motivo Nel caso sia fAcon
restrizioni motivo

Presenza dati Indica se nel documento sono presenti
personali dati personali di qualcuno

Presena dati Indica se nel documento sono presenti
sensibili dati sensibili di qualcuno

Presenza dati Indica se nel documento sono presenti
giudiziari dati giudiziari di qualcuno

Condizioni di Segnalazione di particolari condizioni e

consultazione

restrizoni per la condtazione del/dei
d o ¢ u me runita documeniaréa ed
eventuale normativa di riferimento

Condizioni di
riproduzione

Segnalazione di particolari condizioni e
restrizioni per la riproduzione del/dei
documenti defunitd documentaria ed
eventuale normativa di riferimento

A .5.6.3 Pacchetto di archiviazione

Etichetta
Identificatore

Descrizione

Identificatore univoco assegnato dal sistema n
forma anno/numero progressivo (62011/0001)

Note

Data di creazione

Data in cui € statohiuso il pacchetto

Creatore

Scrivania che hareatoil pacchetto

Utente che eseguito
| 6azi one

Stato

Indica la fase del ciclo di vita del pacchetto (ve
sotto)

Indice del Pacchetto di

Archiviazione

Descrizione del pacchetto conforme allo stand
UNISINCRO e alle regole tecniche di DigitPA

Dimensioni Dimensioni approssimativia MB del pacchetto
di archiviazione
Collocazione Nel caso del Centera il path di memorizzaziong

|l 6identi ficatore asse

DataUltimoControllo

Indica la data in@ i stato eff
controllo di validita

Alla creazione prende
la data di creazione
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A .5.6.4 Pacchetto di distribuzione

Etichetta Descrizione Note
Datacreazione | Timestamp del momento in cui viegenerato il pacchetto
Creatore Utente chéha generato il pacchetto Utente chéha
eseguito
Scrivania Scrivania con | a quale | 06ut
creatore
Contenuto Contenuto del pacchetto
Viewer Elenco dei viewer inclusi nel pacchetto
Indice di Descrizione depacchetto di distribuzione in formato XML
distribuzione contenente le impronte degli oggetti contenuti e firmato
digitalmente
Stato Indica la fase del ciclo di vita del pacchetapértq certificatq
distribuito)
Note Riporta eventuali problemi circa la difforraitispetto alla
richiesta (elenco documenti non trovati, §cc

A.5.6.5 Pacchetto di versamento

Etichetta Descrizione Note

Data Timestamp del momento in cui viene richiesto il versamer L6 i st ant e

versamento richiesta di
versamento

Creatore Scrivania che ha richiesto il versamento Utente chéhaeseguito
| 6azi one

Contenuto Il contenuto di un pacchetto puod essere o un fascicolo o u

elenco di documenti sciolti, ma non tutti e due i casi insier

Indice di Descrizione del pacchetto dirgamento in formato XML

versamento contenente le impronte degli oggetti contenuti

Struttura Struttura dell éorganigramnScrivani a
loggato

Stato Ciclo di vita del pacchetto di versamento
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A.6 DESCRIZIONE DEL SISTEMA PER LA CONSERVAZIONE

A6.1 Generalita sul sistema documentale hieDocumentoo

La piattaforma eDocument¢SGD)e un sistema per la dematerializzazione dei procedimenti
amministrativi, che realizza funzionalita evolute di gestione documentale e conservazione a
normanellQl Yo A2 RSff QI MeAdoyAad NI T A2yS RSEfQ

Lt aAxadsSylr & F20FtATTFG2 a&ad#tF 3ASaidAaAz2yS RA 7T
decentrato, nel quale le singole strutture/uffici possiedono esigenze e competenze specifiche
cui corrispondon@rocedure interne e strumenti altrettanto specifici.

Lt O2yO0Siié2 RA aR20dzySyiG2¢ ag@z2ft3S dzy NiHz2f2 OSy
prassi amministrativa consolidata, sia perché un documento costituisce la testimonianza

formale delle apni svolte nel corso di un processb.f G NSG G yi2 (@foydi NI fS 8
aFl aOA 02t 2akchivistiz dle@entdny doii ¢ui vengono aggregati i documenti in base ai

LINE OSRAYSYUGA FYYAYAAOGNr 0ABA RA OdzA O2a0GAldzA 402

t SNIIFy(i2ef®2 QN EYGH 2 A2FVFNBE S Fdzyl A2yl fAlGL RA
documenti informatici con particolare riguardo allcreazioneal salvataggio,lazersionamento,

alla classificazione &lla fascicolazionalla ricercaal versamento alla canservazione a norma

dei fascicoli e dei documenti

Al fine di supportareS T FA OF OSYSy (i S Aterfeo nela N@stoyel ottifizzaaSdeif Q

processi e nella razionalizzazione della tenuta di documenti e informazioni, la piattaforma
implementainoltre Y SOOI yAaAYA OKS NBYR2y2 AYYSRAF(G2 f QSas
produzione di documenti, associati a un controllo capillare e flessibile delle autorizzazioni.

Sotto il profilo tecnologico,al piattaforma € progettata secondo un approccio altangent

modulare e realizza il classico pagma archil S G dzNJ £ S { h! HtlizzoydiQukeS I NI T A
specifico middtware che supporta funzioni e servizi di interoperabilita applicativa tra
componenti interni e verso altri sistemi softwaistituzionali di Ateeo come: protocollo

informatico, PEC, firma digitaldstemi gestionali di dominio, ec

Inoltre il sistema, graziauno specifico modulo dedicato alla conservazione sostitutiva a norma
di legge, garantisce, in assoluta trasparenza agli utenti, laeceamone nel tempo di
documenti autentici, affidabili e giuridicamente validi.

AG6.2 Principali funzionalita e caratteristiche del sistema

eDocumento gestisce documenti amministrativi e fascicoli, formalmente confezionati, in
maniera del tutto aderentealla piu recente normativa italian&n particolare al Codice

R SAnfmidistrazione Digitale) e alle best practices maturate in ambito archivistico a livello
nazionale e internazionale
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A ciascun fascicolo il sistema associa un set di metadati codifitditriduati a seguito di uno
studio archivistico, che definiscono uno specifico modello descrittivo derivato e del tutto
conforme a standard consolidati di livello internazionale (ISAAD, Pr&tai§S), prevedendo
LISNJ SaSYLIA2 f OQAYRAGARS RS2y SNRDEHRIGNME FHERY &
del fascicolo, i termini temporali di conservazione ed eventeal® di scarto del fascicolo, ec

Il sistema implementa inoltre tutta una serie di specifiche funzionalita di livello amministrativo,

gestendo a 360°ilciclodA G RSt FI aOA O#nth2 Bon € &BcludéR gelativo & I LIS NJ
procedimento e che viene quindi chiuso e conservato secondo le attuali disposizioni hormative,

come pure del singolo documento, che, una volta cregass Rl f f 2 bozzEl>( 2 RA a
GO2NNByYy(GS¢ S (todpilymadificabile)d OK A dza 2 €

| procedimenti amministrativi possono essere implementati attraverso workflow, liberamente
definibili e associabili a ciascuna tipologia digadimento e quindi di fascitm Iholtre il
sistema permette di definire workflow specifici anche per quanto riguarda la creazione e
gestt yS RSA aAy 32itekno deR f@sdoIS fipicAmenitet perQrealizzare iter di
approvazione del documento, coinvolgendo diversi livellioginpetenza e responsabilita.

Inoltre, 1 sistema implementa e mette a disposizione degli utenti gli strumenti archivistici
fondamentali per una corretta gestione, anche dal punto di vistaméde, della

R2 Odzy Sy { | AténeoyTRolart® SCrgaryrammaPiano di Conseazione, Massimario di
scarto, ec.

A livello concettuale il sistema gestisce due mamategorie di documenti: quellnformali e
quelli formalizzati. Piu in dettagliodocumenti informali, organizzati per cartelle di lavoro, sono

i doaumenti di lavoro degli utenti, le bozze, i semilavorati e tutto quanto non é stato ancora
fascicolato, ovvero associato formalmenteua procedimento, risultando quindi liberamente
modificabile i documenti formali songer controquelli inseriti nei fascoli e quindi associati
alle varie pratiche e costidzA 8 02y 23 Yy St arth¥ibBelAoredy Qiia®aunz > { Q
documento & fascicolato tutte le operazioni e modifiche (ove consentite) compiute sul
documento vengono tracciate dal sistema di auditing.

Al £ QA Y 0 &dyi® & peSibile ffettuare una ulteriore distinzione tra documentazione
corrente, associata a procedimenti in corso e quindi a fascicoli non ancora chiusi, e
documentazione relativa a pratiche chiuse, conagavin quello che rappresénl archivid di
deposito§ & dzOOSaaA @l Y&KEHS ali2NARO20 RSt Q

Documenti Documenti
INFORMALI FORMALI

Archivio
Deposito /
Storico

Documenti Documenti Archivio
Personali di Lavoro Corrente

Spazio di Lavoro Archivio dell'ente
> X

Figura 16 i Documenti gestitidal sistema
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Documenti e fascicoli vengordunque conservati in tre distinti repositoryuno destinato alla

gestione della documearione informale, uno per i fascicoe i documenti contenuti

y Sdrchigio corrente e uno, chelref AT T | | (addK®A ARt RAS RBJamEM (2@ & (G 2
gestito in piena conformita alla normativa vigente in materia di conservazione sostitutiv

Il sistema gesii OS> Ay YU yA Sutdnte, (i fddsaggiduniiiBeyian&i dd und stato di
formalizzazione al s@SaaiA @g2s 200SNR S T dafrdvarsdycSi urRA G F I 3
documento vie® AYAaSNRG2 Ay dzy Tl aGAORK 2d ARSONEEOF SWIK2AEC
trasferisce i fascicoli nel sistema di conservazione a norma e quindi elaqohe e

f QAYLI SYSYy (Gl T A2yS RAIAGAtehéd RSt f QF NOKAGAZ2Z RA RSI

spazio di B archivio archivio di

lavoro corrente deposito

Figura 17 7 Processo di formalizzazione e conservamie dei documenti

~

La piattaforma & stata appositamente progettata per gestire in maniera otmalévas

comd SaaAiridt 2NHI yAId duéstd Bd perR&sofdiréalziae SunFonalitd ch
3SadAaldl yz2 | faltissi®afiedsidilitd® esifeaé di dinfg@nizzazione periodica di

uffici e organigramma. In tal senso viene adottagd u | LILINR OOA 2 ol al G2 &dz & a&¢
ovvero spazi di lavoro (e di responsabilitd) assoclatiad NA NHz2f A RSt f Q2NHI yA 3
[ &@sociazione tra utente scrivanie é dinamica e basata ap sul ruolo degli utenti

| finfer@o del@rganizzazione. Ogozii Sy S RSt & A ZiesSpéisondiel asspalatay RA  dzy
I f LINE LINR 2 LIN&ea #i ladoro die Pubd @sSefe cSstitudtz/da una o pill scrivanie

indipendenti, leggd | NHz2f A S NBALRY Al 0 brigakibzaziore.9 Gifgelidzi Sy G S
procedimenti e relativi fascicoli non somwpiindi associati direttamente an utente, ma auna
scrivania, e quindi a un ruolo. Ciascuna s virtuale h & dzl are@d it lavéro dzy Q

contenente documenti in stato di lavorazione, bozze e tutto quantm rformalmente
O2yazf A Riedid® arcBiviodegh@nente i documenti formatitiz A livello di interfaccia

fuente pud lavorare su una sola scrivanibaavolta e, anche se €& possibile in quassi

momento passare con un cliRl  dzy | & tNKsenizafripetere ladtehti@azioni), il sistema
garantisce che documenti e fascicoli delle diverse scrivanie non possano in alcun modo essere
mescolatie confisi.

Per chi si & trovato a confrontarsi con le problematiche legate a momenti di riorganizzazione e
passa§ A RA O2y &S 3y BnpodtaziSnd sopra gelinBata @ffceSnotévAli vantaggi in

termini di flessibilita e trasferimentali competenze da umzi Sy (alo, pefmet@ndo di
gestirelatrans 1 A2y S Ay YI YA S NhrantBaFodl siskein8.y §S S a Lddzf A G| €

A6.3 Architetturalogica e principali moduli funzionali
[ &xhitettura del sistema & del tutto conformelall N RA 3Y Il { h! utZRo déuno | & G|

middleware specializzato che garantisce il disaccoppiamento tra i vari moduli, seamold al
O 2 y i Sivitegeazidnede la cooperazione con altri applicativi esistenti (protocollo informatico,
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firma digitale, ec.). Ne risulta un sistema comgdenente modulare che implementa in maniera
pervasiva il paradigma della separazione delle responsabilita, risultando facilmente estendibile,
mediante @ggiunta di ulteriori @ Rdzf A | LILX A O liniegr&zibre, afivells & Bekviziy G S
con altri sisemi e moduli preesistenti (sistema di controllo degli accessi, protoadtomatico,

firma digitale, ec.).

Il sistema eDocumento € basato su architettura modulare del tutto conforme al tipico
paradigma SOA utilizza un middleware specializzato, eparticolare un ESB, come strato di
integrazione tra componenti interne e per la cooperazione con altri applicativi.

Q

f RALF3INI YYl & &réhilefuyalidgicacdmipldsaiva i prificiQali moduli e sotto
sistemi che compongonia piattaforma.

eDocumento
Modulo di messaggistica Modulo di auditing eDocumento: :Modulo integrazione Firma Digitale
R I AR <<Sistema esterno>>
/N NN AN ! /N /:'\ ConFirma
: L 1
1 v 1
1 1
________________ L L L i L
% Gestione sicurezza % Gestione documentale % Gestione conservazicne
T T
AV . V4
<<Componente infrastrutturale> > <<Componente infrastrutturale>>
eDocumente: :jBPM Alfresco
/N

-{---3

Enterpise Service Bus

S
|
|
|
I
I
I
|
1

Modulo integrazione Gedas

)

|

|

I

I

T

|

T
<<Componente infrastrutturale>>

I

|

i

|

|

I

I

I

|

I
i

i

|

I

s

I L <<Sistema esterno>>
| $ Modulo di integrazione con IAM | | | N 1AM

I

|

|

|

i

I

I

% Modulo integrazione PEC >‘

______ <<Sistema esterno>>
PEC

I
% Modulo integrazione Egrammata % Modulo integrazione CSA

,,,,,, ] Modulo integrazione TSA —
L1 ==
<<Sistema esterno>>
Aruba TSA

<<Sistema esterno>> <<Sistema esterno>>
Egrammata CSA

Figura 18 7 Architettura logica di eDocumento

<________________

< <Sistema esterno>>
Gedas

I vari moduli che compongono il sistema possono essere raggruppati in tre tipologie:

V Sotib-sistemi e moduli funzionalg sono i componenti specificamente sviluppati
yStt QF YodetioZrapR&séntatlidn bianco nel diagramma precedente);

V Componenti infrastrutturali; sono i softwareopen sourcautilizzati per fornire i servizi
di base necessari al sistema (rappresentati in grigio);

V Sistemi esterng sono i sistemi con i quali eDamento coopera a livello applicativo per
svolgere alcune delle funzionalita previste (colorati di giallo).

CA 4 & layeRezine fsulla prima tipologia di modufi, LIS OA F A O Y Sy (afbit@idalA f dzLJLJ &
progetto, e©f dzZRSyYy R2 | dzSt ESB, époasibiteyindvituéra tre &sottsibteni
principali, ciascuno a sua volta costituito da pit moduli funzionali:
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A Sistema di Gestione Documentale;

A Sistema per la Conservazione Sostitutiva;

A Sistema per la Gestione della Sicurezza;
A cui si vanno ad aggiungete moduli di supporto, che realizzano funzionalita di servizio,
trasversali ai tre sottesistemi:

A Modulo di messaggistica;

A Modulo di auditing;

A Modulo di integrazione della firma digitale.

Nei capitoli successivi vengono descritti a un maggiore livelitetiaglio i tre sottesistemi
principali che implementano le macfanzionalita offerte dalla piattaforma.

A6.4 L &rchitettura applicativa del sistema documentale

Il sistema di gestione documentale costituisce il cuore, nonché la parte preponderarde dell
piattaforma, in quanto realizza la maggior parte delle funzionalitd di produzione e gestione
corrente di documenti e fascicoli utilizzate nella comune attivita lavorativa degli utenti.

Il sistema di gestione documentale, nella sua complessita, &€ computzsthumerosimoduli
aLISOA I f AT limplénedtazidde@ telieA divarsé fm@efonzionalita che esso mette a
disposizione. Di seguito vengono presentati e brevemente descritti i principali moduli applicativi
che lo compongono.

Repository Documentale Il repository documentale & basatodzf t Q9/ a ! £t TNBEaO2
Nel repository sono modellate le tipologie di oggetti alla base del funzionamento del sistema:
documento informatic@ workspacecartelle) per la gestione della fase endoprocedimentale e
documento amministrative fascicolgper la gestione dei procedimenti amministrativi.

Modulo di Gestione documentale Il modulo di gestione documentale & indubbiamente il piu
articolato e complesso del sotisistema e offre agli utenti tutte le funzion@iper la gestione

RA R20dzySyiAar S FILaoOAaO02ft A yStf Ql;pedduésd meigt |
viene descritto in maniera piu estesa al termine del presente elenco

Modulo di Indicizzazione e Ricercat SNJ f QA Yy RA OA 1 & eHoduefith sfrltta t S

9y i

NRA O
I

fQAYGSANIT A2yS RA ! £ FNBa O2oped BoyirceJofrdelid Apaghe S Y 2 f

Foundation. Grazie a questo potente strumento il sistema mette a disposizione sia le ricerche
full text sui contenuti dei file sia le ricercka ogni singolo metadato.

Modulo di Gestione del Contesto Archivistiedl contesto archivistico & costituito da una serie

di specifici strumenti tecnici che il modulo permette di gestire:

Titolario di Classificazioneconsente la classificazione dei ¢a®li e dei documenti in essi
contenuti operando in cooperazione applicativa con il preesistente sistema di protocollo
informatico Egrammata;

Elenco delle Tipologie Documentarifgermette di gestire le tipologie di documenti trattati dal
sistema e le reative caratteristiche (ad esempio il workflow di default, gliniardi
conservazione previsti, eg e metadati associati;

Elenco delle Tipologie di Fascicelpermette di gestire le tipologie di fascicolo e quindi di
procedimento, analogamente a quantogwisto per le tipologie di documento;

Massimario di scarte basato sui dati relativi agli anni di conservazione associati a ciascuna
tipologia di documg G2 S T & OA O hdivRidaziokd e sagyfalazioneNidh ad®mafic®
di fascicoli e documenti decartare.

Modulo di reportistica- il modulo consente di esportare i risultati di una qualsiasi ricerca
effettuatain diversi formati (PDF, CSV¢gc
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Modulo di integrazione con la PEG modulo sfrutta i protocolli standard di posta elettronica

(IMAPe SMTP) e i relativi metodi di autenticazione sicurd cof Qdzi A f AT T dgnRSA OS NIi
utente possono essere associati piu indirizzi PEC differenti (personale, relatioé ecoperti,

NB t | GuKig). Lelnfaif irRiate e le relative ricevitengono automaticamente trasformate

in documenti gestiti dal sistema e inserite nel relativo fascicolo.

Modulo per la gestione dei processieDocumento sfrutta il motore di workflow integrato in

Alfresco, Activiti, per offrire tutte le funzionalita pediploy di nuovi modelli e per la gestione
RStfQSasS0Odd A2yS RSA Ffdzaairo

Modulo per la Gestione della Trasparenza Amministrativi modulo permette ai funzionari

di pubblicare documenti agli utenti che ne fanno richiesta e ne hanno ditithonite un

meca@nismo di cartelle temporanee accessibili via web dietro autenticazione con username e
password temporanei.

Timbro crittografico-Sa L2y S dzy &ASNWAT A2 ol &l (2 &adz LINRG2 O2
codice a barre in formato PDF417 sui documenti in &orPDF. Riceve in ingresso il file da

timbrare, il testo del timbro e altri parametri e restituisce il binario del file timbrato risultante.

Modulo di Gestione documentale

Tramite tale modulo gli utenti possono gestire i vari procedimenti amministrettigi danno

luogo ai relativi fascicoli, sfruttando il supporto offerto dal sistema di workflow integrato. E

dunque possibile indivithre due aspetti complementagi descritti di seguita; che combinati

forniscono tutto cio di cui gli operatori hanno bisogper il loro lavoro quotidiano:

- le singole funzipalita su documenti e fascicoli;

- la gestione dei workflow, ovvero la possibilita di assegnare dei compiti agli altri operatori
YySttQ20GA0F RA SaS3adzANBE A G NRA LINPOSRAYSYUGA Y

Funzionalitd 8 documenti e fascicoli

Lt R2O0dzYSyid2 FYYAYAAOINrGA@2 § Q2 d
RSt fQF NOKA@GAZ2 RStfQSyiadSe® h3ayir R20dzySyi
metadati comune e un ciclo di vita generale.

2 LINR y OA
2 FYYAYA

Ogni documento amministrativo € inoltre caratterizzato da una tipologia a cui possono essere
associati sia un set di metadati che estende quello comune sia un workflow di default per
quella tipologia documentaria.

Di seguitq le singole funzionalita a &@iLJ2 a A1 A2y S RSt f QddochrgetitiS Ay NB
amministrativi:
- Nuovo documento amministrativo;
- Modifica metadati standard;
- Modifica metadati specifici;
- Carica una nuova versione;
- Download del file;
- Gestione allegatt, ogni documento amministrativo puo exe allegati che vengono
quindi trattati in maniera & F SNB Yy (S N a LISadieRe véenfonoRyasd dzy Sy G 2
unicamente in associazioneeaso;
- Checkin e checlout;
- Modifica le relaziong & possibile impostare ed editare, con il supporto di uno specifi
vocabolario, relazioni arbitrarie tra documenti diversi, anche appartenenti a fascicoli
diversi;
- Elimina documento;
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- Copia;

- Taglia;

- Aggiungi commenti;

- Aggiungi a fascicolo;

- Rimuovi da fascicolo (annulla);

- Protocollacg tale funzione e realizzata sfruttandi servizi esposti dal software di
protoO2f f 2 SDNI YYI (Atened;y dza2 LINBaaz fQ

- Chiudi documento;

- Riapri documento;

- Invia via PE€Ila funzione utilizza i protocolli standard SMTP e IMAP;

- Firma digitalmente¢ ¥ dzy'1 A 2 y S  uiilizzd Idéi Iservidi dzfpbi @al sistema
centralizzato di firma digitale Confirma del Cineca;

- Segnala per la conservaziogdale funzione consente di inviare in conservazione un
singolo documento prima della chiusura del relativo fascicolo (ad esempio nel caso in
cui una delle fime digitali apposte sul documento stia per scadere...);

- Assegna workflovg fufente puo selezionare un workflow da associare al documento,
scegliendolo tra quelli presenti nel sistema,;

- Visualizza metadati standard;

- Visualizza metadati specifici;

- Visualiza le relazioni;

- Visualizza allegati;

- Visualizza storico versioni;

- Visualizza audit;

- Visualizza compiti;

- Visualizza commenti;

- Visualizza versamenti.

Il fascicolo procedimentale rappresenta la pratica/procedimento é&dpertanto, f Qdzy A (i £
archivistica elemetare in cui vengono aggregati i documenti in base ai procedimenti
FYYAYAAUGNI GAPA RA Odza O2aiGAlGdzaalO2y2 Af GNBaARdz

Analogamente a quanto avviene per i documenti, ogni fascicolo condivide con gli altri un
tracciato di metadati comune e un ciclo di vitangeale. Inoltre ogni fascicolo € caratterizzato

da una tipologia a cui possono essere associati sia un set di metadati che estende quello
comune sia un workflow di default per quella tipologia.

eDocumento consente di visualizzare il contenuto di un fasti@ NA &aLISGdF yR2 1 3
adzLILR2 NI F yR2 fQdziSyadS ySttlr yFE@AarTAz2ySeo Ly Gl f
tabsheet, ognuno dei quali mostra un aspetto specifico delle informazioni legate al fascicolo.

Di seguito vengono elencatefedzy’ T A2yl f Alt | RAALRAATAZ2YS RSt f Qd
- Crea nuovo fascicolo;
- Modifica metadati standard;
- Modifica metadati specifici;
- Visualizza contenuto;
- Elimina fascicolo;
- Sposta fascicolo;
- Aggiungi documenti;
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- Incolla documenti;

- Modifica lerelazioni;

- Aggiungi commenti;

- Chiudi fascicolo;

- Riapri fascicolo;

- Assegna workflow;

- Visualizza metadati standard,;
- Visualizza metadati specifici;
- Visualizza le relazioni;

- Visualizza audit;

- Visualizza compiti;

- Visualizza commenti;

- Visualizza versamenti.

Gesgione dei workflow

Lt 62Nl Ft26 8§ dzy AyairASYS RA O2YLMAGA aLISOAFTAOA
e puod essere associato sia a un fascis@a umn documento amministrativo.

Il workflow viene visualizzato con la suddivisione nei suoipitb@lementari e nella sequenza

dei singoli compiti possono essere presenti biforcazioni oppure cicli.

| workflow possono essere suddivisi, a livello concettuale, in daeravategorie:

il workflow genericolLJdz5 S & &aSNB dGRA &SIV (2re quintaggianio®l dzy | LIL
sistema tramite la relativa interfaccia di gestione. Da quel momento sara a disposizione degli
utenti come modello per poter essere istanziato sui documenti o su fascicoli.

Il sistema permette agli utenti di aggiungere autonomamentgvi modelli di workflow
ASYSNAOAS aSyill OKS aiAl ySOSaalNAR2 f QAyiSND
il workflow specializzatoA y @S 0SS y2y Lldz5 S&daSNB aSyYLX A0Sy
sistema ma, per poter essere creato, richiede una specifica faaealisi e progettazione,

anche dal punto di vista informatico, equindi, una fase di sviluppo vera e propria.
Esempi tipici di necessita di sviluppare workflow specializzati sono relativi alla necessita di
integrare nei task le funzionalita del sistemalla @ecessita di modificare la gestione standard

delle ACL legate ai workflow stessi.

.
z
j €
S

Sy i
Syl

La versione attuale del sistema implementa alcuni workflow specializzati predefiniti per gestire
I f OdzyA aSYLX AOA OF&aiA RQdzaz2sz 0O2YS IR SaSYLAZ2Y

Assegnazione da protocollpi destinatari di documenti provenienti da protocollo saranno a

loro volta assegnatari di @stanza di questo workflow; la sua particolarita sta nel fathe

GSNNX AyGSanNrar ySt GFral tQlriTA2yS RA &aealOrolz2f |
dzy R2O0dzYSy @2 RIFf LINR(G202tf2 R2ONEX 200t A3IF G2 NRI

Presa visione: anche in questo caso € un workflow composto da unico task che consente di
inviare un documento azyalfa scrivania o ufficio per la presa visiotesua particolarita sta
ySt FrLdidG2 OKS fQFITA2YyS RA a@Aadz2é abrN:X AydSI3aINI

A6.5 Sistema per |la Conservazione

Il sistema di conservaziof@ GEC)mette a disposizione del Responsabile della Conservazione
e dei suoi collaboratori le funzionalifger ricevere, gestire ed esibire la documentazione per
cui e prevista la conseszione a norma, sulla base deflaove Regole tecniche in materia di
conservazioneapprovatea dicembre2013.
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Alla base del modello funzionale adottato per le funzioni diseovazioe sostitutiva € il

Reference Model OAIS (Open Archival Information System), elaborato dal CCSDS (Consultative
Committee for Space Data System) e rientrante tra gli standard I1SO. Si tratta di un modello
concettuale volto alla creazione di un sistmarchivistico in grado di garantire la
conservazione permanente dei documenti elettronici.

I modello OAIS prevedgiattro funzioni di alto livello che il sistema deve implementare:

Acquisizione fornisce i servizi e le funzioni per accettare i Pacclitversamento (SIP) dai

t NPRdzid2NRA 062 RI SEtSYSydAaA AyuSNyaA azatz2 At O:
LINB LJ- NI NB A ozyu ydziA LISNJ f QF NOKAGALITA2yS S f1
Archiviazion T2 NJy A aO0S A aS NEhihzoneSa ténbta eFidegtipkra geh LIS NJ €
Pacchetti di archiviazione (AIP).

Gestione datv¥ F2NYy AaO0S A ASNBAT A S (0SS y'-ldziz)ll A2 yIAQ | LABONS af
iyF2NXYITA2YA RSAONAGGAODPS OKS ARSYGATFaddiyz S R?2

FYYAYAAUGNI GAGA dziAEATTFGA LISNI 3SaGANB f QF NOKA @)
Accessty F2NYyA&40S A &SNBATA S £S5 Fdzyl A2yA RA &dzlX
RSAONAT A2ySs ftF €t20FtATTIFTA2yS S I RAALIRZYAOACT

consentire loro di richiedere e ricevere informazioni (DIP).

Ly2ftGNB Af Y2RStft2 LINBOSRS I NBFIfTATTIT A2y S RA
sistema e per la pianificazione della conservazione.

A partire da tale modello concettuale, chewt essere declinato nella realta per la quale viene
realizzato il sistema di conservazione, il Sistema per la Conservazione di eDocumento € stato
quindisuddiviso ircinquearee funzionali:
U la ricezione delle richieste di versamento da parte degli Ufficit QI OOSG il T A2y S 2
della documentazione inviata;
U la creazione dei pacchetti di archiviazione;
0 fF 38Sa0GA2yS 2NRAYFINARI RStfQF NOKAGAZ2Z 2Q0O0SNR
assicurarne la conservazione;
U £t 3ISaidAz2yS RSt f Q$sibile §astie?la drebziorR 21éd facchekti Mt LJ2
distribuzione;
U £t QF YYAYAAOGNITA2yS RSt aradasSvyl
Completano il sistema alcune funzionalita di supporto:
At 3SaGA2yS RSttt QFdzZRAGT
A la gestione dei formati di file e dei relativi viewer;
A la gestione della messaggistjc
A lafirma digitale;
A le marche temporali.

Nel seguente diagramnsiriportat QF NOKA G SG G dzZNI  FdzyT1 A2yl €S RSt Y2
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% eDocumento: :Modulo di messaggistica

% eDocumento::Modulo di auditing

/N

% eDocumento::Modulo integrazione Firma Digitale

N N

| n .
eDocumento;: Gestione conservazione

% Gestione versamenti % Creazione pacchetti archiviazione % Gestione processo di conservazione E Gestione archivistica

T
I
i
ﬁ i % Amministrazione del sistema
i
Modulo Controlli J
[ i 77777777777777777777777777777777777
V |

1
1
1
1
1
% Registro dei formati

1

Figura 19 7 Architettura funzionale del Sistema per la Conservazione

A6.6 Sistema di Gestione della Sicurezza

Ly O2yaAR 8ngdrthnzaze\idla delBdtezz@ dei dati contenuti nel sistema, risulta un
elemey 12 RA T 2YyRIY SplérhehtariondHitplittheydi dicurdzz@ e gestione
degli accessi di un adeguato livello di robustezza e complessita.

In tal senso la piattaforma implementa raffinate politiche di gestione degli utenti, basate sui
ruoli defy’ A G A2 NyAS$ fy tA G NJAt¥ned | pieffli Oifp€messi che consentono al singolo
utente di leggere/maodificare/eliminare/creare documenti a livellodi  singolo
fascicolo/procedimento, o per tipologia di documento, non sanpondi legat direttamente

I futen@:, ma alla posizione da questi formalmente geda, mediante il concetto di
GaONR DI YAl GANLdzZ £ Sé§

Inoltre, per garantire in ogni caso una cdtee attribuzione delle responsabilita, tutte le
attivitk a2 @2t S R A intério @iaN@akafomza Feyigono foimalmeRte registrate

in uno specifico sistema di auditing, permettendo in qualsiasi momento di individ@aitere

di una qualsiasbperazione di accesso/modifica/cancellazione di un documento/fascicolo. In
tal senso la piattaforma gestisce anche la storicizzazione delle versioni dei documenti, in modo
da poter non solo individuare il responsabile di una modifica, ma anche di recaplerar
informazioni modificate ed eventualmente ripristinarle.

Il sistema gestisce tre mactpologie di utenti che utilizzano le tre principali maero
funzionalita:
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utenti del sistema documentale sono i principali utenti del sistema che lo utilizzano [zer

gestione dei procedimenti amministrativi in cui sono coinvolti, con diverse responsabilita, a
aSO02yRI RSA NHz2f Aendh O2LISNIA fft QAYGSNYy2 RSttt Q
operatori del modulo di conservazione a normasono gli utenti responsabili della gestione
dell@rchivio dideposito e di tutte le operazioni connesse a un corretto mantenimento dei
fascicoli e dei documenti digitali archiviati

amministratori del sistema- sono gli utenti che si occupano dettanfigurazione e gestione

R Sibtérdsistema, a livello di gestiongenti e profili, politiche di sicurezza, regolazione dei
parametri di funz;snamento, modulo di auditing, ec

Il sistema per la gestione della sicurezza implementa i servizi di base relativi alla gestione degli
dzG Sy GAZ RSt f Q2 NBAI y da NbfiN ¥ el gruRs, tpér Sgnundd dIqueste/ A S
tipologie di oggetti espone i servizi per le funzionalita CRUD e per la gestione delle relazioni tra
gli oggetti stessi.

Lf Y2RdzZ 2 AYLX SYSyidl | yOKS f QAyGS3aINIdzianey S L! a
utenti, importazione organigramma.

La gestione degli accessi si basa da una parte su una profilazione funzionale che abilita 0 meno

3t A dziSyidA RSGSN¥YAYFGS FTA2yA S REfEQFEfGNT adz
e fascicoli, manon solo) che abilitano gli stessi utentutilizzare quelle funzionalita solo sugli

oggetti a cui hanno accesso.

Un concetto peculiare di eDocumento € quello di scrivania: un utente non pud entrare nel

sistema se non ha almeno una scrivania associatacrivania € la rappresentazione virtuale

RSt NHz2f2 | ff QnieDoctigta si R<Kdlto di rerddéréScértrade il ruolo delle

scrivanie associando ad esse la profilazione e le ACL in modo da rendere semplice gestire gli
avvicendamentidelle p¢B 2 Yy S Yy SA @I NIn quedtenfodo infath $afa Suffidieditg S 2
3a20AFNB fQdziSydS Fttl aONARGFYyAlF tFaOAlLGrF tA0
suoi fascicoli/documenti e/o compiti di workflow.

. | Btruttura Appartiene a
1. 1, *| Serivania - Profilo Permesso
t 0. 0.* 0.*
Contiene
8 ocoupata dal o«
Occupa 0.+ Gruppo
Utente 0.2 1 0%
Appartiene Comprend
T )
Utente locale Utente 1AM
Figura 20 i Modello dati relativo a gestione utenti e sicurezza
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[ Qdzi Sy GS RA S520dzYSy 2 Lz NS (D SINSEA YRazSO [2aNA A @ dellvS W
ONBI 2 02y S TFdzyl Az2zyltAdt F2NYAGS RI ¢ araasyl
3S5a3GAa0S yOKS tQldziSyiAaOlrTAz2ySs ySt asSoOz2yR2 O
da IAM e viene autenticato da IAM stesso.

[ QdzG Sy GS Liz5 | LILJI NI, 8he & B vdita pdsgado edseré Brganizzabldizl JLIA
maniera gerarchica.

Ognidzi Sy GS Ay 2 tund® pitd £ddhizLdng per ciascun ruolo che ricopre

Yy St f Qllab8ivalia®e associataday | & (0 NMzl G dzNF 6 dzZFFAOA 20 RSt £ Q!
O2tt20FT A2yS ySttQ2NAIYAINI YYI O

A ogni scrivania & associato un profilo che etatina i diritti di accesso rispetto alle

funzionalitg ciascuna delle quali € mappata tramite uno specifico permesso.

Il modulo di gestione della sicurezza fornisce tutte le funzionalita per la gestione di questi
oggetti e delle associazioni tra gli g in particolare:

Gestione Utenti;

Gestione Profili;

Gestione Scrivanie;

Gestione Organigramma,
Gestione Gruppi di Utenti;
Gestione Gruppi di Scrivanie.

I I v >

AG6.7 Architettura applicativa del singolo modulo

Di seguito viene brevemente presentato il paradayarchitetturale, tipicamente muHayer,
impiegato per la realizzazione di tutti i moduli applica®dkK S &2y 2 a0 dmbitod @A f dzLJILJ
del progetto e che condividono la medesima strutturazione.

@O
%e

L]
' Sicurezza | l

¥ L}

Frontend l
Backend l

DAO

Figura 21 i Architettura multi-layer del singolo modulo
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Ogni modulo é composto dguattro livelli principali:

- il livello di sicurezzaha la funzione di gestir€@utenticazione degli utenti e filtrare
fafresso alla risorse;

- illivello di frontendA Y LJt S Yieffdctia ufefdeaccessibile via browser web;

- il livello di backendé composto da una serie di servizi che hanno il compito di
recuperare le risorse e renderle disponibili al frontend dopo aver svolto eventuali
elaborazioni;

- il livello DAO(Data Access Objace lo stratodi persistenza e si occupa di gestire lo
storage delle risorse nel DBMS.

Sicurezza

Il livello di sicurezza utilizza il framework Spring Security e si occupa di:
1 | dzii Sy (uterier NB f Q
 Fdzi 2 NRT T | Nesso@elisi riofsé i eDocufedto

Lo strato d sicu[ezza Si pasaAsu authority e permissions di Alfresco per quanasdagla
LINR T A f | accksBoy/aBle risorsd d Alfresadilizza invece un DB per quanto ragda le
authority locali di eDocumento.

Frontend
Il livello di frontend, gestito traite i controller di Spring, €omposto da risorse web a cui
fufente pud accedere tramite il browser.
Il frontend pud garantire due tipi di interfacce:
 dzynferfacdh I Ay | ¢a[ Lldzadd@ssiblgaNI I+ NI yGANS Q
1 dzynerfaccia JSON per il recupero dei akgtiun richclient.

LAITMLviene generato tramite JSP + le TAG library standard, mentre il J&O®&generato
tramite il Jackson Java JSPdcessor che e integratdirettamente nei controller di |ging.
Per la ralizzazione del richlient vieneutilizzao il framework javascript JQuery.

Backend

Lo strato di backend offre al sistema una serie di servizi per il recupero e la gestione delle

risorse, integrando il frontend con i sistemi esterni (IAM) e con Alfresco.

| servizi di gestione delle risorseAIF NS &4 02 O2Ydzy A O y2 OidtgrfadgiazS & (4 Qdz
REST che Alfresco espone. | servizi puramente documentali di Alfresco vengono invocati

tramite la sua interfaccia CMIS over REST utilizzando la libreria Apache Chemistry, mentre gli

altri servizi RESvengono acceduti utilizzando la libreria Jersey.

DAO
Questo strato ha in carico la gestione della persistenza di eDocumentgedtimne delle
i NJ y & I &csesy dlle riSorsk JIDBC viene gestito da Hibernate tramite JPA.
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A7. Lastruttura logica dellGrchivio informatico

A7.1 Fascicoli per procedimento, affare o attivita

I Al aOdzy

Fraoarozt

2 02y idSyadz

2

ySttQl NDKA @A 2

3

archivistica omogenea di documenti raggruppati per proceshto/attivita/affare, coerente
conil piano di classificazione rappresentato dal Titolario. Con questa vista, la documentazione

contey dzii I
S LISNJ
dzy A 92 92

Fyy 2

yStf QF NOKA OA 2
azfl NBz

aa

Oz2y  dzyl

LINS&aSydSNEX RdzyljdzS
& S8 ¥ lil Gegexidhentd K S

S

ySttQFYoAdz2

RSt f QlF NOKA @A 2

Nel sistema SGD Isegnatura archivisticaassegnata a ciascun fascicolo € composta dai

seguenti elementi:

1. Indice di classificazione, nella sua articolazione logica;

2. ldentificativo del facicolo, ovvero il codice alfabetico o numerico, attribuito al fascicolo

(N

fascicolos

Y2YSyi2
FTLraoaoz2ft A

RSt t I

NBfI GA G2

FEfQAYGSNY 2
FEEQFyy?

a dzl §
RSt f I
RA |

LIS NI dzNJ

S adzZ ft
@2 0S RA
LIS NI dzNJ @

I due elementi sono separati da uno slash (/) e i-sl@menti (eventuali sottdascicoli) dal

punto fermo (.).

Ad esempio nel casdel primofascicolo relativo a un procedimento di Selezione pubblica dei

collaboratori egerti linguistici in inglesapertoy S f

del fascicolo sara

la seguente:

O2 N& 2

VII1.1/20161

A7.2 Fascicoli per soggetto o oggetto erepertori

RS flasegiafiza

| fascicoli per procedimento, affare o attivitd possono inoltre essere upgati logicamente in

/

TITOLARIO

N O

FASCICOLO STUDENTE

~

TITOLO V.

Procedimento V.1/1
[C.F. A (0bbl); ma

Procedin
[C.F. B (obbl); matricola

STUDENTE A
[CF.A]

ticola - A.A]

Procedim:
[C.F. A (obbl)

Procedim
[C.F. A (obbL);

Procedim
[C.F. A (obbl);

ento V.2/1
matricola X; A.A.]

TITOLO IX

Procedim
[CF. A (obbL)

Pro
[C.F. B (obbl);

 matricola X; A.A.]

ento X 211

ento IX.2/2
matricola Z; A.A.4

Procedi
[C.F. B (obbl); matricola

Procedimento IX.2/2
[CF. B (obbl); matricola Z; A.A.§

codice
RSt f QA ydi

collegamento tra

fascicoli per soggetto o oggettrelativi
a studenti odipendenti, immobili, ec..
Tali fascicoli potranno contenere, al

loro interno, sottoefascicoli per
soggetto/oggetto, oppure, di tipo
procedimentale.

[ identificativo  del fasciolo per

soggetto 0 oggettoé costituito da un
alfanumerico

(es il CF
iSQdEca EmmaobRg.

Di seguito, lo schema che illustra il

le due viste, quella

dei fascicoli per soggetto e quelizer
piano di classificazie.

| documenti soggetti a registrazione
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progressivaomogene per tipologia,come ad esempio, verbali di esame, le qlelibere degli
2NBFYA RA 32 BSNY 2 le RutefoQ | cohiaktiy dostitilidtbnb Aurga ys&riE
archivistica(o, anche, repertdo). Ciascun repertorio € univocamente identificato con una

At ® L R20dzYSyidAz FEtQAYUGSNYy2 RA OAl 40dzy NB
NEBLISNI2NA2S fQlyy2 RA OFNAOFYSydGz2z RSt R20dz¥Sy
numericoperi¢y G A FAOF NYS tF LRaAT A2yS yStfQlyYoAailiz RSt
| fascicoli tipologici non possono contenere al loro interno sdasxicoli.

A7.3 Lasegnaturadei documenti

L R2O0dzyYSyiGuAar Ittt QAYGSNYy2 RA dzy Tl aOAo@&uaz 2 RA
dz3dz £ S + ljdzStfl RSt FFraoOAO02f2 RA LI NISySyilt =

esempio, il documento
VIII.1/20161/3

eil terzo documento ardkiato nel fascicolo VIII.1/20186.

In particolare, idocumenti ancheregistrati in repertorio sono caratterizzati da una doppia

codifica: quella archivistica relativa al procedimento/affare a cui si riferisce il documento

(ereditata dal fascicolprocedimentale in cui il documento risiede§ 1j dzSt f I y St f QF Yo7
repertorio specificoLacodifica della segnatura di repertorio ha la stessa struttura di quella

I NOKAGAAGAOI® ' R SaSYLIA2> yStfQl ¥atuesonRSt NB LIS
caratterizzate dalla seguente segnatura di repertori®/2016/hnn, con nnn progressivo
YdzZYSNA 02 OKS aiA T TSNI ftfQAYAT A2 RA 23yA |yy2c«

| documenti versati in repertorio a partire dal protocollo informatisono caratterizzati da
dzy’ Q daédgnairaquella di repertorioche coincide nei due sistenn tal caso, i documenti
az2y2 AYWAMBIZEZ &I12y Y2RATAOIOAT SO
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A8. MISURE DI SICUREZZA

A8.1 Laarchitetturatecnica del sistema

A livello tecnologico la piattaforma & stata sviluppata a partire da tutti componenti di base
open sourceintegrando ed espandendo Alfresco, soluzione drirfento per quanto riguarda
gli applicativi ECM e utilizzando Activiti come motore di workflow.

La spina dorsale della piattaforma e costituita da MuleE®BEnterprise Service Bugpen
sourceestremamente efficientge tutti i servizi esposti sono rézazati utilizzando tecnologie
standard W3C in modo che sia possibile collegarsi, in cooperazione dpalicatn gli altri
aAaiSene. RSt Q

Come DBMS e stato utilizzato Oracle RAC versione 11g.

[ iRkerfaccia del sistema € interamente realizzata decnologie webed é studiata per

massimizzare il livello di usabilitda un lato puntando sulla ricostruzione di quello che é il

Y2NXI S | Yo A S igrie n&llA sud dpedadiit2 OR$t & O NHzY Svyalird I+ y I £ 2 3
puntando su paradigmi di aotapprendimento grazie a procedure guidatefumzionalita di

help inf A yistebfacgiautente & inoltre in linea con la normativa italiana e con le ljueda

2 0/ LISNJ |j dzI ychedsibiitk 3 dzZl NRI f Q

A S Jdetmodé Zoftwiar@ &he compongonopattaformaeDocumento che costituisce
f Aa

a
a GSYlI {D5 RStfQ!{iSySz2

5
A
Alfresco

Solr

Activiti
MuleEsb
Oracle RAC
Spring MVC
Spring Security

ot et il et e B e B e et

Il diagramma seguente fgrA 8 OS dzy' I  NJ LJuitliFzé 8elfeli techalogie/ ®praR St £ Q
elencate per la realizzéone delle varie componenti di ogni modulo del sistema
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Browser

% JQuery

1
|
1
1 JSON

T
I
|
; Pagine HTML
]

Modulo eDochmento
Il

1
SECURITY|(Spring security)

|

I

|

]

% Security manager

1
1
1
1
1
1
1
1
1
1
! i
FRONTE I\{Jy(Spri ng controller) \i/

% Pagine web (JSP+JSTL) % REST API

I
I
I
I
I
I
I
I
I
I
I
|
| ‘
|
T
|
T
I
I
|
{

BACKEND

Alfresco services Security service

Autentjcazione -
% REST Client (Jersey) Ft-t-t-t-————- "3 <<Sistema esterno>>
IAM

% CMIS client (Apache Chemistry)
]

DAO (Hibernate)

‘
I
i
1JSON I XML
I
T

SQL
| AVi
} - sqL
<<Con1bonente infrastrutturak>> ————— > <<Componente infrastrutturale>>
Reposit¢ry Documentale (Alfra'sco) Database (Oracle)
I

Javascript APL

CMIS API ile System
- - -3 <<Componente infrastrutturale>>

SAN

Figura 2271 Architettura tecnologica

Dal punto di vista esecutivo, il servizio &€ erogato integrando i seguenti server:

T At 29,k FLILX AOKGAZY l|aBdE SiNeseritdgione € g@Sla S Odzl A 2
memoarizzazione dei file contenenti le immagini dei documenti registrati (server tipo
10);

TftQhLISNFGAZ2Y T 51 GF RAMEY, dsiedentel st undsemeri SOy 2 f 2
con 2 CPU8SGB di memoria, 2 dischi InterSCSI(mirrorati), 2 adattatori Ethernet
100mb e 2 adattatori Fibre Channel GB;

1 SAN del CED del Centro Storico per la dislocazione fisica dei metadati relezpsrali
la collocazione dei contenuti binari gestiti dal motore ECM Alfresco;

1 CAS Centera basasu tecnologia EMC2 per la materializzazione dei pacchetti di
archiviazione;

1 Il sistema IAMdi Ateneo, per la @atenticazione degli utentie la profilatura
rispettivamentebasat su tecnologh Oracle Waveset e OpenAM

9 Integrazione diretta basata su WOAP/RESTFUL o via ESB con i sistemi: GEDAS, 1AM,
UNINAPEC, CONFIRMA, eGrammata.
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A8.2 Léarchitetturadd S.l. di Ateneo

Nello schema seguente, si evidenzia com&siema documentaléserver di tipologialO) si
avvalga di un insieme di servizi infrastanali, comuni a tutti i restanti servizi istituzionali di
Ateneo, che risiedono nelleud server farm di Monte S. Angelo e del Centro Stagestite dal
Csl

9
8 Biblioteche
SIRP
7a
6 E-mail
5 Telefonia
4 eGrammata
3 CONFIRMA
2 Organcaoll
2 Portale UNINA

2 Segrepass

1 GEDAS —
1 CSA
UGOV-CO [—

10 11 12 13 14
fDomain
Controller
Operational SAN/ IAM/ { File Server HSM
Data Store CAS Centera LDAP { Logging
9 Back-up
T DNS

Figura 23 7 L'architettura del S.I. di Ateneo

[ QF NOKAGSGGdzNF | LILIX A Oldéskriillt BI&fatd @A 8 G SYI R2 Odzy Sy
A8.3 Léarchitettura esecutiva del sistema SGD

La struttura completamente modulare permette di mantenerevel livelli di prestazioni
I fadm@nto degli utenti o déa mole di documenti/operazioni gestite dal sistema, grazie alle
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caratteristiche di scalabilita della soluzione, sia orizzontale, per supportare, attraverso la
distribuzione su piu macchine, quantita considerevoli di accessi concorrenti, sia vertigale, pe

garantire elevate prestazioni e tethp RA  NXA a LJ2 & G | utiizZoydiAhsrdwary GitRA | y 1S
efficiente.

eDocumento & installato in una configurazione ad alta affidabilita (High Availatfiéydfrutta

fI NR R 2 y Rardfvhré perR Stfeie® una disbuzione ottimale del carico
computazionale, offrendo elevate prestazioni in caso di funzionamento ordinario, e per
garantire un ottimo livello di robustezza e tolleranza ai guasti in caso dumzathamenti,
LISNXYSGGSyYyR2 interMdto & O IfINUNRG Afy@ = agubradihent® HeflE  f Q
componenti, senza interrompere il servizio ordinario.

Lo schema seguente fornisce una rappresentazione della configurazione in alta affidabilita
utilizzataLJIS NJ £ QI Y 0 A S gellaPiatRfarmBeD & Ndedtd A 2

/ Load Balancer \

Web Server A Web Server B
Lucene Lucene
Indexes Indexes

A A
Index|Sync Index|{Sync
Sy DB Sy
Server
L2 Cache = |2 Cache
L2 Cache Replication

N

File
Server

Figura24 i Schemadc | | 6 ar chi t eéeDoaumemtoesecut i va

La configurazione defm@iente dirilascio del sistema SGD e basata sui seguenti software di
base:

Sistema operativo Red Hat Enterprise versione 5
JDK versione 6

Tomcat versione 6

Apache http Server versione 2.2.X

Mod_jk (JK1.2.32).

cCocc
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A8.4 LAArchitettura di sicurezza

A8.4.1 Lefunzioni di sicurezza

Le funzioni di sicurezza che rappresentano gli obiettivi di sicurezza ICToriapeguali

misurare i sistemi impleméd I G A y Sttt Ql YoOAG2 RSttQ! BEF&2 Sz |
SGEC, recepiscono d Y i SANI y2 S NI OO2YI yRIT A2YyIBECR2 y i Sy dzi
nella Clausola 4 della norma BS 7-192000.

Le funzioni di sicurezza previste sono:

Informatiche [NF)

Identificazione/Autenticazione
Controllo autorizzazione alle funzioni
Controllo autorizzazione ai dati
Tracciamento

Sistemi che evidenziano eventi anomali
Oscuramento dati di archivio

Sistemi riutilizzo supporti magnetici
Rilevazione e ripristino affabilita sw

. Qualita dei dati

10. Duplicazione dei dati/risorse

11. Controllo interscambio dati

©CoNOO~WDE

Organizzative (ORG)

Norme di utilizzo

Procedure di gestione

Ruoli e responsabilita

Formazione

Sensibilizzazione e comunicazione

NSNS

Logistiche (LOG)

Sistemi di rilevarmine passiva

Sistemi di rilevazione attiva

Sistema di controllo accessi fisici
Sistemi di continuita di alimentazione
Infrastrutture

agrwONPE

Le funzioni elencate sono in grado di garantire IntégrRiservatezza e Disponikilitielle
AYTF2NXET A2y A bith N& sisiemal docurffeditbldserbndo la tabella di seguito
riportata:
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Parametro di
Sicurezzal | R D

Classi di Funzioni di Sicurezza
Identificazione/Autenticazione

Controllo autorizzazione alle funzioni

Controllo autorizzazine ai dati

Tracciamento
| Sistemi che evidenziano eventi anomali

X | X | X | X|X

N loscuramento dati déd
Sistemi riutilizzo supporti magnetici

X | X [X|X|X]| X|X
>

X

Rilevazione e ripristino affidabilita sw
Qualita dei dati

Duplicazione dei d&risorse X

Controllo interscambio dati

Norme di utilizzo

O

Procedure di gestione

Py,

Ruoli e responsabilita

G |Formazione

X | X | X | X|X]|X
X | X | X | X|X]|X

Sensibilizzazione e comunicazione

Sistemi di rilevazione passiva

L | Sistemidi rilevazione attiva

Sistemi di controllo accessi fisici X X
Sistemi di continuita di alimentazione X

® O

XX | XX | X|X|X|X]|X|[X

Infrastrutture

Figura 25 7 Le funzioni di sicurezza

I meccanismi di sicurezzsilizzatiper le funziondi sicuezza precedentemente elencaseno
descritti nel successivo paragrafo

A8.4.2 Descrizione generale dei meccanismi di sicurezzaimplementati

[ QFoAtAGIET A2y S |t Qdzii At A bclinentafeAe diRcbni$ekvazibne T dzy' 1 A 2y
regolato daun sistema di profilatura degli utenti e di controllo delle loro credenziali integrato
in SGD

La connessione al DB €& effettuata mediante un utente di sistema, la cui password &
esternamente configurabile e quindieriodicamente modificabile Rl £ f Q ltraforeA gf A a
SistemaBasi di Dati
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¢dziiS S Y2RAFAOKS | RIFIGA ONRGAOA LISNI £ QAyd SN
D.P.R.445/2000, sono tracciate e visualizzabili a livello di interfaccia utgmeezie alla

funzionalita di auditing. Inoltre, @2 RA FAOKS | LI NI GS A R20dzySy i
sistema SGD sono versionate e rese disponibili per essere successivasoaritate sul

computer localedef f Qdzi Sy (i S

Il sistema e inoltre controllato dal CED, mediante il software Nagi@sconsnte di effettuare
il monitoraggio dei sistemi e delle applicazioni istituzionali.

Esiste inoltre un meccanismo di tiroeit che chiude in automatico la sessione di lavoro se
AYyLFGaGA@I LISNJ dzy ydzYSNRB RA YAydziA &dzeJSNA 2 NB
(attualmente tale intervallali tempo é stato impostato a 1f®inuti).

Quotidianamente (dal lunedi al venerdi) e effettuato il bapkdei sistemi: due volte a

settimana tale backip € totale, nei restanti giorni & incrementale. Il sistema di /0 é

configurato in modalita RAID O+, 2 f G NB X f QF NOKAGSGGdzNF aOoStialrzx 6
configurazione Real Application Cluster (RAC). Il RAC (RACUNINA), costituito da tre nodi sui

jdzq f A &A RAAGNROdZA & 02y 2 S al&eam A Bilghtiamento dzLILI2 NI |
I dzi2YlFGAO2 RSt OFNRO2T dzyl FIF OAEtS NARAAGNRKO DA A
modo agevole, di nuovi nodi a fronte di aumentate richieste di risorse elaborative.

[ QF yiADBANHzZA 0¢NBYyR a AaGdidatico, Son apfeHal oid)dispordbili Ay Y2 R
F3IAZ2NYEFYSYGAd | yOKS fQFIAIA2NYI YSyd2 RSt arais
riscontrate & continuativo @ dzi 2 YF A 02 ® b2y § Fdzi2YlFGA02 Af &aAa
S RStftQw5. a{ 3z Uy Alidz yRi2 STRIGPAIIINE  QF IIA2NY |
GFt@2¢tGF GFfA dzLJANI RS KlEyy2 &adzZ Fdzyl A2yl YSyiz2
(possibilmente implementato prima su di un ambiente di prova speculare rispetto a quello di

esercizig.

Un sistema di configurazione software protegge inoltre i due egergta connessioni

indesiderate: dzf £ QF LILJX AOF GA2Yy &ASNIBSNE a2y2 AYAOAGS LRI
standard 80 dedicata al protocollo di comunicazione http e sono inoltreserttite solo le
O2yySaaraz2yAr aildloAftAdS RI Ot ASyli OKS NRAR&AASR2y?2
RAAFOAEAGIEGS €S O2yySaaizya RI AYRANRT T A Ayl
(Operational Data Storgpaccetta connessioni solo disorse il cui IP address & contenuto in

una limitata ACL (Access Control List).

Al fine di garantire la massima disponibilita del servicio, @I £t £ S RSt f QSaL) Sal vy
procedura digara, il CSlacquisisce i servizi di manutenzione ordinaria ditemi, dei

middleware e delle applicazioni informaticlumn liveli di servizio ben definiti.

Diseguito, la descrizione piu dettagliata dei meccanismi di sicurezza implementati per ciascuna
funzione di sicurezza.

A8.4.3 Lefunzioni di sicurezzadi tipo informatico

{ dzft t | 0FaS RA ljdzayd2 RSGG2T RA aS3adzad2 air NAS
informatico con la breve descrizione della funzione stessa e con la descrizionead@&nismi
di sicurezza messi in campo pEscungunzione:
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M Identificazione/Autenticazione

{GFroAftAA0S S GSNATAOF AYy Y2R2 dzyA@202 f QARSYGA
araisSyYlo [QARSYGATAOITA2YS & tQrddiSyiArOrTAzyS
AYGSNYT A2y A G Mhte. Sifpotrandosaiieseyditre iterakziddidsolo dopo che

f Q2LISNI T A2yS RA A RSy @é afdadd busnfifieS Le Snformazidrss fici A O T A
autenticazione devono essere memorizzate in maniera che possano essere accedute solo da
utenti autorizzati.

Coerentemente con quanto riportato nel documertoa  y'dzt £ S +F R dza2 RSA wSalLk
Incaricatg, pubblicato sul par I £ S RSt f QM fifSS2RANARIT T :
<http://www.unina.it/ateneo/attiNorme/sicurezzalindex.jsp, i meccanismi previsti per

IQA RSy (i Aafitan@icazionedl\siStema SGD/SGDa 2y 2 o6l al GA &dzf £ Qdzi At Al
password, con i seguenti livelli:

1 password di accensione del PC (locale);

T dZASNAR S LI &a&ag2NR LISNI f QlF O0Saaz2 ftfS NR&az2!
T dZASNAR S LI &d&a62NR LISNI f QF 00Saaz2 A &aASNBAT A
Neldal ydzt £ S | R dza2 R SwkaricatSsoriaampartitedeiseguentBdiraRiged f A L
per una corretta gestione e custodia delle credenziali:
G F LI &dag2NR RA | OOSyairzyS & LISNmR2ylFtS LISN Od
essere il glo a conoscerla e deve conseguentemente custodirla con cura affinché non venga
accidentalmente diffusa.
{ A az2zad2tAySt OKS QLI aGaSyil Odza (i 2 RA | RSt fI L.
YySttQAYyGSNSaasS RStf2 aisSaamspoddérs o atttvitalsvblte lah Yy S R A

altri soggetti tramite il PC a lui assegnato.

l'f FTAYS RA O2yaSyidaANB tQdzaz2z RSt t/ FyOKS Ay O
normalmente, questi dovra consegnare al Responsabile del trattamento déietlatstruttura

una busta chiusa contenente la propria password e provvedere a sostituirla in occasione

RSttt QFR2T A2yS RA dzyl ydz2dF LI a4a62NRD

Il Responsabile del trattamento dei dati, in caso di impedimento temporaneo di un dipendente,

qualora sia indispesabile utilizzare il PC a questi assegnato (anche per effettuare un intervento

tecnico di manutenzione da parte del personale autorizzato), aprira la busta contenente la
NBfFGAGE LIFaag2NR S I FT2NYANL IR toPQ N2 RALISYH
odzailz 02y t QAYRAOIFIT A2yS RSt} RE G RSttt adz
Responsabile fino alla consegna della busta contenente la nuova password da parte del
RALISYRSY(dS OKS § adld2 GSYLRNIYySIYSYydS AYLSRAG:

Di seguito, si portano le regole adottate per la gestione delle credenziali di autenticazione:

Regole per la gestione password di accensione del PC

Eobbligatoria per i PC non collegati in rete, deve essere di lunghezza non inferiore a 8 caratteri
o del massimo numerodi caratteri consentiti dal sistema, deve essere modificabile
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RFffQLYOIFINROIFG2 S @FNRXIGI FfYSy2 23yA aSiaA YSaa
giudiziari, tale password deve essere modifidata O dzNJ R Sdinfer® bghidre m&siO | (i 2
DESCRIZIONE REGOLA

La password d6.01.Jdz5 S&aaSNB Y2RA|S

Quale la durata della password di BIOS? 6 mesi oppure 3 mesi nel caso
trattamenti con dati sensibili ¢
giudiziari

La password viene revocata in caso di mang NO

utilizzo?

La password ha una lunghezza minima? S, 8caratteri, compatibilmente con
vincoli di lunghezza passwo
consentiti dalS.Odel PC

Regole gestione credenziali per accesso alle risorse di rete

L t/ RSEftQIYYAYAAGNITA2MSeo/s&y contiessidn séreef di S G A |
R2ZYAYyA2 OKS NROKASRS 2060fA3IIG2NRAFYSY:GdSsT It Ql(
ONBRSYTAFtA LISN fQlFdziSyiAaOlrTA2yS It R2YAYyA2 RA
Incaricato, dal rispettivo Rpensabile UOR/UU mediante il modulo SICURDAT/B.

Coerentemente con quanto prescritto dal Disciplinare Tecnico allegdiolLglk196/2003, la

password didominio scade automaticamente ogni tre mesi e deve essere modificata
RFEffQLYOI NR Ol (italebterming 14 gadsivord ndn@ middifidaga per ulteriori sei

YSarz S ONBRSYyITAFfA az2y2 RAAIGGAGIGS® [QAradidl
Responsabile, mediante il modello SICURDAT/B. Infine, dopo cinque tentativi di connessione

falliti, il codice identificativo (userid) é disabilitato. La richiesta di riabilitazione e effettuata
RIttQLYOFINAOF G2 YSRAFY(GS /2yl OG @By idSNI RSt / Sy

Ly2t GNBZ fI dzaSNAR LISNI t QF OOB2@AlI12 $4LIRROIAYIA 2RST f
da parte del Responsabile, oppure se non & utilizzata da alsen6S a A owS32f 1 1 RSt
del D.Lgs196/2003). Infine, le abilitazioni vanno confermata da parte del Responsabile della

UOR/UU ogni anno, entro il 30 gennaimediante compilazione def QI LJLJ2 & A ( 2 Y2 R
SICURDAT/Birvio dello stesso alla Direzione Generale.

¢FrfS dzZaASNRAR 3§ dzG A€ AT T FGE Rt fQdziSyadS +&fQlF O0S
LadlT A2yS It R2YAYA2 RA NBYIBARNI 1A Ry 8E Sy Syl | |
DESCRIZIONE REGOLA
Lo USERID viene revocato in caso di mancato utilizzo? 9, dopo sei mesi a partirg
REff Qdzf GAY2
password non eseguito
Lo USERID viene disabilitato in caso di tentativi di connesy Sj dopo piu di 5 tentativi
falliti? ripetutamente  falliti  di
autenticazione
Quanti sono i tentativi di prova di una password di rete pri| 5
che lo USERID sia disabilitato?
[ LI aag2NR RA NBGS Lz Saaisi
Quale la durata della password di rete? 3 mesi
La password di rete ha una lunghezza minima? Sj 8 caratteri
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La password associata a ciascun userid abilitato deve essere di lunghezza almeno pari a otto
caratteri. Gli utentsono obbligati anodificarla almeno ogni 90 giorni.

Regole gestione credemdi per accesso ai servizi

A23yA dziSyidS RSttS LI AOIT A2y A AFdgRadddni A OKS O
un codice iderificativo personale (userid) en codice di reset password (puk) mediante il

j dzt £ S f DdANFHINS L3z & NB a SUINE INKEICiascunal apglicaZioNeR @
AddGAlGdd A2y FE ST LINARYF RA STFFShiddza NB f+ GSNRTAOL
O2yaSyidANBf A f QF O0S a a®autdrizzird, ésagueS| cohtdyo idiNdRm@fitA | O dzA
e autorizzazione collegandosi al servizio centralizzato di autenticagiang.

[ QA RSigitale\ viene assegnata (e cessata)@8ll t £ Qdzi Sy S Ay I O02NR2 02
Ateneo in materia di gestione delle idertitligitali, contenute netRegolamentali Ateneo in

YFGSNARAEF RA dziAf Al T2 RSt aSNWAIT A2 RA LRadlk StS
collaboratori esterni, non appena viene presentata la richiesta da parte del Responsabile
UOR/UU, mediante comunicazione al Contact CenteC&x|

Lo userid € univoco e non condiviso con altri utilizzatori interni o esterni. Inoltre, & disabilitato
I FNRBYGS RA NB@20IF SaLiX AOAGF RStfQAyOFNARO2 RI |

Le regole precedentemente esposte sono riepilogate nella tabella seguente:

DESCRI@QNE REGOLA
Lo USERIDJSNJ f QI OOS 3paoce esserd modifsatd NO, & assegnato dasl
RIFffQdzi Sy dSK
Qualé la durata dello USERID? Dipende dal ruolo/funzine
RSt QdziSyda$s
disciplinata dal
Regolamento di Ateneo
La password pud esseve2 RA FA OF G RIF € f Qd| Si
Qualé la durata della password? Non scade
La password ha una lunghezza minima? Sj 8 caratteri

Come @ detto in precedenza, anche per il sistendacumentale, al pari delle restanti

applicazioni istituzionali di Atenety, FlF 8S RA O2yyS&dairizyS vwehe LI NIS R
invocao il servizio di autenticazione centralizzato di Ateneo. In caso di controllo superato con
4dz00Saaz2x fQFLIIX AOFT A2yS SasS3dzS Af HadOSaarg?

di seguito descritto.

M Controllo autorizzazione alle funzionalita

Garantisce che un utente possa espletare le sole operazioni di sua competenza, sulla base di
profili generalizzati. Tra tali profili va previsto quello di amministrazione dei dirgitcksso e
della loro verifica.
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In dettaglio, con particolare riferimento a talenzione di sicurezzd sistema SGPonsente la
definizione e la gestione di utenti e di gruppi di utenti, con la specifica dei loro diritti di accesso
ai dati, fino al massno livello di granularita informativo presente.

Come gia detto, profili di abilitazione previsti per gli utenti ef Qd FWBBC sono riportati
neff QI t t Sriddello BICBRDAT/B

Di seguito,a titolo esemplificativosi riportano i codicdei prdili di abilitazione aggi previsti,
per quanto concerne il sistema SGD e &Da riportare nel modlo di autorizzazione
SICURDAT/B, fermo restando che la versione aggiorntielen@o & diponibile orline

I £ f QA yatpAAMIwIuding.it/ateneo/att iNorme/sicurezzal/index.jsp

Sigla da
riportare nella Descrizione della funzionalita
richiesta
AP Utente abilitato alla sola Area Personale
UB Utente Base, con visibilitd solo della propria scrivania di lavoro
us DSai2NB 52 0dzySy lcuifaScrivalBaNiffetistd. |6 @articdla
gradzr t ATTF A RIFEIGA RSEfQAY(dISNR dzF
UF DSaG2NB 520dzySyidltS LISNIfQl CCL/L
gradzr t ATTF A RIFIGA RSEfQAYWSNR dzF
Ccu Capo Ufficio. Profilo come UF; in aggiunta, visualizza documenti riserval
dzy NHz2f 2 NRARO2y2a0Adzi2 yStfQl YOAC
GD Gestore Documentale per la struttura (complessa) a cui la scrivania affe
90 02YS -in@giutd 21§ visibilita dei dati degli eventuali uff
afferenti gerarchicamente alla struttura.
RS Responsabile Struttura € come CU, con la visibilita anche dei dati
eventuali uffici afferenti gerarchicamente alla struttura.
RV Responsabile versamendella documentazione assegnaiar la propria UOR
RC Responsabile della Conservazione
ADM Amministratori delle funzionalita del sistema (s@8).

1 ABILITAZIONI A SPECIFICHE FUNZIONALITA (AGGIUNTIVE)
Le abilitazioni a specifiche funzionalita, hacpit diuna, devono essere indicate in
aggiunta al profilo base, nellaestsa casella del Sicurdat

Sigla da
riportare Descrizione della funzionalita
nella
richiesta

I Abilitazione ai fascicoli Immobili (solo Ripartizione Prevenzione, Prevenz
Manutenzione, Ripartizione Edilizia e Patrimonio e Uffici afferenti).

S Abilitazione ai fascicoli Studenti (solo Ripartizione Studenti e Uffici afferent

CcC Copia Conforme automatizzata.

P Abilitazione al Protocollo.

F TOAEAGITAZ2YS GKHOM20ANFIER2K2 WS4 (6&2
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FE Fatture Elettroniche attive e passive. Si agplica §o|o a profili base
Oz2zyaSyitz2y2 I @radatATTIITA2yS RSA

Il Responsabile della conservazione ha un profilo di accesso (R@gntabnsentire la piena
operativita per lo svolgimento dei compiti assegnati in merito alla gestione delle fasi di
versamento, di creazione, certificazione e materializzazione dei pacchetti di archiviazione, di
esibizione. Inoltre, RSC ¢& abilitato a cgufare il sistema in merito alla gestione della
configurazione del sistema S@&D(formati ammissibili per la conservazione, visualizzatori,
ampiezzadei volumi di archiviazione, eg¢. Di sequito, il dettaglio dei permessi attualmente
assegnati al ruolo RC

Permesso Descrizione

Abilitazione alle funzionalita per la gestio

Gestione dei versamenti . .
delle richieste di versamento

Abilitazione alle funzionalita per la gestio

Gestione volumi dei pacchetti di archiviazione

Funziai di:

1 Migrazione per la gestione del
conversione dei documenti conservati
un formato obsoleto (deprecato) a U
nuovo formato,
Gestione scarti,
Verifica integrita dei pacchetti
archiviazione

Gestione conservazione

)l
1

Funzionalitd connesse alla gese delle

Gestione degli accessi richieste di esibizione

Rende visibile nel menu di navigazione
Funzionalith Amministrazione modulo SGBC il tasto di scelt
G! YYAYAAGNIT A2y SE

Possibilita di definire i programmi pé

Amministrazione dei visualizzatori . ) . i )
visualizzazione deiocumenti

Gestione del registro dei formati
consentendo di definire quali sono i forme
di file validi per la conservazione,
descriverne le caratteristiche e di associar
visualizzatori in grado di mostre il
Amministrazione dei formati Conservazione O2 y 4 Sy dzi2 RSt FAt So
le funzionalita per gestire i formati esisten
in particolare, in fase di modifica & possib
rendere obsoleto un formato per |
conservazionE A YLISRSYyR2 Of
di documenti in quel fanato.

Possibilita di impostare i seguenti parametr

9 Dimensione massima volume su Cente

1 Anni entro cui effettuare le verifiche
integrita

i Lingua dei riferimenti dgislativi

Amministrazione delle configurazioni
Conservazione
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y Sifdic&del pacchettali archiviazione
T WAFTSNRYSYGA indiG&3 del
pacchetto di archiviazione

Amministrazione audit Conservazione +AadzZ tAT T £ QU-@zRAI
Permette di definire la tipologia di notific

Amministrazione sottoscrizioni (emali o sistema) che ciascun utente SGI

Conservazione LJdz5 NAOS@PSNBd® [ Qdzi g

YSy2 tQFrGGABIT A2y S

Possibilita di modificare la configurazione |
ogni singolo controllali validita dei pacchett
di veramento: per ogni controllo € possibil
Amministrazione controlli validita RSTAYANBE aS fQS@Syi
SaaSNBE O2NNBGdG2 Skz
modo da accettare comunque il relativ
documento/fascicolo

M Controllo autorizzazione ai dati

Garantisce che il processo e/o ute possano operare solo sui dati di propria competenza. Tra
tali funzioni vanno previste quelle di amministrazione dei diritti di accesso e della loro verifica.

In dettaglio, il sistem&GDconsente la definizione e la gestione di utenti e di gruppitelinti

con la specifica dei loro diritti di accesso ai dati, fino al massimo livello di granularita
informativo presente, nondhRA A YA O0ANB O2YLIX Sl YSydS dziSyaa 2
determinati dati. Noreé possibile, per chiunque non sia ureate autorizzato, di accordare o

revocare diritti su di un dato. Allo stesso modo, solo gli utenti autorizzati (gli Amministratori d
Sistema di tipo Applicazionppssono introdurre nuovi utenti o cancellare o sospendere utenti

esistenti.

I sistema che regolamenta le ACL (Access Control List) di accesso a
documenti/fascicoli/metadati dekistema documental& basato principalmente, ma non in

Y2R2 SalOfdzaAg2s &adzZft QlF FFSNByI | RSt fI A&ONR DI YAl
collega al sistemalUn utente pud essere associato a una o pil scrivanie, a seconda della

posizione organizzativa e del profilo con cui deve operare in una data sessione di lavoro.

Per ogni tentativo di accessoday Rl (2 &233S8SGG2 €t QFYYAWAAGNIT A

dzi SydA 2 REFEffQdziSydS RA dzy 3INHzZIIRSE Af aradasSvyl
accesso non autorizzato sono tracciati e respinti.

i Tracciamento
Audit
Registra gli accessi alle varie risorse del Sistema informatico rilevanti paspgiti di

sicurezza. Non deve essere permesso agli utenti non autorizzati di accedere alle informazioni
registrate. Deve essere inoltre possibile registrare selettivamente le azioni di uno o piu utenti.
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In dettaglio, il sistem&GDeffettua il tracciamato delle operazioni che possono influenzare la
sicurezza del sistema. Tali informazioni sono ZWRH (G S  ydelf sist@rhagdzicaessibili
esclusivamente aglitenti abilitati. Rer quanto concerne il moduloGBC, RSC ¢é abilitato alla
O2 y adz Gl Ldk @elsBtenraSlitcdnsetvazione.

Nella tabella seguente si riporta una listai @rincipali eventiracciati:

Tipo evento
Uso del meccanismo di autenticazione e identificazione
Tentativi di esercitare diritti di accesso verso un oggetto di cui nobrhas
fQLFLdzi2NATT I TA2YyS
Cancellazione di un oggetto
Creazione o modifica di un documento o di un fascicolo
Lettura di un oggetto
Azioni da parte di utenti autorizzati che inficiano la sicurezza del sig
(inserimento o sospensione di utenti, parterga&hiusura del sistema, ecc.)
LYyaSNAYSyidi2 RA RFEGA RF LI NIS RSttt Qdz
Definizione, assegnazione e revoca dei diritti di accesso a un oggetto
Validazione di un pacchetto di versamento
Esito del processo di controllo integrita dei pacchetti di archivraz

Noneé concesso agli utenti non autorizzati di accedere ai dati di tracciamento.

Lag

| dati di tracciamentadelle connessioni degli utenti viaels sono conservati pealmeno sei

mesi. A tale riguardo, & opportuno ricordare che per quanto attienemiado specifico al

Sistema documenta®e | £ LI NA RStEfS NBadlyaGA FLLXAOFT A2YyA
istituzionali a gruppi delimitati di utenze (dipendenti e studenti) solo a vallecdstrollo di

autenticazione e 6 At Al T ARY SS RE2 ¥V QddiSy SaaSNB O2yaiRSNI
ASNIBAT A RA O2Ydzy AOF T A2y S Pértabaj ié Ndicy drieccanis®iOS & a A 0 A
RA aAO0daNBIT Tl YS&aair Ay OF YL RIf t @psilseype83, azy2 O
nonchécref | G A G YSYyGS | ffQlF YOAGRI RIS t & ORYY SAGARIY AR
LISNJ Lladl St Si Conkpdrficilare ri§uardo yallaSchidgebvazione dei log file

contenenti i dati personali relativi agli accessi via web da intermattrane di Ateneo (art.

6.2), per conciliare il principio di pertinenza e non eccederessi sono periodicamente
OFyOSttriAaA O2y Af YSOOIyAaY2 RA NRémhalz2y Sz Ay
lett. S0 RSt /2RAOS @E®dyiea foFk 2 SOKSO2020SNIY G+ f QARS
R Siftdére@sato per un periodo di tempo non superiore a quello necessario agli scopi per i quali

essi sono stati raccolti o successivamente trattati. fiqu® di retention per taliile (log degli

accessi) e attualment@arn a sei mesi, in modo tale da rendker conforme con quello di

conservazione dei file di log contenenti gli accessi degli Amministratori di Sistema, pari (in base

alla normativa sugli AdS)saimesi, come di seguito dettagliato.

Oltre ai log contenent dati di tracciamento delle connessioni utente, sono quindi registrati e
sottoposti a conservazionanchequelliA y OdzA a2y 2 LINBaASyiGA 3ItA S@Sy
Amministratori di Sistemarali logpossono essere suddivisi in tre categorie:

- Logdi Sistema,;

- Log di Applicazione;
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- Log di DB.

t SNJ f QI déli grestrizieghielSGarante della Privacy tutti i server da monitorare devono
inviare i log adzy’ I Yl OOKAY Il NBY2Gl LISN) aSYLX AFAOFNYyS f
rendere vani i tentativdi un attacker di cancellare i log sulla macchina locale. | log devono

essere inviati in maniera crittografata, poiché, avendo una struttura centralizzata, & necessario

evitare che possano essere intercettati.

L €23 adzZ af 23 aS NHIEtre Bafegoiietapndicatd SNS 2 NBIF Yy Al
Il software utilizzato per creare il secure remote log server &€ S\ag

SyslogNG e uno strumento di tracciamento degli eventi di sistema prodotto da Balabit
(«www.balabit.cor®). Esso fornisce una gestione atizzata dei log di tutte le device della

rete sulla quale agisce, indipendentemente dalle piattaforme presenti. Inoltre fornisce diverse
caratteristiche aggiuntive, inclusi filtri basati sul contenuto dei messaggi di log, gestione
personalizzabile dellmemorizzazione delle informazioni raccolte e diverse capacita di analisi
delle stesse. Uno dei principi di progettazione di Sysl@ge quello di rendere il filtraggio dei
messaggi molto piu potente e sottile. Sysi@ e capace di filtrare messaggi stilése del

loro contenuto, oltre che in base alla coppia opzione/priorita. In tal modo solo il messaggio che
interessa veramente giungerauma specifica destinazione. Un altro principio di progettazione

e stato quello di rendere piu facile il trasferimenttb log tra segmenti di rete protetti da
FANBglIfEY Af F2N¥YIFG2 RSt y2YS RStfQK2ad LISNXYSG
alla catena di computer che ha trasportato il messaggio, anche se questo ha attraversato
LI NEOOKA 02 Y Llamip® NXtatd queltd di soe@iereLaNJKormato per il file di
configurazione chiaro e potente. Per sicurezza, comunque, resta sempre una copia dei log sul
server di origine.

wlk 002t A A 23 RSttS GNB GALRf 2 3daupldditipaf 23 & SN
GFS (Grandfather, Father, Son) settimanale con retentiénnaésicon paradigma DDT (Disk,
to Disk, to Tape)nfine, siprovvedé OF f O2f I NB f QKIF 8K RSt 1 NJ RSA f

| Log di Sistema

La conservazione dei logdd & A &30 SYIl | 3aA0dzNF f QF NOKAGALFT A2y S
interessate da parte degli IT Administratarpnché le richieste di autenticazione (sia su

dominio siasu IAM) e di autorizzazione ai server applicatil@ sincronizzazione della data

fQ2NF RSEfS 2LISNITA2YAL § &tz aPdzNd G lalstigid NBzy A 13ISING
Galileo Ferraris di Torino.

| Log di Applicazione

Le applicazioni gestitdal CSlsono del tipo web. Il frontend & rappresentato o da un web

server Apache oaun servlet container Tomcat. | log dei frontend hanno al proprio interno le
informazioni necessarie per identificare gli accessi da parte degli Amministratori di Sitema
AAYONRYATTITA2yS RSttF RIFEGEFE S f Qap\dsuaRdtd £ S 2 LIS N
a Ay ONR Yy A btituto GatileoFernris Hi Ddrino.

| Log di DB
| DBMSgestiti dalCSkono siaopen sourcesiaproprietari (Mysqgl, Orael, ecc). In entrambe le

tipologie sono previsti log di connessione da client esterni. Quinda\atso i log di sistema
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vengono tracciate le connessione al db aatlonsdée della macchina, attraverso i log di
O2yySaairzyS |t Ro az2y2 GNIOOAILGS S O2yySaarzy
log hanno al proprio interno le informazionecessarie per identificare gli accessi da parte

degli Amninistratori di Sistemaf I &AYONBYAT T ITA2yS RSttt RIGF
assicurata da un server ntpiadzt @2 f (I & A sfitGidl@ayiido IFdrraris @& Tobdy f QL

i Sistemiche evigknziano eventi anomali

La funzione ermette di investigare sugli eventi che, discostandosi da determinate soglie,

possono rappresentare una minaccia alla sicurezza. Devono essere presenti e documentati

appositi strumenti per esaminare e gestire gli archiggistrati. Tali strumenti devono

consentire di identificare selettivamente le azioni eseguite da uno o piu utenti. Periodicamente
controllano le registrazioni, per verificare casianomai @ a LISGGA ® t SNMeSoli 12y 2 f C
differito al superamentali opportune soglie di sicurezza predefinite.

Il sistemaSGD/SGIT, al pari dei resinti sistemi infrastrutturali eapplicativi gestiti daCS|e
sottoposto a monitoraggio mediante il sistema Nagios in grado di inviare alert (anche
preventivi) a consolali sistema, mailing list e cellulari, al verificarsi di eventi anomali o al
raggiungimento di prefissate soglie (ad, &k occupazione disco).

T haOdzNI YSy(i2 RIFIGA RQFNOKAJA?2

La funzione fire la possibilitd di non permettere la lettura delle informaZionemorizzate

nella base dati (per esempio tramite cifratura, compressione) garantendone la riservatezza.

In dettaglio, il sistema deve oscurare le informazioni ad alte sensibilita verso la riseryatezza
qualora queste vengano depositate su disco o alidldLJ2 NI A ® [ Q20ASGGA @2 8§
lettura anche a chi pud accedere ai supporti, ma non & autorizzato alla consultazione.

Tale funzionalita, anche in considerazione del fatto che i prodotti di crittografia sono
generalmente di po proprietario e susttibili di obsolescenza (per esempio della chiave
privata, nel caso in cui si usino crittografie a chiavi asimmetriche basate su certificati di firma
digitale), non & implementata nel sistema SGD

9 Sistemi di riutilizzo supporti magnetici

Gestiscono ilriutilizzo di risorse. Fra queste funzioni vi sono quelle di inizializzazione e
cancellazione dei file contenenti informazioni di alta rilevanza rispetto alla riservatezza da

supporti asportabili e riusabili, quali nastri magnetici, dischetti, DVD, Hakdodda supporti in

output, come la cancellazione della schermata. Sui dischi & necessario proteggere le
informazioni dei file eliminati dalla attivita di disk scavenging (letteralmente significa raccolta

di spazzatura) ovvero di lettura delle informaziomaste su disco relative a file cancellati. Per

esempio, sui floppy disk vi € la possibilita di disk scavenging per cui, per un loro rjutdizzo

oFtadl StAYAYEFENB A FAEST YI 2002NNB NAS&aS3dzA NB

In paricolare, il sistema dbGD/SGIT prevede che tutti i file temporanei o di spool utilizzati
siano cancellati al termine del processo in caso di fine corretiaeorore.
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Inoltre, per quanto riguardadati e metadati memorizzati su Centera, il sistemafigurato
per impedire che le informazioni vengano cancellate prima della scadenza del periodo di
conservazione definito.

1 Rilevazione e ripristino affidabilita software

La funzione BNXYSGGS fQFylFfAaA RSt &a2¥Fdsl N¥Bggekeft FAYS
A2t LT A2yA RSEfEQAYGISANRGLED® CNI {GFEA Fdzyl A2yA
GANHzAE o02Y0S t23A0KS S aOF@FHttA RA GNRALFEZ
esegquibili, la correttezza delle chiamate ai dati, ecc.

Il corretto deploymentR St £ QI LILJ sist®rhal SGR §sScur&d@ntdiante un sistema di
rilascio di patch incrementali che sono verificatelire ambienti distinti (test €ollaudo) prima

di essere installate in produzione. In particolagdi, unici soggetti abilitati aeseguire ali
operazioni in collaude@ produzione sono esclusivamente gli Amministratori di sistema SYS e
DBA.

Il software di sistema sui server ddbcumentale (application e DB) viene aggiornato
manualmente, a fronte di ogni nuoxannuncio di vulnerabilét dei sistemi.

Inoltre, i server sono protetti da antivirus Trend Micro aggiornato automaticamente ogni ora.

' yOKS A t/ RS3IEA dziSyidAar az2y2 LINRPGSGGA RIFEffQF G
antivirus, centralizzataJSNJ A t/ O2ftf S3IFGdA Ay NBdg§onr&St f Q! YYA
automaticamente con cadenza giornaliera.

1 Qualita dei dati

Eft QAVaAaASYS RA YAadaNBE RIFI AYGiNILNBYRSNB |t FAYS
riferimento ai dati entranty St {AadSYl LYy¥FT2NXIFIGA02 RSttQ! GSYyS
funzioni di valorizzazione, funzioni di integrita semantica, funzioni di integrita referenziale,

funzioni di integrita logica, funzioni di non ridondanza e funzioni di aggiornamento.

Per quamo concerne il sistema SGD/SGDin fase progettuale di sviluppo sono stati previsti

meccanismi di controllo da realizzareapplicare a livello di DBMS e/o applicatiabfine di

garantire accuratezzggaranzia che il contenuto di ogni dato, in ciascdeosuoi attributi, sia

dettagliato in maniera significativa e priva di errocdmpletezzggaranzia che un determinato

dato sia previsto nello schema strutturale e sia valorizzato in tutti i suoi elementi in base ai

requisiti informativi); conformita (garanzia che il contenuto del dato sia in armonia col
O2yiGSydzi2z RSIEA FEGNR RIFEIGAZ NRALISGGFrYyR2 fQAyar
tra loro); interpretabilita (garanzia che il valore del dato sia comprensibile per tutti i possibili

utenti, senza adito ad alcuna ambiguitémpestivita(garanzia che il valore del dato risulti
F3IA2NYFG2 Ff Y2YSyid2 Ay Odzhi @OASYS NBaz2 RAaALRY
di utilizzo).

Il rispetto di tali requisiti @ reso possibilg 2 G G2 Af LINRFAE2 (SOy2f23A
tecnologia Oracle RAC per quanto attiene al DB e al Centera per quanto attiene al sistema CAS.

Con particolare riguardo ai pacchetti di archiviazione materializzati su sistema CAS, qualsiasi

oggetto presatato al sistema viene archiviato in modo tale da essere inalterabile, autenticato

S (NI &L} NBy i Sinoltrd, offigurdndio e nipbstaoyii Pep la conservazione dei

dati € possibile impedire che le informazioni vengano cancellate prima delldesza del
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periodo di conservazione definito. Il controllo per la protezione, la conservazione e

f QST AYAYFT A2YyS || @OA Sy SE plevistb irdderiofio2di cBrservazibné 32 f 2 2
predefinito (impostato a 999), iattesadi definire un periodo dtonservazione per tipologia di

oggetto archiviato o, ancoradi procedere dh cancellazione sulla base eéventi gestiti

RIff QI LI £l ogni éasbonfiguiaddo le impostazioni per la conservazione dei

dati € possibile impedire che le informiani vengano cancellate dal Centera prima della

scadenza del periodo di conservazione definito.

91 Duplicazione dati/risorse

Garantisce la ridondanza delle risorse al fine di un loro ripristino in caso di malfunzionamenti,
in modo da consentire il tempest ripristino del servizio. Tra tali funzioni vi sono quelle di
salvataggio periodico (backup), mirroring dei dischi, logging.

Il salvataggio dei dati desistema documentaleavviene con frequenza giornaliera. In
particolare, per quanto riguarda i serveu cui risiedono DB sistema SANil backup del
sistema é eseguito quotidianamente in modalita incrementale dei dati su libreria centralizzata;
il sabato viene eseguito il dump completo del sistermaltre, viene eseguito ogni notte |l
backup incremantale del DB e settimanalmente quello totale.

[ 2y LI NIAO2fFNB NA3IdzZ NR2 A RIEIGA YSY2NRITTIGA &
provvedera alla stipula di contratti di fornitura con terze parti per il salvataggio e la
O2yaSNIIT xZ2y RSALIGEBAAMDA RA O2yaSNBITA2yS O02yi(S
metadati) sottoposti a conservazione.

i Controllo interscambio dati

Funzione che ssicura la sicurezza nelle trasmissioni di dati attraverso: autenticazione

RSt f Q2NRARIAY I (2s6Eezza Adéll ©meniital del Bessalydio, non ripudio
RSEfQ2NAIAYIFG2NE S RSt RSaAGAYIFGINRA2D ¢ £S TFdzyl
standard X.509, nelle seguenti categorie di servizi di sicurezza:

Autenticazione
Controllo autorizzazioni
Risewvatezza dei dati
Integrita dei dati

Non ripudio

O OO O0o0Oo

Di seguito se ne riporta una breve descrizione:

L dzG SYGAOFTA2ySY 3IFENIYyTALF OKS dzyQSydAaidt RA LI N
dichiara di essere;

I 2YONREE2 Fdzi2NRT T 1 AnyforizzatordyubaSriRoksX, § P € 8za R S © Ozdiza 2
di una risorsa in una maniera non autorizzata. In particolare, per ogni transazione via internet
oAaz23ayl &SYLINB dziAft ATT I NB dzy aradasSyl FTAEtGNR RA

Riservatezza dei dati: protezione dei dati decessi non autorizzati, mediante sistemi di
crittografia;

Integrita dei dati: la proprieta dei dati non deve essere alterata o distrdgaono cioé essere
riconosciute le manipolazioni non autorizzate di dati;
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Non ripudio:
- Non ripudio di origine dei datil servizio garantisce al destinatario dei dati la prova della
loro origine e protegge dal tentativo del mittente di negare falsamente la spedizione dei
dati o il loro contenuto;
- Non ripudio del destinatario: il servizimrantisce al mittente dei dati QF @Sy dzi I NR OS]
dei dati e protegge dal tentativo del destinatario di negare falsamente di aver ricevuto i
dati o il loro contenuto.

Per quanto riguardaSGD/SGIT, attualmente viene garantito il controllo dautenticita
RSt f Qdzi SydS Ok®metarediadte hifteStiazioneRaggiuntiva sul dominio
! YYA YA a gratie & unoyiressione su terminal server.

Per i documenti firmati @jitalmente, il sistema SGBffettua il controllo di integrid e di
autenticita prima della registrazione edxca la registrazione nel caso in cui non sia superata la
verifica di integrid e validitadel documento.

Infine, per quanto riguarda laasmissione énterscambio dei documenti informatidl sistema

documentale utilizza la PEC come mezzo trasmissper lo scambio di documenti
FYYAYAAUGNI GAGAY Ay ljdzSadz2 OFaz2szx f QAYTFNI &l NHzi
messaggio e, oltre alla data e ora ceftanisceOS NI ST T I RSt f QAY G SANRGL @

A8.4.4 Componente organizzativa della sicurezza

Di seguito,nel descrivereciascuna classe di sicurezza di tipo organizzativo, si fornisce la
ALISOATAOI NBtIFGAGBE FEfQAYLX SYSyidlTA2yS RSttt O
informatico.

1 Norme di utilizzo documento rivolto agli utentifesponsaite della conservazione e utenti
del sistema SQxhe descrive le norme comportamentali e procedurali da applicare per un
utilizzo sicuro del Sistema. In particolare, sonoigiegdisposti manuali, guide operative e
LINBaSyGrT A2y A &dz | faf AQiA2ywRRy PiEdE Dried. B, BellaNgénoBey
dedicata alsistema documentalePer quanto riguardd modulo SGD/SGRil manuale é
anche disponibile online.
1 Procedure di gestionedocumento rivolto agli addetti alla gestione tecnica degli aspetti di
sicurezza del Sistema&he descrive le modalita di svolgimento delle attivita di loro
competenzaleprocedure sono stabilite ed eseguite a cura del personale tecnicoSlel
1 Ruoli e responsabilitadescrizione di incaricati che gestiscono aspetti dirsizza, con
particolare riguardo alle responsabilita alle attivita di loro competenza in ambito
informatico.
Per quanto riguardd processo di conservazionieruoli identificatisono quelli definiti nel
LJ NI} INJF F2 o ®H RS LINB a 8ef €S gliYincArdztit i b St f QI
amministrazione e gestione informatica del sistema documentale sono nominati
Amministratori di sistemaPiu in dettaglio,in linea con la normativa vigente in materia di
tutela dei dati personali, gr quanto attiene al persaae interno o esterno a cui e
conferito il compito di sovrintendere alle risorse del sistema operativo di un elaboratore o
RA dzy aAad8YF RA obyOF RFGA & RA O2yaSYy(ANY:
seguenti profili:
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- AdSSistema

- AdSDatalase

- AdSRete

- AdSApplicazione

DEA ! YYAYAAOGANT G2NR RA { A& SXévono garuftice>sull® A LISY RSy
base del proprio profilo di AdS, il rispetto delle misure minime di sicurezza di seguito

elencate. Per quanto riguarda le unita di penaleinterne, tali figure sono tuttencaricati

afferenti alCSle sono, pertantonominate dal Presidente deCS|che provvede quindi a
AYDGAINBE 23yA lyy2 |f S5ANBGG2NBE DSYSNrftS QS
curriculum vitae di ciascundono altresi nominati AdS dal Presidente @3lanche gl

incaricati designati dai Fornitori dei servizi di manutenzione hw e sw del sistema
documentale Di seguito, i compiti svolti da ciascuna figura di AdS.

Profilo AdSSistema

A assicurare la gestione iecorretto funzionamentadei sistemi di autenticazione e
autorizzazione degli utenti sui sistemi server in uso;

A eseguire la verifica periodica, ogsei mesi, degli utenti autorizzati sui sistemi
server in uspprovvedendo alla cancellazione degli utentin piu in possesso
RSEttQIdzi2NATTFT A2yS fftQl 00SaazyY

A predisporre e rendere funzionanti le copie di sicurezza (backup e recovery) dei
sistemi server in uso;

A predisporre sistemi idonei alla registrazione degli accessi logici ai sistemi server in
uso. Tali rgistrazioni devono avere caratteristiche di completezza, inalterabilita e
possibilita di verifica della loro integrita adeguate al raggiungimento dello scopo di
verifica per cui sono richieste;

A predisporre sugli elaboratori del sistema informativo i medsam per la
protezione dei sistemi auro il rischio di intrusione @pera di programmi di cui
Ff£fQFNI P cmp |jdzA ylj dza S & eip®dramdidarkdi €fftacibISy | £ S =
e aggiornamento siano verificati con cadenza almeno semestrale;

A predisporre e aggiornare i programmi per elaboratore volti a prevenire la
vulnerabilita di strumenti elettronici e a correggerne difetti, con cadenza almeno

semestrale;
A adottare ulteriori misure di sicurezza previste dal Codice per i trattamenti di dati
sensibiliog@zZRAT AFNASE FAYFEATTFGS Etl LINRGSTAZY

alla custodia o alla distruzione dei supporti rimovibili su cui sono memorizzati i
RFOGAZ Ff NALNARAGAY2 RStfQFO00Saaz2z A RIFGA
strumenti ekttronici, in tempi compatibili con i diritti degli interessati e non

superiori a sette giorni.

Profilo AdSDatabase

A assicurare la gestioneiecorretto funzionamentodei sistemi di autenticazione e
autorizzazione degli utenti sui database in uso;

A eseqiire la verifica periodica, ogseimesi, degli utenti autorizzati sui database in
uso, provvedendo alla cancellazione degli utenti non piu in possesso
RSEfQlIdzi2aNRTTFET A2yS tfQlFO0OOSaazy
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A predisporre e rendere funzionanti le copie di sicurezza (backup eveegodei
database in uso;

A predisporre sistemi idonei alla registrazione degli accessi logici ai database in uso.
Tali registrazioni devono avere caratteristiche di completezza, inalterabilita e
possibilita di verifica della loro integrita adeguate al iaggimento dello scopo di
verifica per cui sono richieste.

A predisporre e aggiornare i programmi per elaboratore volti a prevenire la
vulnerabilitd di strumenti elettronici e a correggerne difetti, con cadenza almeno

semestrale;
A adottare ulteriori misure dsicurezza previste dal Codice per i trattamenti di dati
aSYyaAroAfA 2 AAARATAFINRET FAYFEATTEFGS €t

alla custodia o alla distruzione dei supporti rimovibili su cui sono memorizzati i
RFEGAZ Ff NAskdNdatilinicysd di BaBriedgigreft®dgli stessi o degli
strumenti elettronici, in tempi compatibili con i diritti degli interessati e non
superiori a sette giorni.

Profilo AdSRete

A assicurare la gestioneikcorretto funzionamento degli apparati dites

A eseguire la verifica periodica, ogsei mesi, degli utenti autorizzati ad accedere a
tali apparati, in qualita di amministratori, provvedendo alla cancellazione degli

utenti non piti in possesdR St f QI dzi 2NAT T FT A2y S Ittt QlF 005442
A predisporre e rendere fuzionanti soluzioni per aumentare la disponibilita della
rete;

A predisporre sugli apparati di rete meccanismi per la protezione dei sistertriocih
rischio di intrusione @pera di programmi dDdzA | £ f QF NIi ® odicep |j dzA Y Ij «
penale, mediante idosi programmi la cui efficacia eggiornamento siano
verificati con cadenza almeno semestrale;

A predisporre eaggiornare i programmi volti a prevenire la vulnerabilita di strumenti
elettronici e a correggerne difetti, con cadenza almeno semestrale;

A adottare uteriori misure di sicurezza previste dal Codice per i trattamenti di dati
aSyaroAtA 2 FAAZRATAFINRI FAYFEATTIGS €
alla custodia o alla distruzione dei supporti rimovibili su cui sono memorizzati i
dati, alriNA a G Ay 2 RSff QI 00Saaz2 A RIFIGA Ay OFaz
strumenti elettronici, in tempi compatibili con i diritti degli interessati e non
superiori a sette giorni.

Profilo AdSApplicazione

A assicurare la gestioreil corretto funzionanento delle applicazioni e dei sistemi di
profilatura degli utenti sulle applicazioni in uso;

A eseguire la verifica periodica, ogni 6 mesi, degli utenti autorizzati sulle applicazioni
in usq provvedendo alla cancellazione degli utenti non piu in possesso
def £ QF dzi 2NATT T A2yS FffQl 00Saaz2T

A predisporre e aggiornare i programmi per elaboratore volti a prevenire la
vulnerabilita di strumenti elettronici e a correggerne difetti, con cadenza almeno
semestrale.

1 Formazione attivita tesa a istruire gli addetti e gitenti che operano su risorse sensifali
fine di utilizzare al meglio i dispositivi di sicurezza progettati. Relativamente a tale aspetto,
f Q! YYA Y Adigénitaicdrsdyafidestramento didgcaricati e dei tecnici.
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Sensibilizzazione e comunicanie: attivita svolta verso tutti gli utenti per sensibilizzarli
alle problematiche generali legate alla corretta gestione dei flussi documentali e del
trattamento dei documenti digitali.

[QFGGADAGE O2y&A&GS ySttl RAGdZ 3T A2ySY

A della normativa di riferimeto,

A dStfS NB3I2ftS S RStfS LINIFadaaiA RSFAYAGS ySttQl

A dei ruoli e delle responsabditRA OAl 8O0dzy2 ySttQlYoAdz2 RSt |
Y2NXI RSA R20dzyYSyidA FYYAYAAOGNY ABA RSEf Q! (¢

[ Q206 A S (0 Add2intedvend diskematifuna maggiore coscienza e considerazione

alle problematiche legate ana corretta attuazione delle norme e dei regolamenti interni

per un@fficacegestione dei flussi documentali e del protocollo.

[ QF G i as@isaiperiodicdmenteon specifici inteventi YSRA L yiS f Q2NAFYyAT T |

seminari, riunioni, corsi e circolari

A8.4.5 Componente infrastruttural e della sicurezza

Con particolare riguardo ai locali che ospitano i server utilizzati per il servizio Protocollo
Informatico, di seguito si ripaano le funzioni di sicurezza previste:

f

Sistemi di rilevazione passivanpianti che rilevano la presenza di situazioni logistiche
anomale (incendio, allagamento, fumo), inviando uno specifico allarme ai centri di controllo
senza attivare contromisure.

Sstemi di rilevazione attivaimpianti che rilevano la presenza di situazioni logistiche
anomale (incendio, allagamento, fumo), inviando uno specifico allarme ai centri di controllo
e attivando una specifica contromisura (impianti fissi di soppressionadinze

Sistemi di controllo accessifisici A YLIAF yiA OKS NB3I2fly2 fQlF 00Saa
riservate alle solgpersone e mezzi autorizzati (pesempio, porta di accesso unica con
chiave, sistema di allarme per le uscite di emergenza).

Sisteni_di _continuita _di _alimentazione impianti che garantiscono una continuita
RSttQFEAYSYGlrTA2yS StSGANROF A aAxadGdSYAZI I|fYS

Infrastrutture: accorgimenti generici sugli edifici e disposizione dei locali al fine di garantire

la sizrezza (edifici antisismici, uscite di sicurezza allarmate, separazione ambienti a rischio,
condizionamento ambiente, estintori, armadi ignifugiic.).

Di seguito, la tabella che riepiloga i dispositivi di sicurezza di tipo logistico previsti a bggi ne
locali del CELCS| del Centro Storico e di Monte S. Angelo, in cui sono ubicati i dispositivi
(server, sistema autenticazione, bagg, rete, ec.) su cui insiste il sistentmcumentale
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Dispositivo CEDLCSI CEDLCSI

(Centro Storico) | (MSA)
Porta di acceso unica con chiave/ badge/ biometricqg Y, Y,
(Sistemi di controllo accessi fisici)

Impianto antintrusione

(Sistemi di controllo accessi fisici)
Videosorveglianza

(Sistemi di controllo accessi fisici)

Rilevatore incendio

(Sistemi di rilevazione passiva)

Rilevatore di fumo

(Sistemi di rilevazione passiva)

Impiantifissi soppressione incendio

(Sistemi di rilevazione attiva)

Estintori

(Infrastrutture)

Armadi ignifughi e stagni

(Infrastrutture)

Condizionamento ambiente e segnalazione anomal
(Infrastrutture)

Quadro elettrico chiuso a chiave

(Infrastrutture)

Sistema UPS

(Sistemi di continuita di alimentazione)

Inverter per stabilizzazione

(Sistemi di continuita di alimentazione)

Gruppo elettrogeno

(Sistemi di continuita di alimentazione)

|1 <[ <<

I K| <K<K <K<K | LK |LK|LK |

I <K I K<< <K< | <K< | <

A8.4.6 Le minacce e gli agenti

Le miracce prese in considerazione dahr®d della Sicurezza per il sistema documentale
appartengono alle seguenti tipologie:

Furti

Frodi o malversazioni (computer crime)
Danneggiamento

Manipolazioni di dati e/o programmi
Perdita di privacy

Errori sui dati @rogrammi

Utilizzo di software illecito
Divulgazione di dati e programmi

. Utilizzo illegale di risorse

10. Indisponibilita dei sistemi

11. Inagibilita dei locali

©CoNOO~WDE

Con il termineAgentesi intende la materializzazione di una minaccia in funzione del tipo di
portatore possibile. Gli agenti sono classificabili come segue:
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1 A-Agenti non umani

Al. Eventi Naturali

Alluvione

Terremoti

Allagamenti

¢CNRPYOS RQFNRI
Fulmini

Meteoriti

Altri eventi meteorologici

NogahkwdpE

A2. Eventi Accidentali

Fuoco agli impianti

Fuoco ai locali

Allagamento

Interruzione energia elettrica
Interruzioni alla rete

Avarie dei servizi ausiliari
Indisponibilita dei sistemi
Trasporti dei beni informatici
Altri incidenti

©COoNOOr~WNPE

1 B-Agenti umani

Bl.  Persone identificate OA 28 1j dzSft £ S LISNE 2 ySiedRSpud S |j dz £ A
NBEOdzLISNI NBX A RFEGA LISNB2YIFIfAZ Ay ljdzr yiaz
proprie sedi.

B2. Persone ignote

A8.4.7 Latabelladi correlazione minacce/funzioni di sicurezza

Di seguito, la tabella dove si indimaquali minacce vengw contrastate da ciascuna funzione
di sicurezza:
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Codice Minaccig TO1| TO2 | TO3| TO4| TO5| TO6 | TO7| TO8 | TO9| T10 | T11
Minacce| F F D M P E U D U I I
U R A A E R T I T N N
R 0] N N R R I \% I D A
T D N I D 0] L. U L. I G
I I E P I R L S I
G O T I SW| G I P B
G L A A L (0] I
I dati| P | SU I Z L N L.
A | elo R L I E I
Classi di Funzioni M |prog| | |dati| L (0] G B L
di Sicurezza E V | elo E N A I (0]
N A |prog| C E L L C
T C I E I A
0] Y T | dati T L
O | eo |ris]| A I
prog sist
Funzioni HW/SW
Identificazime/Autenticazione X X X X X X X
Controllo autorizzazione alle X X X X X X X X
funzioni
Controllo autorizzazione ai dati X X X X X X X X
Tracciamento X X X X X X X X X X
Sistemi che evidenziano eventi X X X X X X X X X X
anomali
Oscuramefi 2 RIF 0A RQ X X
Sistemi riutilizzo supporti X X
magnetici
Rilevazione e ripristino affidabilit X X X
swW
Qualitasw/dati X X X
Duplicazione dei dati / risorse X X X X X X
Controllo interscambio dati X X X X X X
Funzioni organizzative
Norme di utilizzo X X X X X X X X X X
Procedure di gestione X X X X X X X X X X
Ruoli e responsabilita X X X X X X X X X X
Formazione X X X X X X X X X X
Sensibilizzazione e comunicazio| X X X X X X X X X X
Funzioni Logistiche
Sistemi di rilevazione passiva X X X X
Sistemi di rilevazione attiva X X X X
Sistemi di controllo accessi fisici| X X X X X X
Sistemi di continuita di X X
alimentazione
Infrastrutture X X

BN

Utilizzando tale matrice, in base alle misure di sicurezza adottate, € quindi possibile
determinareil grado di copertura delistemadocumentalerispetto alle minacce considerate.
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A8.4.8 Determinazione del grado di copertura e del rischio residuo

Sulla base delle funzioni di sicurezza specificate, della distribuzione in architettura dei dati

trattati e dei meccanismi di sicurezza implementati per gestire il sistema del Protocollo
LYFT2NXIFGAO25 &A Llz5 | dzA y deigraddNiPcapSrivrd lguindi dlld Q1 y I f A
determinazione del rischio residuo.

Piu in dettaglio, utilizzando le informazioni precedentemente riportate, & possibile compilare la

seguente griglia, dove si indica la copertura per ciascuna funzione per classengepro di

sicurezza: un pallino bianco significa che non sono implementati meccanismi di sicurezza; uno

nero significa che la funzione e realizzata in modo adeguato rispetto ai requisiti minimi
Y2NXI GAGPA NRAROKASAGA LISNJI degereatd conll&Spolicy drsicurdzid? i 2 O2 f
RSEfQIGSyS2 RSaONRGGSE A Y AYNBAOSTS yA v RA At GKASY of2H
non €& implementata in modo completspetto alle specifiche precedentemente fornite e va

quindi adeguata, ovvero migliorata.

bStf O2YLlzi2 RSt LddzyiS33arz2 G2aGl S tiNonedkil & Odzy | ¢
punti @ laseguentel £ £ S @2 O0OA OF NI G (ieSNAM T LIdzB (0 RE € | Aozt &
RIf & A€ ®,3 pusti. lipunteggio totale & dato dalla sommatoria di tali valori.

Infine, il grado di copertura, espresso come Basso,iMed\lto, viene determinato calcolando
secondoa tabella di seguito riportata:

‘ Percentuale GRADO COPERTURA \

3471 74 % Medio (M)
757 100 % Alto (A)

Di seguito si riporta quindi la tabella valorizzata per il sistem&G&C

SISTEMA PROTOCOLLO INFORMATICO

Classe di Rilevanzd ALTA MEDIA
Parametro di
sicurezzal
| R D | R D

Classi di Funzioni di sicurezza

Identificazione/Autenticazione Ya| Ya Ya| Ya
Controllo autorizzazione alle funzioni s , , ,
Controllo autorizzazione ai dati Ya| Ya Ya| Ya

Tracciamento
Sistemi che evidenziano eventi anomali

Oscuramento dati dodg ,
Sistemi riutilizzo supporti magtiei Ya
Rilevazione e ripristino affidabilita software | % Ya

Qualita dei dati
Duplicazione dei dati/risorse .
Controllo interscambio dati Ya| Ya Ya | Ya
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SISTEMA PROTOCOLLO INFORMATICO

Classe di Rilevanzd ALTA MEDIA
Parametro di
sicurezza]

I R | D I R D

Classi di Funzioni di sicurezza
Norme di utilizzo
Procedure di gestione

Ruoli e resporabilita Ya| Ya| Yal Ya| Y| Ya
Formazione Yol Ya| Ya
Sensibilizzazione e comunicazione Ya| Ya| Yal Ya| Ya| Ya

Sistemi di rilevazione passiva
Sistemi di rilevazione attiva

Sistemi di controllo accessi fisici
Sistemi di continuita di alimentazione

Infrastrutture 5 R
Totale 11,5/ 105|115 11 | 85| 11
Punteggio massimo 1511413114 | 11| 12
Percentuale 7775|188} 78| 77| 92
GRADO DI COPERTURA A|lA|A]JA | A]| A

Da quanto detto risulta che il sistemndi recente progettazione anplementazione, pEsenta

un grado di copertura accettabile rispetto al rischio di perdita o di danneggiamento dei dati.
Sono comunque da irrobustire, con particolare riguardo alla tutela della riservatezza, le
seguenti funzioni:

1) £+ FF&S RA I dzi Sy i Auibnk He? yieBcanisMEBdR didatyllitaBonet QA y i NJ
della userid se non utilizzata per lasso di tempo superiore ai sei mesi. Tale
meccanismo, insieme a quello della disabilitazione della userid a fronte di cinque
tentativi di connessione falliti @ quello della modica obbligatoria della password
ogni tre mesi, potrebbe essere implementato, in maniera centralizzata,iselmsa
IAM.

2) la definizione di uno strutturato BGBusiness Continuity Plan)

3) tAYGSNBROFYoA2 RFEGAZ YSRALI yiGS difaiemficazionel 1 2 RSt
degli utential servizilS R A O 2yySaaaiz ye&tloﬁaﬂ)ataﬂam,mdh&a ar ftftQ
fQdziAf AT T2 RA FdziSyGAOrT A2yS o6l akil &adz OSNJI
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A.9 Schema del metadati del processo di versamento dal
protocollo

Di seguito, si riportano gli schexdMLche descrivono il tracciato dei metadati scambiati tra il

processo di estrazione dal protocollo e quelli di acquisizione nel sistema documentale, ai fini

della successiva conservaziohe. versionali seguto riportata € la 1.0, fermo restando che

nel corso del tempopotranno essere apportate a tali oggetfiiccole variazioni (riconoscibili
RFffQAYONBYSyi(i2 RSt y dzY SNB Y Sy 2sendaicHeyquéste OF (i A @2
vengano riportate nel prsente Manuale. Modifiche sostanziali saranno etichettate con un

numero release piu alto e sarannoveceriportate nel primo aggiornamento del presente
Manualesuccessivo ailascio.

A9.1 Pacchetto Versamento

<?xml version="1.0" encoding="U8Fstandabne="yes"?>
<I--
eDocumento versamento
versione: 10
data: 201202-17
->
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:egram="it:unina:egram:beans" xmlns="it:unina:edoc:beans"
targetNamespace="it:unina:edoc:beans" elementFormDefaqlalified"
attributeFormDefault="unqualified" version="1.0">
<xs:import namespace="it:unina:egram:beans"
schemalocation="metadatiRegistrazione.xsd"/>
<xs:element name="pacchettoVersamento" type="pacchettoVersamento"/>
<xs:element name="documentoPratollo" type="documentoProtocollo"/>
<xs:complexType name="pacchettoVersamento">
<xs:sequence>
<xs:element name="fascicolo" type="fascicolo" minOccurs="0"/>
<xs:element name="idScrivania" type="xs:long" minOccurs="0"/>
<xs:element nene="idUtente" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="fascicolo">
<xs:sequence>
<xs:element name="dataApertura" type="xs:dateTime" minOccurs="0">
<xs:annotation>
<xs:documatation>Data di apertura del fascicolo</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="denominazione" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>0ggetto del fascicolo</xs:doeumtation>
</xs:annotation>
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</xs:element>
<xs:element name="descrizione" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>Descrizione del contenuto del fascicolo</xs:documentation>
</xs:annotaton>
</xs:element>
<xs:element name="tipologiaFascicolo" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>Tipologia del fascicolo</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequepe>
</xs:complexType>
<xs:complexType name="setDocumenti">
<xs:sequence>
<xs:element name="documenti" type="documentoConservabile"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="documentoProtocollo">
<xs:complexContent>
<xs:extension base="documentoAmministrativo">
<xs:sequence>
<xs:element name="metadatiProtocollo" type="egram:metadatiRegistrazione"/>
<xs:element name="infoFirmaDigitale" type="egram:datiFirmaD&itainOccurs="0">
<xs:annotation>
<xs:documentation>
Nel caso di documento firmato digitalmente, rappresenta le
informazioni sull'integrita’ del documento e sulla validitA
delle fime all'atto della regitrazione di protocollo.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="allegatoRroobllo" final="extension">
<xs:complexContent>
<xs:extension base="documentoConservabile">
<xs:sequence>
<xs:element name="infoFirmaDigitale" type="egram:datiFirmaDigitale" minOccurs="0">
<xs:annotation>
<xs:.documentation>
Nel caso di allegato firmato digitalmente, rappresenta le
informazioni sull'integrita’ del documento e sulla validitA
delle firme all'atto della regitrazione di protocollo.
</xs:documentation>
</xs:annotation>
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</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

<xs:complexType name="documentoAmministrativo">
<xs:complexContent>
<xs:extensiomase="documentoConservabile">
<xs:sequence>
<xs:element name="fascicoloRef" type="xs:string"/>
<xs:element name="allegati" type="allegatoProtocollo" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:extenspn>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="documentoConservabile">
<xs:complexContent>
<xs:extension base="documento">
<xs:sequence>
<xs:element name="contenutoBinarioConservabile" type="xs:bookean"
<xs:annotation>
<xs:documentation>Indica se in conservazione deve essere portato anche il contenuto
binario o solo i metadati</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="rteTempoConservazione" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>Si possono qui esplicitare le motivazioni, la normativa di
riferimento e altre informazioni relative al tempo di conservazione</xs:documemtati
</xs:annotation>
</xs:element>
<xs:element name="originale" type="xs:boolean">
<xs:annotation>
<xs:documentation>Indica se il documento A" originale</xs:documentation>
</xs:annotatic>
</xs:element>
<xs:element name="tipologiaDocumento" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>Tipologia del documento</xs:documentation>
</xs:annotation>
</xs:ekment>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="documento">
<xs:sequence>
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<xs:element name="dataCreazione" type="xs:dateTime" minOccurs="0">
<xs:annotation>
<xs:documentation>Data di creazione del documento</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="descrizione" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>0Oggetto o descrizé&del documento</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="nomeFile" type="xs:string">
<xs:annotation>
<xs:documentation>Nome del file</xs:documentation>
</xs:annotation>
</xs:ekment>
<xs:element name="improntaFile" type="xs:string" minOccurs="0">
<xs:annotation>

<xs:documentation>Hash del file, assegnato dall'esterno e ricalcolato dall'applicazione a

scopo verifica</xs:documentation>
</xs:annotaton>
</xs:element>
<xs:element name="fileURI" type="xs:anyURI" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="response">
<xs:sequence>
<xs:choice>
<xs:element name="error">
<xs:complexjpe>
<xs:sequence>
<xs:element name="message" type="xs:string"/>
<xs:element name="code" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="vallaype="xs:string"/>
</xs:choice>
</xs:sequence>
</xs:complexType>
</xs:schema>

A9.2 Metadati Registrazione

<?xml version="1.0" encoding="U8Fstandalone="yes"?>

<l--
eDocumento metadati registrazione di protocollo/repertorio
versione:1.0
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data: 201204-20

->
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:egram="it:unina:egram:beans" targetNamespace="it:unina:egram:beans"

elementFormDefault="qualified" attributeFormDefault="unqualified" version="1.0">
<xs:complexTypeame="metadatiRegistrazione">
<xs:sequence>
<xs:element name="protocollo" type="egram:idRegistrazione" minOccurs="0"/>
<xs:element name="repertorio" type="egram:idRegistrazione" minOccurs="0"/>
<xs:element name="protocolemergenza" ype="egram:idRegistrazione"
minOccurs="0"/>
<xs:element name="dataO@rivo" type="xs:dateTime" minOccurs="0"/>
<xs:element name="protocollesterno" minOccurs="0">
<xs:complexType>
<xs:sequence>
<xs:element nameétnumero" type="xs:string" minOccurs="0"/>
<xs:element name="data" type="xs:dateTime" minOccurs="0"/>
<xs:element name="riferimento" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:elemet>
<xs:element name="ugprotocollante" type="egram:unitaOrganizzativa"/>
<xs:element name="versegistrazione">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:pattern value="In entrata|ln uscita|Tra ufflt>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:choice>
<xs:sequence>
<xs:element name="mittenténterno" type="egram:unitaOrganizzativa"/>
<xs:element name="altmittenti-interni" type="egram:unitaOrganizzativa"
minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
<xs:element name="mittentsterni" type="egram:soggettoEsterno"
maxOccurs="unbounded"/>
</xs:choice>

<xs:element name="destinatari" type="egram:desttarioRegistrazione"
maxOccurs="unbounded"/>
<l-- xs:element name="altrilestinatariinterni"  type="egram:unitaOrganizzativa"

minOccurs="0" maxOccurs="unbounded'#

<xs:element name="oggetto" type="xs:string"/>

<xs:element name="noteegistrazione" type="xs:string" minOccurs="0"/>

<xs:element name="notelteriori" type="xs:string" minOccurs="0"/>

<xs:element name="registrazionservata" type="xs:boolean"/>

<xs:element name="ackgistrazione" type="egram:unitaOrgaazativa"
maxOccurs="unbounded"/>

<xs:element name="datinnullamento” minOccurs="0">
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<xs:complexType>
<xs:sequence>
<xs:element name="att@utorizzativo" type="egram:idRegistrazione"/>
<xs:element name="datannullamento” type="xs:dateTime"/>
<xs:element name="motivazione" type="xs:string"/>
<xs:element name="uannullamento" type="egram:unitaOrganizzativa"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="tipalocumento" type="xs:string" minOccurs="0"/>
<xs:element name="mezzoasmissione" type="xs:string" minOccurs="0"/>
<xs:element name="raccomandata" type="egram:estremiRaccomandata" minOccurs="0"/>
<xs:element name="igistrazionecollegata" type="egram:idRegistrazione"
minOccurs="0"/>
<xs:element name="copigegistrazionecollegata" type="egram:copiaPerCompetenza"
minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="idRegistrazione">
<xs:sequence>
<xs:element name="codiceRegistro" type="xs:string"/>
<xs:element name="descrizioneRegistro" type="xs:string"/>
<xs:element name="annoRegistrazione" type="xs:int"/>
<xs:element name="numeroRegistrazione" type="xs:int"/>
<xs:element name="timestamp" type="xs:dateTime" minOccurs="0"/>
<xs:element name="segnatura" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="copiaPerCompetenza">
<xs:sequence>
<xs:element name="numetcopia" type="xs:int"/>
<xs:element name="classificazione" type="egram:classificazioneDocumentale"
minOccurs="0"/>
<xs:element name="copiannullata" type="xs:boolean" default="false"/>
<xs:element  name="movimenti"  type="egram:movimentpiX" minOccurs="0"
maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="movimentoCopia">
<xs:sequence>
<xs:element name="uMmvio" type="egram:unitaOrganizzativa"/>
<xs:element name="utent@vio" type="xsstring"/>
<xs:element name="dataO4iavio" type="xs:dateTime"/>
<I-- xs:element name="u@ssegnataria”" type="egram:unitaOrganizzativa" minOccurs="0"/

<xs:element name="uassegnataria" type="egram:unitaOrganizzativa"/>
<xs:elenent name="utentepresain-carico" type="xs:string" minOccurs="0"/>
<xs:element name="dataO#aresain-carico" type="xs:dateTime" minOccurs="0"/>
<l--xs:element name="movimentannullato" type="xs:string" minOccurs="0"4
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<xs:element nene="movimenteannullato” type="xs:boolean" default="false"/>
<xs:element name="notenovimento" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="classificazioneDocumentale">
<xs:sequence>
<xs:eément name="titolo" type="xs:int"/>
<xs:element name="descrizio#igolo" type="xs:string"/>
<xs:element name="classe" type="xs:int"/>
<xs:element name="descriziomasse" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:omplexType name="anagrafica" abstract="true">
<xs:sequence>
<xs:element name="denominazione" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:complexType name="unitaOrganizzativa">
<xs:complexContent>
<xs:.extension baseefjram:anagrafica">
<xs:sequence>
<xs:element name="codieesa" type="xs:string"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="soggettoEsterno">
<xs:complexContent>
<xs:extension base="egram:anagrafica"/>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="destinatarioRegistrazione">
<xs:sequence>
<xs:element name="anagrafickestinatario" type="egram:anagrafica"/>
<xs:element nene="mezzetrasmissione" type="xs:string" minOccurs="0"/>
<xs:element name="destinatareer-conoscenza" type="xs:boolean"/>
<xs:element name="copiper-competenza" type="egram:copiaPerCompetenza"
minOccurs="0"/>
</xs:sequence>
</xs:compleType>
<xs:complexType name="estremiRaccomandata'">
<xs:sequence>
<xs:element name="data" type="xs:date" minOccurs="0"/>
<xs:element name="numero" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
<xs:complexType mae="datiFirmaDigitale">
<xs:annotation>
<xs:documentation>
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Rappresenta le informazioni sulle firme digitali di un documento
elettronico proveniente dal protocollo informatico
</xs:documentation>
</xs:annotation>
<xssequence>
<xs:element name="firmatari" type="xs:string" minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
Elenco dei firmatari con informazioni sintetiche sui
rispettivi certificati (cogome e nome, organizzazione, periodo
di validita' del certificato, certification autority)
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="documentolntegro" type="xs:boolean"/>
<xs:elemehname="statoCertificati" type="xs:int">
<xs:annotation>
<xs:documentation>
Codifica I'esito della verifica dei certificati digitali, secondo
la seguente corrispondenza:
0 = TUTTI i certificati sono k]
1 = ALCUNI certificati NON sono validi;
2 = NESSUN certificato e valido;
3 = Documento non integro; verifica certificati non eseguita.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:schema>
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