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Verso I'Open Government

m A partire dall’'integrazione degli strumenti informatici per
reGovernment, obiettivo delle amministrazioni & lo sviluppo di

nuovi modelli di Open government, basati sulla adozione della
cosiddetta “cultura dell’informazione”, per il miglioramento della:

1 trasparenza .
1 partecipazione Open N
-1 collaborazione Government _

Trasparenza

L’amministrazione digitale

eGOVERNMENT

Con il termine e-Government si definiscono le innovazioni di
servizio e di processo realizzate dalle Pubbliche Amministrazioni
mediante |'utilizzo di Tecnologie dell'Informazione e della
Comunicazione (ICT)
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Le applicazioni ed i servizi
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I Il piano per I'eGovernme
le principali tappe

2006 — Regolamenti di Ateneo in materia di firma digitale e PEC
2006 — Diffusione PEC e firma digitale alle strutture

2007 — Avvio del Protocollo Informatico “eGrammata”

2008 — Completamento piano diffusione Protocollo

2008 — Verbale digitale di CdF

2009 - Timbro crittografico

2009 — Convocazione digitale OO. CC.

2010 — Avvio sistema UNINAPEC (strutture e componenti OO.CC.)
2011 — Decreti digitali

2011 — Diffusione UNINAPEC (studenti iscritti al | anno)

2011 — Sistema di firma digitale centralizzato “Confirma”

2011 — Verbale digitale di esame

2011 — eShop

2012 — Realizzazione sistema documentale “eDocumento”
2012 — Realizzazione sistema di conservazione a norma

2012 — Sistema rilevazione Customer Satisfaction UNINAPEC
2012 — Diffusione UNINAPEC (docenti e ricercatori)

2012 — Copie conformi automatizzate

L’amministrazione digitale
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Il Documento Informatico

e Le politiche di e-Government mirano alla
dematerializzazione dei documenti cartacei, mediante la
progressiva introduzione dei documenti informatici.

e Il “"documento informatico” ¢ definito come
“rappresentazione informatica di atti, fatti o dati
giuridicamente rilevanti”.

e Il 1° gennaio 2006 e entrato in vigore il D.lgs n.82/2005,
denominato Codice dell’Amministrazione Digitale
(CAD), strumentazione normativa coordinata con
I'impianto giuridico vigente in materia di: formazione,
gestione, riproduzione, conservazione, trasmissione ed
accessibilita dei documenti informatici.
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Il ciclo di vita di un documento infor

L’amministrazione digitale
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Il protocollo e la dematerializzazione
dei flussi documentali interni

(*) Il mittente
conserva la
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I I La soluzione per la firma di¢

 Chiave in possesso del titolare

O La chiave privata ed il certificato sono posseduti
materialmente dal titolare e risiedono su token USB;

O Il processo di firma di un documento avviene sul PC del
titolare.

[ Servizio centralizzato per la firma digitale

O Il processo di firma digitale dei documenti prodotti da
applicazioni istituzionali, i c.d. “documenti gestionali” (es: OdG
e promemoria Senato e CdA, i verbali digitali di esame, |
mandati elettronici di pagamento, ..), e gestito da un servizio
centralizzato di firma, richiamato dalle diverse applicazioni;

L’amministrazione digitale

O Il documento da firmare risiede su server. Al momento della
firma digitale, non viene trasferito sul PC l'intero documento
ma solo la sua impronta.
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L’amministrazione digitale

I dispositivi di firma

m | dispositivi sicuri di firma utilizzati sono lettori USB
ARUBAKEY di tipo “plug-in” e contengono:

O memoria flash di capacita 2 GB e SIM card con il certificato
e la chiave privata del titolare.

O un ambiente applicativo completo: il software di firma e
verifica, la posta elettronica, il browser, etc.

O un certificato di firma e uno di autenticazione, “tipo CNS”
(Carta Nazionale dei Servizi).
= | dispositivi non necessitano di preventiva
installazione e sono compatibili con le piu diffuse
piattaforme operative: Win, Mac, Linux.

m | certificati scaduti sono rinnovati “on-board”.
m E’ supportata la firma di formato "p7m” e “pdf”,

anche con modalita firma congiunta e controfirma e
«enveloped».
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organizzazione per il rilasc

ed il rinnovo dei certificati di

Presso PAmministrazione Centrale, e stato organizzato
un servizio “a sportello” per il rilascio ed il rinnovo dei
certificati di firma digitale

Q@
S
= . . .
5 CERTIEICATORE Gli Qpera.torl del Centro di
@ Registrazione Locale
2 @ 1. & (CDRL) sono dipendenti
© sl |2 dell’Ateneo (Ufficio URP o
-y = £ T . .
2 HEF afferenti ai dipartimenti) che,
£ i |2 su delega della CA:
E ©
l\m Il [l [ [
o @ v Identificano i titolari,
CETRO B2 Identificazione . e .
S ﬁ v Generano i certificati,
, Certificats di Firma v Emettono le carte (SIM),
. v Revocano i certificati,
Universita Federico Il v Rinnovano i certificati
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I Il Codice dell’'amministrazio
digitale e la firma digitale

0 Il documento informatico sottoscritto con firma digitale
v soddisfa il requisito legale della forma scritta,

v ha efficacia giuridico-probatoria.

0 La firma digitale garantisce |'autenticita e |'integrita del
documento informatico sottoscritto. Inoltre, I‘utilizzo del
dispositivo di firma si presume riconducibile al titolare,
salvo che questi dia la prova contraria (non ripudio).

L’amministrazione digitale

0 L'uso della firma digitale integra e sostituisce ad ogni
fine di legge I'apposizione di sigilli, punzoni, timbri,
contrassegni e marchi comunque previsti.
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La firma digitale - General

e La firma digitale e basata su un procedimento di “crittografia
asimmetrica” che fa uso di una coppia di chiavi: una privata
(utilizzata per firmare) ed una pubblica (utilizzata per le
operazioni di verifica della firma).

e La corrispondenza tra le chiavi di firma ed il sottoscrittore e
garantita da una terza parte fidata, il certificatore qualificato.

o Il certificatore (qualificato) genera e consegna a ciascun titolare
un dispositivo sicuro di firma contenente: la coppia di chiavi
assieme ad un certificato qualificato di firma che consente
|"associazione della persona con la sua chiave pubblica.

L’amministrazione digitale

o Il certificatore (qualificato) gestisce l'identificazione e la
registrazione certa del richiedente, nonche la sospensione
temporanea della validita o la revoca definitiva del certificato
qualificato.
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Il processo di firma digitale

L’amministrazione digitale
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Il processo di verifica della firma digitale

L’amministrazione digitale
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Il certificato qualificato

a Il certificato di firma € un documento elettronico che, oltre a
contenere i dati essenziali del titolare, ne contiene la chiave
pubblica:

» Contenuti essenziali del certificato digitals

[

O)

S LOIie Scxtesmichth \dentifica il certificate

() Algortims us ate

c per firnare il certific ato

)

E . Versione / Home della Autorita
-:_;’- LY Humero di serie i certificazions
= Algeritmo di f rmw

i Mome della CA

£ Diatadi dla=cio Periode di validita

£ ediscaden Dati dellintestatario -

ﬁ iave Pubblica dellintestatario

emtifica il proprietario
defle cliavi

Firma della Autorita
di Certificazions

WValorz della chiave pubblica f
e zuo algortime Assicura che i dati
non possano essere medific afi

i o: Sighn © mvn e =i TR bkl
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Il formato di firma

o Il documento da firmare e imbustato nel formato originale, senza
aggiunte in testa o in coda al formato stesso. Il file firmato, ossia la
busta crittografica, contiene al suo interno:

- il documento informatico nel formato originale,
- la firma digitale ad esso associata,

- il certificato qualificato del sottoscrittore (oppure, nel caso di piu
sottoscrittori, il certificato di ciascuno).

Documento

informatico . \

Firma digitale
(impronta

X :
crittografata)
Certificato Documento firmato (.p7m)
qualificato
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L’amministrazione digitale

Registrazione del documento e
classificazione. Attribuzione di
data ed ora certa.

Verifica, nel tempo, della
autenticita e dell’integrita del
documento al momento della
reqgistrazione dell’atto.

SISTEMA DI

=23 PROTOCOLLO

Produzione di copie (o copie
conformi) del documento con
segnatura in chiaro di
protocollo e trasmissione
certificata.

T UniversiTa® DEGLI STupi I NaroL FEperico 11
b

Centro di Ateneo per i Servizi Informativi

Napoli, 27 settembre 2010

CONTRASSEGNO
ELETTRONICO
ED INVIO PEC

Conservazione sostitutiva.
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L’amministrazione digitale

La copia di documenti ammini

ks UNIVERSITA DEGH 4 D NAPCL FEDERICO
vy et e .

Pt Lu. e e TR

e e r_mm.u.

IL DIRETTORE \

VISTO lo Statuto di Ateneo ed in particolare l'art 38, comma 1, lett ¢

VISTO il Decreto del M.IUR. 22 ottobre 2004, n. 270, ed in particolare l'ar. 3.
comuma 0, e Iart. 7, comma 4;

VISTO il Regolamento Didattico di Atenso, emanato con DR, n. 2440 del
16.07.2008, ed in particolare l'art 18;

VISTO il Regoiamenio per I'ztinzione od il funzionamento dei Corsi di Master
Universitari di 1e Il ivelio, emanato con DR n. 3703 del 18 10.2006:

VISTA la delibera del Senato Accademico n. § del 17.03.2009 con la quale sono state
approvate modifiche al Regolamento di cui alla premessa che precede,

RITENUTO opporfuno apportars una COMTEZiOne Per mero exrore materiale al comma 3
dell’art 13, relativo a “norme finali e transitone”, nel senso che la deroga

prevista da defto comma é da intendersi rifenta all anno accademico

20092010 e non 232 all'anno accademico 2008/09,

DECRETA

E' emanato, in allegato, il testo medificato del Regoiamento per ['istinzione ed il finzionamento
dei Corsi di Master Universitari di I ¢ Il iivello. Esso sostinzisce quello emanato con D.R. n. 3703
del 18.10.2006 ed entra m wigore il giomo successivo 2 quello della sua affissione all'Albo
Ufficiale dell Universita.

Napoli, 10 novembre 2010

Rupmtooee Bdanco, Fimees ¢ Sevepe
T Dirgente dott sne Codoasbe Tufone
U — acl

Ll
[fcro Contadebis
T1 Cags dell Ui R Maria | etizin Albuno

f

m |La segnatura contiene
gli estremi di
registrazione del
decreto

= |l timbro crittografico

/ verticale — codice a

barre bidimensionale
formato PDF417 —
contiene il codice
relativo all’iter di
approvazione del
decreto.
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L’'iter di approvazione e di emanazione
dei decreti e degli 00.SS.
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Il sistema eDocumento

Benvenuto, cbaldo = Scrivania: 295550-CU-21-DTegov [Documentale] Ultimo accesso: 2012-12-18 12:41:58.0 = Manuale Esci

eDocumento
GESTIONE DOCUMENTALE Home Messaggi Area personale Area di Lavoro Archivio Ricerche Versamenti Amministrazione
Cartelle di lavoro Cartelle condivise Fascicoli I miei compiti I miei procedimenti Richeste di esibizione
o Fascicoli
E FILTRI Stato: [ee ({3 ]] 3 Apri
g’) Azioni su selezionati Aggiungi fascicolo Ordina per Data di apertura [decrescente] |z]
© ELEMENTI CONTENUTI STATO
g Prova dei Test 1.1/2012-20
Test di prova _
°C W . e
"— 0  DATA DI APERTURA: 13/12/2012 12:21 DATADICHIUSURA: RESPONSABILE: licciard TIPOLOGIA: amministrazione
";l UFFICIO DI PROVENIENZA: CSI- CENTRO DI ATENEO PER | SERVIZI INFORMATIVI
| .-
"J') decreti 1.1/2012-8
decreti Rettore
= e Azioni
c G DATA DI APERTURA: 24/11/2012 22:53 DATADICHIUSURA: RESPONSABILE: cbaldo TIPOLOGIA: amministrazione
E UFFICIO DI PROVENIENZA: CSI- CENTRO DI ATENEO PER | SERVIZI INFORMATIVI
E Delibere 1.1/2012-7
Prova wf smi
< - rova wf smista o _ CORRENTE Azioni
h_l U DATA DI APERTURA: 24/11/2012 22:41 DATADICHIUSURA: RESPONSABILE: cbaldo TIPOLOGIA: amministrazione
UFFICIO DI PROVENIENZA: CSI- CENTRO DI ATENEO PER | SERVIZI INFORMATIVI
Gara eDocumento-Conservazione sostitutiva 1.1/2012-3
Documentazione tecnica
w Azioni
G DATA DI APERTURA: 23/11/2012 00:00 DATADICHIUSURA: RESPONSABILE: cbaldo TIPOLOGIA: amministrazione
UFFICIO DI PROVENIENZA: CSI- CENTRO DI ATENEO PER | SERVIZI INFORMATIVI
1] Mostra elementi per pagina su 4 disponibili
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Il sistema per la conservazione
dei documenti digitali

Pacchetti di versamento

Pacchetti di archiviazione

L’amministrazione digitale

Materializzazione

Appone la firma digitale sul’'lPdA
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L’amministrazione digitale

Il progetto «L'eGovernment per I"'eCom

Progetto «L'eGovernment per I'eCommunity» finanziato
nell’'ambito del POR Campania FESR 2007-2013

@PEC.UnIiNA
Servizio eDocumento
“UNINAPEC”, Sistema
con UNINA documentale
gestore integrato
accreditato

: MyFedericoll
dSign Portale e
Servizi di Servizi di

Firma Digitale CRM per gli

studenti

&k
Unione Europea @
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A cosa serve la PEC

E’ un sistema di posta elettronica nel quale e fornita al
mittente documentazione elettronica attestante l'invio e
la consegna di documenti informatici

Il valore aggiunto della PEC rispetto ad altri canali
di comunicazione

Valore aggiunto della PEC

v certezza consegna
v" valore legale
v certezza casella mittente

v velocita e semplicita
¥ valore legale Fax
v ubiquita

L’amministrazione digitale

¥ velocita e semplicita ¥ costi
v tracciabilita mittente A/R

v velocita e semplicita :
v Gosti Consegna brevi

v ubiquita manu
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A chi e rivolto il servizic

2 1. strutture UNINA: pec.unina.it

5

-c ] ] ] ]

g 2. studenti: studentipec.unina.it

2 3. personale: personalepec.unina.it
£

5

. 4. esterni: ospitipec.unina.it
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L’amministrazione digitale

La diffusione del servizio UNI

Studenti immatricolati
studentipec.unina.it (2011) | .o

Strutture UNINA
pec.unina.it (2010)

Personale UNINA

‘ personalepec.unina.it (2012-13)

Soggetti esterni
ospitipec.unina.it (2011)

Utilizzo e diffusione servizio UNINAPEC

-/

—=— Caselle

—a— M el

15000
10000 | //./
5000 /\

il

Dc Feb Apr Giu Ago Ot Dic Feb Apr

Nov- Gen- Mar- Mag- Lug- Set- Nov- Gen- Mar-

Mag- Lug- Set-
Giu Ago Ot

2010 2011 2011 2011 2011 2011 2011 2012 2012 2012 2012 2012
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l Perché essere Gestori

L’amministrazione digitale

d Flessibilita nell’adozione di policy

d Funzionalita piu adeguate ai requisiti UNINA
d Maggiore integrabilita con il S.I. di Ateneo
d Miglioramento delle professionalita interne

1 Riduzione dei costi
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Le due soluzioni a confronto

Flessibilita
10

Arricchimento

. &% - Economicita
professionale™,

«=UNINA
Altro Gestore

L’amministrazione digitale

Integrazione Adeguatezza
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Le policy a misura dell’Ateneo

* Lo scambio di messaggi con altri gestori di PEC b
e consentito esclusivamente ai domini
pec.unina.it e personalepec.unina.it

v,
\
* | messaggi da e verso caselle tradizionali sono
scartati
J

| domini studenti ed ospiti sono entrambi abilitati
solo allo scambio di messaggi con i domini

pec.unina.it e personalepec.unina.it )

* Per le caselle istituzionali, al variare del b

responsabile pro-tempore della struttura, viene

coerentemente modificato il titolare della casella )
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Le tipologie di ricevute PEC

* Oltre ai dati di certificazione contiene, sotto
C I t forma di allegato, il messaggio originale
Om p e a completo di eventuali allegati;

« oltre ai dati di certificazione contiene, sotto
forma di allegato, il messaggio originale nel
quale gli eventuali allegati vengono
sostituiti dallo loro codifica hash
(impronta);

L’amministrazione digitale

» contiene solamente i dati di certificazione
senza il messaggio originale.
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La richiesta di certificati

Portale per i servizi amministrativi agli studenti

P o
&
\ :
§ 3 &
§

Richiede certificato di:
iscrizione, esami
sostenuti, piano di
studi, etc.

SERVIZI
UNINA

Riceve msg PEC con
Studente j certificato allegato

- T,
m UNIVERSITA DEGU STUDI DI NArou Froerico 11§ 4
s

Posta ELertRONICA CERTIFICATA

Accesso alla PEC

Usemame:

L’amministrazione digitale

Password:

Cambia Password

Resetta password

UNINAPEC
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L’aggiornamento dello stato giuridico

dei docenti e dei ricercatori

* Inserisce i dati in
carriera

» Gestione della carriera
dei dipendenti DR

Incaricato UPDR
. Produzione e iter di]

emanazione del
decreto /

* Protocollazione
_ della comunicazione.

L’amministrazione digitale

p

* Invio dell’atto alla casella PEC
Docente/ personale del dipendente

Ricercatore | * Registrazione (come allegato)
ricevuta di consegna PEC

L J
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La convocazione del CdA e del Senato Accademico

| Consultazione
Gestione Firma Digitale Protocollo Invio OdG via WEB di

Convocazioni documenti informatico PEC promgén(gria e

BUS DI INTEGRAZIONE
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L’amministrazione digitale

Le principal

iniziative per I'egovernment 2013
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