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L’operazione di firma di un verbale di esame

L'operazione di firma si avvia dalla consueta funzione “Verbali da firmare”, selezionando ¢
il tasto “Salva e Firma Verbale” su postazioni compatibili ! con il sistema di firma e sulle EJ Java
quali sia stata preventivamente installata I'applicazione Java (si_raccomanda I'utilizzo

delle versioni 8 e successive e di verificare che il parallelismo tra la versione di Java e quella del browser?

).

In particolare, agli utenti che sono in possesso di un dispositivo Apple dotato di processore Apple con
architettura ARM, si raccomanda di installare sempre la versione di Java compatibile con MacOS x64
(10.7.3 e versioni successive) come di seguito mostrato.

Mac OS X

macOS x64 (10.7.3 e versioni
© successive)
dimensione file: 88.72 MB

Il nuovo sistema di firma utilizzato dall’applicazione “Verbali digitali” utilizza I'applicativo denominato
Confirma, basato su tecnologia Java Web Start (JWS): all’atto della richiesta di firma digitale di un verbale,
viene scaricato un file “ConfirmaJWS.jnlp” da eseguire per avviare in automatico il processo di apposizione
della firma digitale sul verbale di esame.

Per i soli utenti che utilizzano dispositivi Windows, si rammenta che quasi tutti i software antivirus
tendono a considerare i file jnlp come non sicuri ma il file “ConfirmaJWS.jnlp” pud essere sempre
considerato attendibile senza alcun problema.

Per i soli utenti che utilizzano dispositivi MacOS, i meccanismi di sicurezza presenti fanno si che le
operazioni da svolgere siano leggermente piu articolate: in particolare, diventa necessario installare, solo
la prima volta, I'applicazione Confirmalaunch che consente lI'apertura e Iesecuzione del file
“ConfirmalWS.confirma”.

! La tabella degli ambienti supportati & pubblicata sul sito http://www.praxis.unina.it, nella sezione ”"Firma Digitale”,
alla voce “Guide e manuali ”.

% pPerle postazioni Windows a 64 bit la versione (32 o 64 bit) di Java deve essere coerente con la versione (32 o 64 bit)
del browser.
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Inoltre, sia in ambiente MacOS sia in quello Windows, l'interfaccia di dialogo puo presentare piccole
differenze, in base al browser utilizzato. La presente guida ha quindi I'obiettivo di fornire una sintetica
descrizione delle operazioni da svolgere con i browser piu diffusi in ambito Windows e MacOS.

In corrispondenza della piattaforma utilizzata, cliccare sull’icona o sul nome del browser, in modo da
selezionare la guida operativa d’interesse:

e e

Windows Firefox Chrome Edge

4

Firefox Safari Chrome
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Windows - La firma con Firefox .U
N

Dopo aver selezionato I'opzione “Salva e Firma Verbale”, compare per alcuni
Microsoft"

secondi il messaggio “Attendere prego”, durante il download del file indows
“ConfirmalJWS.jnlp”. Al completamento di tale operazione, viene quindi in automatico eseguito il file
scaricato e si avvia, come di consueto, la sessione di lavoro Confirma:

cda a - - o | B

mp b D+ 0|2 verbal digitas dosam - Uni.

‘s (9] AgID ] Cercii ] Contact Center - Universita’., =0 eDocumento «0 OLLAUDO 0 oD & i ic2 PA.. G Google

rinli0 ] unina it/ frmaverbale do

»

1iPA - Indice delle Pubbiche.. ] MEPA

P Mo D & 1047

Per proseguire, sulla pagina che apparira, si dovra scegliere I'opzione “Esegui” :

8 Contact Center - Uriversita”__«8leDocumenta 0 e G Gooale 1= @A @

Si desidera eseguire questa applicazione?

Nome: Confirma JWS

Questa applicazione verra eseguita con accessa non limitato. Cid potrebbe mettere a rischio il computer in use & le informazioni personali.
Eseguire questa applicazione solo se si accettano come sicuri Fautore della pubblicazione & la posizions indicatiin precedenza

[ Non visualizzare pia questo messaggio per le appicazioni provenienti dalfautore pubblcazione € dala posizione indicatiin precedenza

[ i JEECETLS

quindi, procedere con sequenza consueta delle operazioni alla apposizione della firma.
Conclusa (con successo) l'operazione di firma, si dovra infine selezionare il tasto OK per ritornare
all’applicazione Verbali digitali:

.Messaggio dal

!ﬁ Premere OK per continuare

OPERAZIONE COMPLETATA

IMPORTANTE: Se si digita “OK” senza aver apposto la firma, si ritorna alla pagina “Verbali da firmare” (in
cui viene segnalata la presenza di un’operazione di firma sospesa): in tal caso, bisogna procedere a eseguire
da capo I'operazione di firma del verbale.
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Windows - La firma con Chrome .U

Microsoft: U

dows

Compare per alcuni secondi il messaggio “Attendere prego”, durante il download del file
“ConfirmaJWS.jnlp”. Al completamento di tale operazione, a differenza di quanto accade con Explorer e
Firefox, il file scaricato non viene avviato in automatico. All'utente viene infatti mostrata la seguente
finestra:

Verbali Digitali d’Esame

UnivERsITA DIECLE STUDIE DI NAROU FEDERICO 1T

Home | Aggiomamenti | Faq |

Esami di profitia Verbale da Firmare

e onc pnce SAN_COGNOME C_NOME
(Gestione Sede dEsame
_ /3, | componenti seleziona come present, escluso il presidente, al momenta della sutcessiva rasmissione del verbale riceveranna una
Recupero Appell Scacis y ! ) notifica automatea su email certficata @personalenst.unina.t o, n assenza della stessa. su emal @unina t

Creaziane Sedute

Modfica Sedute /A Aftenzione

/
&l  Nel sistema & sospesa una procedura difima, pertanta i relativo verbale risuta
Gestione Verbal non fmato.
Vet da Compiare o
Esami tenuti il 20004/2017 Numero Verbale: 33 Anno di riferimento: 2017
Vel da Fimare
Verbal ca Trasmetiere | * Ruclo Cognome Nome Firmata Presente I
oo 1 prescanm Sane_COGNOME o o st
Esami di Laurea - i 1

e e |
Gestiane Vernal .

Selezionare “Conserva” =

Vernal a Firmare

@

-~ Visualizza Verbale _/ salva e Firma Verbale
Ve a3 Trasmentere )

Slorico Verbal Segreleria

Contact Center Portale - contactcenter@unina.it - tel. 081.67.67.99 - fax 081.67.65.69

Conserva Annulla

Questo tipa di file puo danneggiare il camputer.
A Conservare comungue firmaverbalejnlp?

Dopo aver selezionato “Conserva”, & necessario cliccare sul collegamento, presente nell’angolo inferiore
sinistro dello schermo, al file salvato, come mostrato nella figura:

VerbaliDiEimlid'Esame
Unvirsimh D STODEDE Narou FEDERICO Il

Esami di profitto

Home | Aggomanenti | F2q

visszzaz ] -
e SAN_COGNOME C_NOME

Gestone Sedule oEsame

0 1 presidants, al momento della successiva rasmissions del varale ficaveranno una

Recupere Agp napec unine 4.0, in assenza della slessa, su emai @unina i

\  Aftenzione

# S08pesa U procedurs di fimma, pertanto i relative verbale risulla

S8 © Neisistema
non firmao.

Esami tenuti il 200042017 Numero Verbale: 33 Anno di riferimento; 2017
z P P = = —
| pescese e comane < o

Commissione: DATA MINING - Corso : M63 ( AGQiunl Componentl = )
= Susio Cognome Nome Firmat Bresente

Il file salvato va eseguito con un “click”

Contact Center Portale - contactcenter @unina. - tel. 081.67.67.99 - fax 081.67.65.69

& firmaverbalejnlp

Per proseguire, sulla pagina che apparira, si dovra scegliere I'opzione “Esegui” :
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3 Contact Conter - Univecsita’ e8! oD to eleny Lo COUAIND. - Fatt sletiocica PA__ G Gooole | © P8

x
Si desidera eseguire questa applicazione?
p HNome: Confirma JWS
‘E() Autore pubblicazione: ConFirma 2016
e —

Posizione: ttps ffwww.confirmatest.unina. it

Questa applicazione verré eseguita con accesso non limitato. Cib potrebbe mettere a rischio il computer in uso e le informazioni personali.
Esequire questa applicazione solo se si accettano come sicuri lautore della pubblicazione e la posizione indicat in precedenza

D Non visualizzare pili questo messaggio per le

; Jre—

pr dalfautore p e dals posizine indicati in precedenza

| [ Amnla

quindi, procedere con sequenza consueta delle operazioni alla apposizione della firma.

Conclusa (con successo) |'operazione di firma, si dovra infine selezionare il tasto OK per ritornare
all’applicazione Verbali digitali:

www.verbali02.unina.it dice:
Premere OK per continuare

Impedisci alla pagina di creare altre finestre di dialogo.

OPERAZIONE COMPLETATA

IMPORTANTE: Se si digita “OK” senza aver apposto la firma, si ritorna alla pagina “Verbali da firmare” (in

cui viene segnalata la presenza di un’operazione di firma sospesa): in tal caso, bisogna procedere a eseguire
nuovamente |'operazione di firma del verbale.
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Windows - La firma con Edge .U

Microsoft U

Compare per alcuni secondi il messaggio “Attendere prego”, durante il quale si | \§indows

awvia il download del file “ConfirmaJWS.jnlp”. Al completamento di tale

operazione, a differenza di quanto accade con Explorer e Firefox, il file scaricato
non viene avviato in automatico. All’'utente viene infatti mostrata la seguente finestra:

1 Downiead ma-of

Verbali Dlﬁlmll d’Esame
UNIVEREITA DFGL STODE DI NARYU FIRERCO I

Esami diprofide

Vissakzzazions Appoli

D'ORIA FILIPPO

sstions Seaute TEsame

1 compenenti seleziont, g va trasmissione el verale NCEVEranno U3 Natica aUomatica su
ot

| BN

umero Verbale: 16403 Anno i riferimento: 2077

i = |
a
)
. pes T = = == |
2 Comeonent 2 o Glovan o
aarern s
ANERDSID ATONELLA " o
)
\p) Qs camonan | [ vtz v [ [F7 s pems v
) ) ;

Contact Center Purtale - canadceneiQuina s - 1. 081.67.67.99 - 12: 001.67.65.69

Dopo aver selezionato “Salva”, bisogna quindi “cliccare” sull’icona del file salvato, come mostrato nella
figura:

Verbali Diﬁml' i ’Esame
Unavirst A Drc STODNONNarou Feoeako Il

Home | 2ggemanens | Fag | &l | Eso

D'ORIA FILIFPO

ssione del verbale riceveranno una noffica aulomatca st

[ | i
1L email cerficala @per

i” per aprire ed eseguire il file —

Selezionare “Apr

s
) ey o s

Visualzza Vecbale
\

/ sala s Fima v-m»l

Contact Center Partale - cortactcentarurina.t - tel, 081.67,67.99  fax 081.67.65.69

Per proseguire, sulla pagina che apparira, si dovra scegliere I'opzione “Esegui” :

8 Cantact Center - Universita’. =8 eDloqumentn o8 ellocurento-COUAUDD 3 Eatturasione lettanica P G Gooole | ©/PA &

Si desidera eseguire questa applicazione?

¢ Nome: Confirma JWS
‘.‘—=(-) Autore pubblicazione: CorFirma 2016
—
Posizione: hittp: /fwww.confirmatest, unina.it

Questa applicazione verra esequita con accesso non limitato. Cié potrebbe mettere a rischio il computer in uso e le informazioni personati.
Eseguire questa applicazione solo s si accettane come sicuri lautore della pubblicazione e |a pesizione indicati in precedenza,

|| Non visusizzare it questo messaggio per le applicazioi provenienti dalfautore pubbiicazione e dalia posizione indicat in precedenza

g Ulteriori informazioni

1 Annulla
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quindi, procedere con sequenza consueta delle operazioni alla apposizione della firma.

Conclusa (con successo) l'operazione di firma, si dovra infine selezionare il tasto OK per ritornare
all’applicazione Verbali digitali:

Messaggio dal sito...

Premere OK per continuare

OK

Le operazioni di firma continuano da questo punto in avanti in modo automatico. La selezione del tasto
“OK” nella finestra di dialogo seguente comporta il ritorno all’applicazione Verbali digitali.

OPERAZIONE COMPLETATA

IMPORTANTE: Se si digita “OK” senza aver apposto la firma, si ritorna alla pagina “Verbali da firmare” (in
cui viene segnalata la presenza di un’operazione di firma sospesa): in tal caso, bisogna procedere a eseguire
nuovamente |'operazione di firma del verbale.
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MAC - L’installazione “una tantum” di ConfirmalLaunch

R

A partire dalla pagina “Verbali da firmare”, indipendentemente dal browser utilizzato (Firefox, Chrome,

Safari), in ambiente MAC OS va preventivamente installata — una sola volta — "applicazione

Confirmalaunch, cliccando sul link denominato “software”, come di seguito mostrato:

Ruolo Cognome Nome

2 Componente NO

diaital +

Firmato

Installare I’applicazione “ConfirmalLaunch”

del

te software

Per firmare

-~

- 0 Aggiungi Componenti

‘1

Visualizza Verbale

‘ /' Salva e Firma Verbale

Le operazioni da effettuare sono quelle standard per I'installazione di una nuova applicazione:

PASSO 1 - APRIRE IL “.PKG” PASSO 2 — INSTALLARE ConfirmalLaunch
® Apertura di ConfirmaLaunch.pkg ° ' Installazione di ConfirmaLaunch -
Installazione standard su “Macintosh HD" |
E stato scelto di aprire: S Verranno occupati 283 KB di spazio sul computer.
'« ConfirmaLaunch.pkg Destinazione ::-c l;l[v: :'mf:z per esequice c\i"\‘r;:(:’l?:‘r‘;ne standard di
tipo: Document e e
da: http:/fwww.confirmatest.unina.it
Che cosa deve fare Firefox con questo file?
°Aprir|o con Installer {predefinita) E
_ Salva file
- Cambia posizione di installazione.
Da ora in avanti esegui questa azione per tutti i file di questo tipo.
Ad hoc Indietro Installa
PASSO 3 — PROSEGUIRE L'INSTALLAZIONE PASSO 4 — INSERIRE LA PASSWORD DI
° ' Installazione di ConfirmaLaunch =
Benvenuto in ConfirmaLaunch | AMMIN ISTRATO RE
e :;;:; ?:.;dm nella procedura necessaria ad installare questo
i — sta pr doai lare un nuovo {
. __ software. Inserisci la password per consentire |
i IE I'azione.
Nome utente:
Password:
Continua Annulla | (EEETEEVIVEE |
PASSO 5 — CHIUDERE LE OPERAZIONI PASSO 6 — SPOSTARE NEL CESTINO IL “.PKG”
e  Installazione di ConfirmaLaunch &
Installazione riuscita. |
Introduzione
Destinazione
Toomaianone - Vuoisp il pr dii di
o Riepiogo L'installazione & riuscita. E o eRib
Il software & stato installato. | f;ro;n::tot:t;:rr;‘w"l pacchetto nella posizione attuale, fai clic su
I Non spostarlo Sposta
[ crivat |
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MAC - La firma con Firefox

% Prerequisito: Sulla postazione deve essere presente ConfirmalLaunch.

Nella pagina “Verbali da firmare”, dopo aver selezionato il pulsante “Salva e Firma Verbale”, compare per
alcuni secondi il messaggio “Attendere prego”, durante il download del file Confirma JWS (la cui estensione
e .confirma). Al completamento di tale operazione, viene quindi in automatico eseguito il file scaricato e si
avvia, come di consueto, la sessione di lavoro Confirma. Sulla prima finestra di dialogo che appare, per
proseguire con le operazioni, si deve scegliere I'opzione “Esegui” :

] Cantact Certer - Universita’.._«8 elocurnenta +8loD to-COUAIDG («b! -Alfrescos 3 Fatturasione dlettianica PA_._ G Gonale | i#A

Si desidera eseguire questa applicazione?

p Nome: Confirma JWS
‘E(’ Autore pubblicazione: Corfirma 2016
—
Posizione: hittp: /fwww.confirmatest, unina.it

Questa applicazione verr esequita con accesso non limitato. Cié potrebbe mettere a rischio il computer in uso e le informazion personali.
Esequire questa applicaziane solo s¢ si accettane come sicuri lautore della pubblicazione ¢ la posizione indicati in precedenza.

|| Non visuziizzare it questo messaggio per le applicazioni provenienti dalfautore pubbicazione  dali posizione indicat in precedenza

€Y i riomose =

quindi, procedere con sequenza consueta delle operazioni alla apposizione della firma.

Conclusa (con successo) l'operazione di firma, si deve infine selezionare il tasto OK per ritornare
all’applicazione Verbali digitali.

Premere OK per continuare

OK

OPERAZIONE COMPLETATA

IMPORTANTE: Se si digita “OK” senza aver apposto la firma, si ritorna alla pagina “Verbali da firmare” (in
cui viene segnalata la presenza di un’operazione di firma sospesa): in tal caso, bisogna procedere a eseguire
nuovamente |’operazione di firma del verbale.
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MAC - La firma con Chrome (_f.> o

% Prerequisito: Sulla postazione deve essere presente ConfirmalLaunch.

Nella pagina “Verbali da firmare”, dopo aver selezionato il pulsante “Salva e Firma Verbale”, compare per
alcuni secondi il messaggio “Attendere prego”, durante il download del file Confirma JWS (la cui estensione
e .confirma). Al completamento di tale operazione, viene quindi in automatico eseguito il file scaricato e si
avvia, come di consueto, la sessione di lavoro Confirma. Sulla prima finestra di dialogo che appare, per
proseguire con le operazioni, si deve scegliere I'opzione “Esegui” :

] Cantact Contes - Universita’.. =8l gDocumenta '«8] ol to-COUAIDG («b! -Alfrescos 3 Fatturasione dlettianica PA_._ G Gonale | i#A

Si desidera eseguire questa applicazione?

p Nome: Confirma JWS
‘E(’ Autore pubblicazione: Corfirma 2016
—
Posizione: hittp: /fwww.confirmatest, unina.it

Questa applicazione verr esequita con accesso non limitato. Cié potrebbe mettere a rischio il computer in uso e le informazion personali.
Esequire questa applicaziane solo s¢ si accettane come sicuri lautore della pubblicazione ¢ la posizione indicati in precedenza.

|| Non visuziizzare it questo messaggio per le applicazioni provenienti dalfautore pubbicazione  dali posizione indicat in precedenza

€Y i riomose =

quindi, procedere con sequenza consueta delle operazioni alla apposizione della firma.

Conclusa (con successo) l'operazione di firma, si deve infine selezionare il tasto OK per ritornare
all’applicazione Verbali digitali.

www.verbali02.unina.it dice:

Premere OK per continuare

Impedisci alla pagina di creare altre finestre di dialogo.

OPERAZIONE COMPLETATA

IMPORTANTE: Se si digita “OK” senza aver apposto la firma, si ritorna alla pagina “Verbali da firmare” (in
cui viene segnalata la presenza di un’operazione di firma sospesa): in tal caso, bisogna procedere a eseguire
nuovamente |'operazione di firma del verbale.

C.S.1. — Area tecnica eGovernment
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MAC - La firma con Safari

% Prerequisito: Sulla postazione deve essere presente ConfirmalLaunch.

| meccanismi di sicurezza presenti in Safari rendono meno agevole I'esecuzione dell’applicazione Confirma
rispetto a quanto si verifica con Firefox e Chrome, in quanto Safari blocca I’esecuzione automatica del file
Confirma JWS (la cui estensione & .confirma): I'utente dovra richiederne esplicitamente di aprire ed
eseguire il file mediante I'applicazione Confirmalaunch preventivamente installata sulla postazione.

In dettaglio, dopo aver selezionato il pulsante “Salva e Firma Verbale ed aver visualizzato il messaggio
“Attendere prego” (indica che é stato eseguito lo scarico del file ConfirmaJWS.confirma), va aperta la
finestra “download” e effettuato il “doppio click” sul file “ConfirmaJWS.confirma”:

N\

[ Finestra “Download”

-
Immettere “doppio click” sul

© file ConfirmalWS.confirma

Download

7 ConfirmaJWS.confirma
1KB

A questo punto, nella seguente finestra:

eoamenta - e 12

%
Si desid eguire questa icazione?
p Nome: Confirma JWS
§
= Autore pubblicazione: ConFirma 2016
=
Posizione: http:/fwww.confirmatest.unina. it
Questa applcazione verra esequita con accesso non imitato, Cib potrebbe mettere a ischio i computer i usa & le informazioni personai,
Esequire questa applicazione solo se i accettano come sicuri [autore della pubbicazione e la posizione indicati in precadenza.
| |Non visualzzare il questo messagoio per le applicazion proverient dalfautore pubbiicazione e dalla posizione indicat n precedenza

I'utente deve selezionare il tasto “Esegui” per avviare quindi il processo di firma, che seguira con la
consueta sequenza di finestre di dialogo. A conclusione dell’operazione di firma, il ritorno all’applicazione
Verbali digitali deve essere esplicitamente confermato mediante il tasto che viene etichettato da Safari

come “Chiudi”:

Premere OK per continuare

Chiudi

OPERAZIONE COMPLETATA

IMPORTANTE: Se si digita “Chiudi” senza aver apposto la firma, si ritorna alla pagina “Verbali da firmare”
(in cui viene segnalata la presenza di un’operazione di firma sospesa): in tal caso, bisogna procedere a
eseguire nuovamente I'operazione di firma del verbale.
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RIFERIMENTI UTILI

e SEGNALAZIONI ALC.S.I.

Per richiedere assistenza tecnica sulla firma digitale, & possibile inviare una segnalazione al C.S.I. utilizzando
il seguente indirizzo:
http://www.cerdi.unina.it

e INFORMAZIONI SULLA FIRMA DIGITALE
Maggiori informazioni sulla firma digitale, manuali e guide operative sull’apposizione della firma digitale
nonché I'elenco dei sistemi, dei browser e delle versioni java compatibili con Confirma, sono disponibili

nella sezione Firma digitale del sito per 'eGovernment:

http://www.praxis.unina.it
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