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11  PPrreemmeessssaa  
 

11..11  LLaa  ffiirrmmaa  ddiiggiittaallee  

Il  D.Lgs. 7 marzo 2005, n. 82 “Codice dell’amministrazione digitale”, aggiornato dal D.Lgs. 4 aprile 
2006, n. 159 attribuisce ai documenti informatici sottoscritti con la firma digitale lo stesso valore 
giuridico dei documenti sottoscritti con firma autografa.. 

Il documento sottoscritto con la firma digitale presenta le seguenti caratteristiche: 

− dal punto di vista del valore legale, soddisfa il requisito della forma scritta; 

− garantisce l’autenticità del documento informatico, in quanto viene resa certa l'identità del 
sottoscrittore; 

− assicura l’integrità del documento sottoscritto, cioè la sicurezza che il documento informatico 
non sia stato alterato dopo la sua sottoscrizione; 

− garantisce il non ripudio della firma, in quanto l’utilizzo del dispositivo di firma digitale si 
presume riconducibile al titolare del dispositivo stesso. 

 

11..22  IIll  pprroottooccoolllloo  iinnffoorrmmaattiiccoo  eedd  ii  ddooccuummeennttii  ffiirrmmaattii  
ddiiggiittaallmmeennttee  

 

Ai sensi del Regolamento di Ateneo in materia di Firma Digitale (D.R. 4064 del 31/10/2006), tutti i 
documenti informatici che rappresentano atti amministrativi dell’Università inviati a destinatari esterni 
all’Ateneo devono essere obbligatoriamente firmati digitalmente e registrati nel sistema di Protocollo 
Informatico, coerentemente con quanto disposto dal DPR 445/2000. Tale requisito, alla luce delle 

recenti disposizioni contenute nel DPCM del 30 marzo 2009 sulle “Regole tecniche in materia di 
generazione, apposizione e verifica delle firme digitali e validazione temporale dei documenti 
informatici” acquista rilevanza anche per i documenti informatici sottoscritti con firma digitale 
scambiati all’interno dell’Ateneo. L’art. 37, comma 4, punto a) del citato DPCM sancisce infatti che 
il riferimento temporale contenuto nella segnatura di protocollo costituisce validazione temporale 
opponibile ai terzi. Inoltre, tale riferimento, ai sensi dell’art. 51 del predetto DPCM, rende valida la 
firma apposta sul documento anche dopo la scadenza (revoca o sospensione) del certificato 
qualificato del sottoscrittore.  

 
In altre parole, il sistema di Protocollo Informatico associando al documento un insieme di attributi di 
registrazione univoci ed immodificabili, garantisce – tra l’altro – l’attribuzione di una data certa di 
formazione dell’atto ed inoltre, effettua il controllo della autenticità e della integrità del documento 
all’atto della registrazione di protocollo, provvedendo alla memorizzazione dell’esito delle verifiche 
effettuate e rendendo quindi valida la firma del sottoscrittore anche se scaduta, revocata o sospesa. 

 
Il documento informatico sottoscritto con firma digitale acquisito dal sistema del protocollo 
Informatico può essere considerato come il documento originale. 
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Di seguito, si riportano le informazioni visualizzate dal Protocollo Informatico per ciascun documento 
firmato digitalmente e protocollato, relative allo stato ed al contenuto dei certificati di firma dei 
sottoscrittori sia al momento della visualizzazione che della registrazione di protocollo: 
 

 

 

  

11..33  LLaa  rriipprroodduuzziioonnee  ddeeii  ddooccuummeennttii  ffiirrmmaattii  ddiiggiittaallmmeennttee  
 
Talvolta si presenta la necessità di trasmettere il documento digitale protocollato a soggetti (personale 
dell’Università o terzi) non collegati al Protocollo Informatico. In tal caso, è molto utile utilizzare lo 
strumento della posta elettronica o, a seconda dei casi, della PEC (Posta Elettronica Certificata) 
allegando il documento stesso. Si pongono però due problemi di ordine pratico: 
 

1) spesso gli utenti non sanno come gestire i documenti digitali, oppure non dispongono degli 
strumenti adatti a visualizzare documenti firmati digitalmente, in quanto il formato della busta 
crittografica di firma presuppone l’uso di applicazioni idonee; 

2) il documento firmato digitalmente non contiene la data di formazione dell’atto né riporta il 
codice di registrazione di protocollo. 
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Il problema principale che si pone, quindi,  è quello di fornire una rappresentazione del documento 
informatico originario che sia completa di segnatura e in formato tale da risultare di semplice utilizzo 
mediante strumenti informatici largamente diffusi, fornendo anche l’evidenza dei nominativi dei 
sottoscrittori, in modo da assicurare l’integrità di tale riproduzione.   
 
La soluzione adottata dall’Università degli Studi di Napoli per rispondere alle esigenze sopra riportate è 
l’utilizzo del Timbro digitale, cioè dell’apposizione su ciascuna pagina del documento originale – a 
richiesta dell’utente del Protocollo Informatico –  dei dati salienti di registrazione di protocollo e 
dell’elenco dei nominativi dei firmatati, nonché di un codice crittografico bidimensionale che contiene 
gli stessi dati riportati in chiaro con l’aggiunta dell’impronta elettronica del documento (impronta 
associata, in maniera immodificabile, al documento nel sistema del Protocollo Informatico). Il 
documento originale viene quindi rappresentato in un nuovo documento “pdf”, esportabile e 
stampabile in modo molto semplice.  
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11..44  SSccooppoo  ddeell  ddooccuummeennttoo  
 
Il presente documento costituisce  la guida operativa all’utilizzo del Timbro digitale nell’ambito del 
sistema di Protocollo Informatico dell’Università degli Studi di Napoli Federico II basato 
sull’applicativo E-Grammata. In particolare verranno  illustrate le procedure per : 

− lo svolgimento delle operazioni di apposizione del Timbro digitale sui documenti protocollati; 

− l’installazione del software di verifica del timbro digitale  “Bar code Tester”; 

− l’analisi del codice crittografico apposto sul documento informatico.  
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22  TTiimmbbrroo  ddiiggiittaallee    
 

Con timbro digitale si intende, secondo la definizione data dal CNIPA, una rappresentazione 
convenzionale di informazioni contenute nel documento elettronico (tutte o parte di esse), stampabile, 
riconoscibile con strumenti elettronici, ottenuta utilizzando una codifica grafica definita.  

Il timbro digitale rappresenta ad oggi una delle tecnologie più interessanti in grado di rendere 
indipendente l’autenticità del documento dal supporto utilizzato.  

La tecnologia dei timbri digitali si basa fondamentalmente sui codici grafici bidimensionali e cioè su di  
una rappresentazione di informazioni in formato visivo su una superficie piana (supporto cartaceo, 
lastra di silicio, ecc.). Tipicamente, un codice bidimensionale si presenta come una matrice di elementi 
quadrangolari bianchi e neri; tali elementi, detti moduli, sono atti a codificare l’informazione secondo la 
simbologia prescelta. Per simbologia si intende l’insieme delle regole che definiscono il mapping fra il 
messaggio e la rispettiva rappresentazione sotto forma di codice grafico. Concettualmente, in analogia a 
un codice a barre, un codice bidimensionale è un vettore di informazioni; tuttavia, a differenza di 
quanto avviene in un codice a barre, la codifica delle informazioni si articola in due dimensioni.; 
coinvolge sia la dimensione orizzontale che quella verticale del simbolo, a tutto vantaggio della capacità 
di memorizzazione. 

Con l’utilizzo di una simbologia bidimensionale ad alta densità di memorizzazione è possibile codificare 
tutto il documento elettronico di partenza, completo di firma, all’interno di uno o più simboli da 
apporre sulle aree sgombre del documento. ed acquisirlo, a partire dal codice grafico, in una successiva 
fase del ciclo di vita del documento, In tal modo, la sottoscrizione elettronica iniziale resta valida e 
verificabile a prescindere dal mezzo di memorizzazione. 

Le codifiche attualmente disponibili per i timbri digitali, sono circa una ventina, ma tra le più diffuse vi 
è la PDF417 che è quella scelta per l’applicazione del timbro digitale in quanto approvata come 
standard ISO/IEC, diffusa in modalità Open source  sia in codifica che in decodifica, consente una 
scansione anche non esattamente in orizzontale, ha una capienza maggiore rispetto ad altre codifiche 
(fino a 2710 cifre oppure 1850 caratteri alfanumerici). 

 

22..11  AAppppoossiizziioonnee  ddeell  ttiimmbbrroo  

L’apposizione del Timbro digitale avviene direttamente sul documento elettronico all’interno del 
sistema di Protocollo Informatico (e-Grammata) attraverso l’apposito tasto “Apponi timbro” che 
provvede a generare on-line la versione timbrata del file, in formato pdf. 

 

22..22  PPrroocceedduurraa  

1) L’operazione di apposizione del timbro digitale viene eseguita al termine della fase di 
registrazione di protocollo. Dalla funzionalità “Lista lavoro documenti” presente nel menù 
“Gestione archivi” o dalla funzionalità “Ricerca Documenti” presente nel menù “Ricerche” 
della maschera principale del sistema, è necessario accedere al dettaglio del documento 
protocollato, quindi selezionare l’icona visualizzata accanto al link del file primario. 



                                                                                                                                                              
  

 
 

GUIDA_UTILIZZO_TIMBRO_DIGITALE_PROTOCOLLO_INFORMATICO_V1 PAGINA 8 DI 22 

 

 
2) Il sistema richiede di valorizzare i campi relativi alle caratteristiche del timbro. In particolare è 

possibile scegliere: 

− la posizione del timbro digitale sul documento,  

− l’apposizione del timbro digitale su di una sola pagina del documento oppure, su tutte le 
pagine 

  
Inoltre valorizzando il campo “Affianca estremi reg. in chiaro” è possibile visualizzare in chiaro le   
informazioni contenute nel timbro digitale e precisamente: 

− denominazione dell’ AOO ; 

− unità organizzativa che ha protocollato il documento; 

− estremi di registrazione del documento; 

− nominativi del/i firmatario/i; 

3) Al termine dell’operazione   cliccare sul tasto  “OK”. 
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4) A questo punto il sistema avrà prodotto la versione timbrata del documento che potrà essere 
salvata sul proprio PC agendo sulla voce di menù “File - Salva con nome”. 
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33  IInnssttaallllaazziioonnee  ddeell  ssooffttwwaarree  BBCCTTeesstteerr  
 

Per la decodifica delle informazioni contenute nel timbro digitale apposto sui documenti protocollati , è 
disponibile sul sito Praxis la versione del software “BC Tester” che può essere scaricato dall’utente con 
poche  semplici operazioni. Di seguito viene illustrata la procedura per il download del Programma . 

33..11  DDoowwnnllooaadd  ddeell  PPrrooggrraammmmaa    

1) Collegarsi al sito http://www.praxis.unina.it per scaricare il software di verifica del timbro 
digitale “BCTester”  

2) Cliccare sul link “Download” presente nella sezione a sinistra come mostrato nella figura 
seguente 

 

 

3) Cliccare quindi sul link “Decodifica Timbro Digitale(7.28MB)” per scaricare il programma 
BCTester 
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4) Valorizzare il tasto “Esegui” per avviare l’operazione.  
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5) Selezionare nuovamente l’opzione “Esegui” per eseguire il software 
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6) Selezionare la destinazione della cartella che conterrà l’eseguibile del programma agendo sul 
tasto “Sfoglia“. In assenza di questa informazione, la cartella verrà creata automaticamente sul 
desktop. 

7)   Cliccare su “Installa” per avviare l’installazione quindi attendere l’avanzamento per alcuni 
secondi. Al termine dell’operazione la finestra di installazione si chiuderà automaticamente e la 
cartella BCTester sarà disponibile sul desktop del P.C 
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e quindi: 
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44  VVeerriiffiiccaa  ddeell  ttiimmbbrroo  ddiiggiittaallee    
 
 
La verifica del timbro digitale non è altro che  la resa testuale di quello che il timbro digitale rappresenta 
in modo grafico. L’esecuzione del programma di verifica “Barcode Tester” consente di analizzare il 
codice crittografico contenuto nel documento, a partire dal formato elettronico (pdf) oppure dal 
formato cartaceo acquisito via scanner.  
 
Tale software è in grado di riconoscere anche più di un timbro digitale apposto sulla stessa pagina e non 
solo se perfettamente orizzontale: infatti i timbri potrebbero essere più d’uno nel caso in cui tutto il 
contenuto informativo da esprimere graficamente non possa essere rappresentato da un unico  timbro 
digitale  e potrebbero non essere orizzontali qualora la distribuzione del contenuto del documento fosse 
tale da non consentire l’apposizione in orizzontale senza coprire parti rilevanti del documento. Nel 
prosieguo, il termine “Bar code” sarà utilizzato come sinonimo di timbro digitale. 
 
La procedura per il riconoscimento del timbro digitale contenuto in un documento può essere eseguita 
in modalità lenta o immediata. 
 
Di seguito la descrizione dei due procedimenti. 
 

44..11  RRiiccoonnoosscciimmeennttoo  ttiimmbbrroo  ddiiggiittaallee  iinn  mmooddaalliittàà  lleennttaa  
  

 

1) Lanciare il programma “bctester_it.exe” presente nella cartella BCTester precedentemente 
salvata sul P.C. 

2) Procedere all’apertura documento elettronico completo di timbratura (formato pdf) utilizzando 
l’apposito pulsante presente sulla barra degli strumenti del programma. 
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3) Il sistema visualizzerà una finestra nella quale è possibile valorizzare l’opzione ” ”carica solo la 
prima pagina ”se si intende aprire solo la prima pagina del documento, in caso contrario verrà 
aperto l’intero documento. Confermare l’operazione cliccando sul tasto “OK”. Si noti che nel 
caso in cui non sia stata valorizzata l’opzione di cui sopra, il programma aprirà tante  finestre 
quante sono le pagine del documento (come mostrato dalla figura seguente relativa ad un 
documento composto da  due pagine) . 
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4) Per eseguire la verifica del timbro, utilizzare il pulsante “Barcode Analysis” presente sulla barra 
degli strumenti, quindi confermare l’operazione agendo sul pulsante “Start” visualizzato sulla 
finestra di analisi del Barcode. 

.   

Al termine dell’operazione di analisi, se il riconoscimento del barcode viene effettuato con successo, 
verrà visualizzato il messaggio “BARCODE FOUND” e verranno mostrate, in formato xml, le 
informazioni riconosciute al suo interno (Aoo mittente; UO che ha prodotto il documento; estremi di 
registrazione del documento, impronta del documento elettronico firmato , dati delle firme digitali 
apposte sul documento, ecc.). 
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5) E’ possibile salvare le impostazioni di lettura del Barcode agendo prima sul tasto “OK” nella 
finestra di analisi del Barcode quindi confermando l’operazione nella successiva finestra 
visualizzata. 
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44..22  RRiiccoonnoosscciimmeennttoo  ddeell  ttiimmbbrroo  ddiiggiittaallee  iinn  mmooddaalliittàà  
iimmmmeeddiiaattaa  
  

 

Per attivare il riconoscimento del Timbro digitale (barcode) in modalità immediata è necessario, 
eseguire le operazioni descritte nel paragrafo precedente nei punti 1-3, quindi agire sul pulsante “PDF” 
presente sulla barra degli strumenti del programma. Questa modalità richiede naturalmente che le 
caratteristiche dell’ultimo timbro digitale riconosciuto siano state salvate come “default” (vedi par. 
precedente). 
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AAlllleeggaattoo  ––  IIll  pprroocceessssoo  ddii  aappppoossiizziioonnee  ddeell  ttiimmbbrroo  

 
Il processo di apposizione del timbro digitale può essere scomposto nelle seguenti fasi: 

• verifica e sbustamento del file da timbrare se firmato; 

• controllo del formato del file ed eventuale conversione nel formato finale prescelto: il formato 
finale prescelto per l’apposizione del timbro digitale è il PDF sia per le sue caratteristiche di 
portabilità che per l’ammissibilità come  formato elettronico per la conservazione digitale; 

• predisposizione di un XML contenente:  

− Denominazione  dell’AOO mittente; 

− UO che ha prodotto il documento;  

− estremi di registrazione del documento;  

− impronta del documento elettronico originale (quello eventualmente firmato); 

− dati delle firme digitali apposte sul documento; 

• calcolo del timbro/i a partire dall’XML firmato prodotto al punto precedente. Il formato 
prescelto, è il PDF417; 

• apposizione del/dei timbro/i sul PDF (nei punti e pagine indicati) ovvero generazione di un 
nuovo PDF con il timbro calcolato al punto precedente. 

 

 


