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Il valore e la validita della firma digit

/Ai sensi del CAD, il Codice del’/Amministrazione Digitale, il
documento informatico sottoscritto con firma digitale:
- soddisfa il requisito legale della forma scritta,

- ha efficacia giuridico-probatoria.

- Lafirma digitale garantisce l'identificabilita dell’autore, I'integrita ,
I'immodificabilita del documento e il non ripudio del documento
informatico sottoscritto.

- Lutilizzo del dispositivo di firma si presuppone riconducibile al
titolare, salvo che questi dia prova contraria.

La firma digitale in Ateneo

- L Ateneo, in qualita di “terzo interessato”, si avvale dei servizi

C.S.l. — Centro di Ateneo per i Servizi Informativi 2




La firma digitale - Generalita

e La firma digitale & basata su un procedimento di “crittografia
asimmetrica” che fa uso di una coppia di chiavi: una privata
(utilizzata per firmare) ed una pubblica (utilizzata per le
operazioni di verifica della firma).

e La corrispondenza tra le chiavi di firma ed il sottoscrittore e
garantita da una terza parte fidata, il certificatore qualificato.

o Il certificatore (qualificato) genera e consegna a ciascun titolare
un dispositivo sicuro di firma contenente: la coppia di chiavi
assieme ad un certificato qualificato di firma che consente
|"associazione della persona con la sua chiave pubblica.

La firma digitale in Ateneo

o Il certificatore (qualificato) gestisce l'identificazione e la
registrazione certa del richiedente, nonche la sospensione
temporanea della validita o la revoca definitiva del certificato
qualificato.
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La firma digitale in Ateneo

Il servizio firma digitale dell’Ateneo

e L'Ateneo, in qualita di “terzo interessato”, si avvale dei servizi
offerti dal certificatore accreditato ARUBAPEC SpA.
e Il servizio si basa sulla organizzazione di una “Registration
Authority” interna, denominata “"Centro di Registrazione
Locale (CDRL) %, costituita da amministrativi dell’Ateneo

all'uopo nominati dal Rettore su indicazione dei Direttori di
Dipartimento e quindi delegati dal Certificatore.

o I dispositivi sicuri di firma, contenenti la chiave crittografica di
sottoscrizione ed il certificato del titolare, sono SIM
all'interno di lettori di tipo “token USB".

o I certificati qualificati sono assegnati ai responsabili di
struttura, ai docenti e ricercatori, ai dirigenti e capi ufficio o

ad altri soggetti, secondo le indicazioni fornite dal Rettore e
&al Direttore Generale.
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Il servizio firma digitale dell’Atenet

e Il Regolamento di Ateneo (DR 4064 del 31.10.2006) in
materia di Firma Digitale, definisce:

v Regole per I'assegnazione, la sospensione e la revoca dei
certificati da parte dell’Ateneo,

v Compiti e responsabilita dell’Ateneo (nella figura della
propria «Registration Authority>» interna, nel seguito,
«CDRL») nei confronti del Certificatore, e dei Titolari di
certificato qualificato,

v Diritti dell’Ateneo, in qualita di “terzo interessato” e
adempimenti dei Titolari,

v' Regole per la sottoscrizione e la tenuta dei documenti
amministrativi digitali

La firma digitale in Ateneo
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Il Centro Di Registrazione Locale (CDRLE)UNI

Responsabile CDRL.: il Presidente CSI

Responsabile della gestione dei rapporti per lo
svolgimento delle attivita contrattuali: Il Direttore Tecnico
dell’Area eGovernment del CSI

Operatori di Registrazione, preposti all’identificazione,
registrazione dei titolari, emissione certificati e consegna
dei kit: incaricati presso URP

La firma digitale in Ateneo

registrazione dei titolari e consegna dei kit: incaricati

Incaricati di Registrazione, preposti all’identificazione,
presso dipartimenti o scuole

Direttore di Dipartimento/ Presidente di Scuola: compiti di
vigilanza e garanzia del corretto operato dell’'lR
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Il Centro Di Registrazione Locale ((

ATENEO
Rettore/DG
Direttori Dipartimento/
Presidenti Scuola Certificatore

3

‘ —A——.A —~—

| Sospensione/Revoca

La firma digitale in Ateneo
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Il Centro Di Registrazione Locale (CDRLE)(3/3)

Amministrazione
Centrale

- Operatori di Registrazione
(ODR):

* RUP fornitura RD0O97213 * Emissione certificati

* Sviluppo sistemi per la « Supporto agli utenti
gestione della firma
digitale

« Sviluppo di applicazioni

La firma digitale in Ateneo

basate sulla firma digitale
» Supporto tecnico agli utenti
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L’emissione dei certificati in

Il Rettore nomina gli IR presso il
Dipartimento . Il CDRL effettua la
comunicazione alla CA

UPDR fornisce I’elenco dei nominativi

dei docenti afferenti al dipartimento e
RUP lo comunica alla CA

La CA emette i certificati e invia i kit
al RUP.

La firma digitale in Ateneo

GLI IR CONSEGNANO I KIT Al TITOLARI
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La firma digitale in Ateneo

. Gli IR presso ciascun dipartimento/scuola hanno a disposizion

. Per ciascun titolare, all’atto della consegna, associano a ciascun

I’elenco dei titolari di firma;

scheda contenente la SIM personalizzata la busta contenente: la
scheda di registrazione, una copia del contratto e la busta
oscurata con PIN/PUK;

. La scheda di registrazione contenuta nella busta viene

completata con gli estremi del documento di riconoscimento del
titolare e sottoscritta dal titolare (4 firme: 3 per formule
accettazione, 1 per attestazione consegna) e dall'IR;

. Viene effettuata una fotocopia del documento di identita, del

tesserino con il CF e della scheda di registrazione;

. Se il documento di identita € una CIE, non & necessario allegare

copia del documento;

. E’ ammissibile la patente emessa dalla Prefettura o dalla MCTC;
. La copia della scheda di registrazione viene consegnata al

titolare insieme al contratto, al box con il token e alla busta
oscurata;

. Le schede di registrazione sono inviate, a mezzo corriere, alla

Arubapec.
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La fase di registrazione e di consegna del Kit dirfirme

La firma digitale in Ateneo
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Le condizioni generali del contratt

/Definizione dei quattro ruoli: CA, Terzo interessato \
(Universita), Committente (CSI), Utente;
e Contratto non a titolo oneroso tra CA e Utente;
e Il riferimento e all’accordo tra CA e CSI (RDO 97213) per
la fornitura di 3200 kit di firme e relativi servizi;
e La durata dei certificati e pari a 6 anni, rinnovabili di
ulteriori 6 anni;
e Un certificato puo essere revocato:
e Su indicazione dell’Ateneo,
e Su richiesta del titolare,
e Per volonta della CA;
e In ogni caso, viene informata anche la struttura di
partenza;
e Foro competente: Napoli.

La firma digitale in Ateneo

_/
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La consegna della documentazio

e A conclusione della consegna dei kit ai titolari del
proprio dipartimento, ciascun IR:

o predispone e sottopone alla firma del Responsabile della
propria struttura la lettera di trasmissione, completa
dell’elenco dei nominativi dei docenti;

o Acquisisce I'immagine dei contratti e dei relativi
documenti di identita e CF;

o Richiede la registrazione della lettera con allegato il file
contenente le immagini dei contratti. La registrazione e
indirizzata, in cc, anche al CSI.

e L’'indirizzo ARUBA PEC per la spedizione, a mezzo
corriere, di tutta la documentazione cartacea in

originale, e:

La firma digitale in Ateneo

Aruba PEC c/o Visal Srl

Archivio CDRL
Via Don Milani, 5
s’ 52010 Soci (AR)
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Ateneo

In

igitale

La firmad

Il sito Praxis per 'eGovernment

Indirizzo: http://www.praxis.unina.it/

www,praxis.unina.it/egov-atti-e-norme

| eD eDocumento - Gestione Docu.., | @ Praxis - UNINA - E-Govern..,

Preferiti  Strumenti

9% £]INDEX eD eDocumento 4} AglD eD eDocumentoTest [E] Google ;P4 Indice delle Pubbliche Am... £ Praxis - UNINA - E-Govern... @) Universita degli Studi di N...

SISTEMA

¢y UNiversiTA oecu STuor o Narow Fe

I E-Government Seiin: E-Government > Lz normativs E-Gov > Atti e norme Federico TT 8 5% cerca l:l Q

I La normativa E-Gov

v
LINK UTILT

B m & Atti e norme Federico I1
Normativa nazionale e

comunitaria Reaolamenti - —— CONTACT CENTER
Atti & norme Federico 1T Decreti e Ordini di servizio AGENZTA ITALTA DIGITALE
Comunicazioni
I Protocollo informatico 1rA
I Documentale @ Regolamenti di Ateneo ey
I Firma digitale D. R, n. 4122 del 01 dicembre 2009. POSTA
ELETTRONICA
Posta Elettronica ﬂ Regolamento di Ateneo in materia di firma digitale (54.99 KB CERTIFICATA
Certificata D. R. n. 4064 del 21 ottobre 2006.
s FIRMA DIGITALE
Progetto L'e- ‘E Regolamento servizio UNINAPEC (379.33 KB)
Government per I'e- D.R. n. 1614 del 11 maggio 2012
Community
. dini di ot PROTOCOLLO
I Strumenti & Decreti e Ordini di servizio INFORMATICO
z ) Awvio sperimentale del sistema documentale di Ateneo (1.95 MB)
I EonTarey Ordine di Servizio 0G/2013/308 del 23.12.2013 WEB SI0C n
Ordine di Servizio 0G/2013/310 del 23.12.2012 DOCUMENTALE i
) Titolario di classificazione dell'Universita degli Studi di Napoli Federico I1 (738.69 KB)
Decreto del Direttore Generale DG/2013/1704 del 23.12.2013 di emanazione del Titolario di classificazione dell'Universita degliStudi di Mapoli
Federico II
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La sospensione/revoca dei certificati (1/2

CA

« Comunica I'avvenuta revoca all’l'interessato e al CDRL. || CDRL
informa la struttura di afferenza.

Titolare

« Comunica la richiesta di revoca/sospensione alla CA e informa il
CDRL e la propria struttura di afferenza. In ogni caso, la
richiesta viene notificata al CDRL anche dalla CA. Il CDRL si
attiva per la eventuale ri-emissione del certificato.

CDRL

» Procede su indicazione dell’Ateneo (ad es, nel caso di
conclusione del rapporto di lavoro) e ne da comunicazione
anche alla struttura di afferenza del titolare.

La firma digitale in Ateneo

C.S.l. — Centro di Ateneo per i Servizi Informativi 15



La sospensione/revoca dei certificati

= |struzioni disponibili all'indirizzo: \
http://www.praxis.unina.it/firma-digitale-Sospensione-Revoca

» Modalita per il Titolare di richiesta sospensione/revoca:

= Richiesta scritta su apposito modulo ARUBAPEC firmata dal
Titolare e inviata per mail o fax alla ArubaPEC,
eventualmente anticipata telefonicamente;

= On line, mediante collegamento al sito ArubaPEC
https://lcm.arubapec.it/lcm/ .

La firma digitale in Ateneo

= In ogni caso, I'interessato informa il CDRL, per il tramite
dell’IR di riferimento, dell’avvenuta richiesta di J

sospensione del certificato.
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La firma digitale in Ateneo

Caratteristiche della Unina Ke

degli Studi di Napoli “Federico II”.

= Non necessita di installazione hardware o software (driver e/o
applicazioni).

= E’ un dispositivo portatile facile da utilizzare su qualunque PC
(desktop, laptop).

= |Integra una Smart Card in formato SIM (analoga a quella del telefono
cellulare), un lettore di Smart Card ed una memoria Flash di capacita
pari a 4 Gbyte.

= Contiene, oltre al certificato per la firma digitale, anche un
certificato elettronico di autenticazione.

= |aggiornamento del software sulla Unina Key avviene in modo
automatico.

= |l rinnovo del certificato & eseguito dal titolare stesso, via web./

= E’ il nuovo dispositivo USB di Firma digitale scelto daII’UniversiN
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La firma digitale in Ateneo

La gestione del certificato di firma

/II PIN e il PUK possono essere modificati dal Titolare. \

- 5 tentativi (ripetuti) di immissione PIN errato, bloccano la carta. Per
lo sblocco, va utilizzato il PUK.

- 5 tentativi (ripetuti) diimmissione PUK errato, bloccano la carta in
modo definitivo.

Il Titolare deve sospendere/revocare il proprio certificato di firma
in caso di smarrimento, furto, sospetta manomissione del
dispositivo.

La CA o il CDRL possono richiedere la sospensione o la revoca di

certificati nei casi di cui all’art. 17 delle Condizioni Generali di
Contratto.
ap &

C.S.l. — Centro di Ateneo per i Servizi Informativi 18



I prerequisiti

Sistemi Operativi supportati
= MS Win XP, MS Vista, MS Win 7, MS Win 8 (32 e 64 bit)

= MS Server 2003 — MS Server 2008 (32 e 64 bit)

§ =  Mac OS X Tiger — Mac OS Leopard — Mac OS Snow Leopard — MAC
Qo OS Lion — Mac OS Mavericks

< - UBUNTU

s

S Java

-_g’ = Le versioni Java compatibili sono la 1.6 e versioni successive

1]

E Browser

© = Explorer

-l

=  Chrome (su MAC solo con Java 7)

=  Mozilla-Firefox
kSafa ri /
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La struttura di un documento firmato ¢

ﬂdocumento da firmare e imbustato nel formato originale, senza aggiunta

in testa o in coda al formato stesso. Il file firmato, cioe la busta, contiene al
suo interno:
5
< = il documento informatico nel formato originale,
; = la firma digitale calcolata sull’impronta del documento,
Q
[ \ = il certificato qualificato del sottoscrittore. /
(*)]
2
g Documento
£ informatico \
©
-l
Firma digitale Ei} >
(impronta)
» Documento firmato (.p7m)
Certificato
qualificato -
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Il processo di apposizione d¢

Calcolare il valore dell’impronta del
documento

Cifrare il valore dell’impronta
calcolata utilizzando la chiave privata
del sottoscrittore

Aggiungere al documento originale la
firma digitale ed il certificato
qualificato del sottoscrittore

La firma digitale in Ateneo

DOCUMENTO INFORMATICO FIRMATO
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Documento
firmato

)
o
c
O
[
<
=
Q@
©
:
Ry
©
1]
(S
=
=
©
-l

b Autentico
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Il certificato qualificato

a Il certificato di firma € un documento elettronico che, oltre a
contenere i dati essenziali del titolare, ne contiene la chiave

o pubblica: Contsnuti essenziali del certificato digitals
@
c
o Formata del ceriticato deatificad catificats
E Algortims us ate
- per fimare il certific ato
% . Versione / Nome della Autorita
o ed 1 MHumero di serie i certificazions
o Algoritmo di irmw
O Nome della CA
© Datadi ilascio Periods di validita
§ ediscaden Dati dellintestatario g
— iave Pubbliza dellintestatario
© ] Ientifica il proprietario
- Firma della Autorita delle chiavi
di Cetificazions

Valorz della chiave pubblica T
e sua algortime Assicura che i dati
non possano essore madific ati
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La firma digitale in Ateneo

Come verificare la firma digitale

e La verifica di autenticita e di integrita del filh
firmato puo essere eseqguita:

e con un qualunque strumento di verifica di libera e
gratuita disponibilita quale, ad esempio, DigitaSign
reader, Dike, etc.

e utilizzando la funzionalita «Verifica» disponibile sulla
UNINAKEY.

Firma I Wetifica |mes:tamp Applicativi Gestione Litilties Documeriti Rimozione  |gg

gg@ 2 o ¢ W21

/
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La firma digitale in Ateneo

/Abordo delle SIM e presente anche un certificato «CNS Iik}
per |'autenticazione dei titolari ai servizi informatici dell’Ateneo.

e Il dispositivo € compatibile con quelli previsti dall’art. 64

e Ai sensi dell’art. 65 del CAD, le istanze e le dichiarazioni

Il certificato per I'autenticazione ai

comma 2 del Codice per I'Amministrazione Digitale (CAD) per
|"accesso ai servizi in rete della PA e contiene, tra gli altri dati, i
codice fiscale del titolare della carta e la denominazione
dell’Universita quale terzo interessato.

presentate dagli interessati per via telematica siano valide ed
equivalenti alle istanze e dichiarazioni sottoscritte con firma
autografa apposta in presenza del dipendente addetto al
procedimento se i richiedenti si autenticano al sistema

informativo dell’Ateneo utilizzando tale certificato digitaley

autenticazione.

C.S.l. — Centro di Ateneo per i Servizi Informativi 26



La gestione dei documenti digitali

Registrazione
nell’archivio
digitale
dell’Ateneo

Archiviazione

Formazione Sottoscrizione
=)

conservazione

(O.A. o sistemi con firma
istituzionali) digitale

La firma digitale in Ateneo
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Le due modalita per I'apposizione

(Idocumenti informatici “gestionali”, creati cioe da procedure
istituzionali , sono firmati digitalmente dall’'utente mediante il sistema
di firma digitale centralizzato (Confirma). Esempi: Verbale digitale di

\esame, Mandato di pagamento elettronico, etc. )

~

| documenti informatici (") “locali” sono firmati digitalmente mediante
un’applicazione software (es: Aruba key o DigitalSign), eseguita sulla
postazione dell’'utente. Esempi: Decreti, Verbali del Consiglio di
Dipartimento, RdO MEPA, AVCP, PRIN, etc.

\ J

iy, () Documento informatico: la rappresentazione informatica di atti, fatti o dati giuridicamente
g rilevanti.

La firma digitale in Ateneo
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Caso A: firma dei documenti gestiona

m Va verificata la preventiva installazione Java.

m Va eseguito, preventivamente e solo una volta, I'import del
o certificato contenuto nel dispositivo Aruba Key.
o
§ Verifica  Timestamp  Appic ;'Tl%' ":'n-:-mm Fnozione g
: @ v Q s& & m2°
c - : ’
E L HlEl'ﬂ-- —
= o .-
-_% |_tilities Cifra Cecifra diaéﬂll'ﬁngtica Sf.i:.'jx”; I[ Cgﬂﬁ::nl:r;tn | Backup %?fr:aetl!; |
o (IR Sileren il ) © P~
£ ¢ @ m B 9w % ’:ﬁ 2
= |
© s
- -_— - -

m Per gli utenti MAC: la password richiesta per I'import del

certificato e quello di login al sistema.
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La firma digitale in Ateneo

Caso A: I'applet di firma CONFI

m All'atto della richiesta di apposizione firma, viene avviato il
processo di firma e compare, quindi, la finestra dell’applet:

(FCONS EF70CE | ConftmaApplet vi 2.5

m—

'“'.f'

Firma digitale Annulla

Mindows 7 6.1 - Java 1.7.0_ 45132 pity

m |l docente, dopo aver selezionato la funzionalita «firma
digitale», dovra solo apporre il proprio PIN.
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La firma digitale in Ateneo

Caso B: Firmare un file con Uni

- Con Unina KEY e possibile apporre la firma digitale

firmati digitalmente).

guanto selezionato sul pulsante “Firma”.

anche su intere cartelle di file (contenenti anche file gia

- FE’ sufficiente selezionare il file o la cartella e trascinare

—
=

|filties

"

&

Ges*tu:lne Documenti Rimazione:

az®

P

F|rma - Timestamp Applicativi

g¥%w

« Il documento deve essere, salvo casi eccezionali, in
formato pdf.

« |l formato del file firmato deve essere il «Cades»
(estensione p7m).

Yerifica

-

.l
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I'apposizione della Firma

T
& Firma - FirmaDigitale-CORLpdf

Firma del file
Selezionare il certificato. Se il certificato & a validita legale & necessario esaminare il documento per poter effettuare la firma

Seleziona il certificato:

o (Esstoces .
()] PIN Inserisci il PIN:

5 e —— — — — —
< Destinazione e ™ = -

= C:\GARA-FirmaDigitale \FirmaDigitale-CDRL . pdf.p7m Z}
.d_) [ cifra il documento al termine della firma
E ] || Distruggi il documento originale al termine della firma
Pl Formato firma Tipologia di firma
k=) . ) [Busts citogtics P (CAGES) -

© [ 7] Richiedi timestamp

g i-Fu-:rmatn TSD {con-ﬁrma in ailegatni-- - |

S

L

(1]

J

< Back I Mext =
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La firma digitale in Ateneo

Caso B: firma multipla di tipo par

Se il file e gia firmato digitalmente, la funzione da utilizzare e quella di
firma multipla: |

Firrma Firma Firma
hiuttipls Ernveloped

\& 18 I )

\

_ =10l x| |
Verifi Y. & arobe.tiKEYD
/Nella schermata che appare ) e 1 —
va quindi selezionato il e e N =
. . . £== LOMBARDILUIGI :ArubaPEC S.p.A. NG CA 1 02/08/20 r—a
pulsante «Aggiungi firma» che v
consente di apporre una firma 2
\parallela. ) T g
ey |
—Dettagli Firma o
«# La firma & integra = iy
t: 2::: SlsI:it?'gn;it:r;:;Dchsn algoritmo SHA256 "‘:-‘m
«# La firma rispetta la Deliberazione CNIPA 45/2009
«# 1l certificato & attendibile
Verificato alla data odierna
Verificato con la lista di certificati di default
< Iilcert_'mcat.o ha_validﬂ? légale

C.S.l. — Centro di Ateneo per i Servizi Informativi 33



Ateneo

In

igitale

La firmad

Caso B: la verifica di un file firmatc

W' Verifica - 20130429_ArubaKey GUIDA.pdfp7m ]

_,_,ij

Verifica

Lista dei firmatari:

Firmatario Rilasdato da

4 (20130429 _ArubaKey_GUIDA.pdfp7m) - tutte le firme risultano valide

Di Martino Antonio Rosario

ArubaPEC 5.p.A. NG CA3

Fine validitz

11/07,/2015

l n

Dettagli Firma

4" La firma & integra
La firma & in formato CADES
La firma risulta generata con algoritmo SHA256
I La firma & stata apposta il giorno 22/08/2013 alle ore 10:31:52
+# La firma rispetta la Deliberazione CNIPA 45/2009
4 Tl certificato & attendibile
| Verificato alla data odierna
verificato con |a lista di certificati di default
«# 1l certificato ha validita legale
1l certificato & conforme alla direttiva europea 1993/93/EC.

1l certificato & conservato dalla CA per almena 20 anni.
La chiave privata associata al certificato & memorizzata in un dispositivo sicuro conforme alla direttiva europea 1999/93/EC

) +# Verifica OCSP: Tl certificato non risulta revocato

G} Operazione completata

m
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L’inoltro di segnalazioni al CSI

m In caso di malfunzionamento del sistema di firma digitale o richiesta
di supporto tecnico relativamente all’'uso della firma digitale, e
possibile inviare una segnalazione al CSI tramite il sistema CERDI

Ticket:

C.ER.D.I. V2.0

' Contact Center

In caso di malfunzionamento o necessita di supporto
tecnico utilizzare il link seguente per compilare il form

c C di richiesta intervento e inviare un ticket di
CC_ segnalazione al C.S.I

http://www.cerdi.unina.it y

Confirma Client ‘

La firma digitale in Ateneo

Per firmare efo verificare documenti firmati
dogitalmete direttamente dalla tua postazione.

Scarica qui l'applicazione Confirma Client ’—/ C() [] {/./W/M ‘

UNIVERSITA prcu STubt o Naroi Feperica! 1T

GESTIONE CERTIFICATI DI FIRMA DIGITALE

AREA RISERVATA

User Name:

Password:

E—
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Informazioni utili

m Guide, Procedure Operative e Modulistica si trovano all’indirizzo
wWww.praxis.unina.it , sezione Firma Digitale.

m Supporto Tecnico: CSI-Area tecnica eGovernment (egov@unina.it).

o evoluto di Firma Digitale

La firma digitale in Ateneo
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